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Consorcio de Aguas Bilbao Bizkaia

“RENOVACION Y AMPLIACION DEL SISTEMA DE CONTROL DE ACCESOS Y PORTAL CAUTIVO WIFI DE LA
RED DEL CABB”

Pliego de Prescripciones técnicas particulares.

1.- Objeto del Contrato.

El objeto de este pliego es la renovacién y ampliacién del sistema de control de accesos y portal cautivo Wifi
de la red del Consorcio de Aguas. En adelante CABB.

El objetivo principal del presente concurso consiste en dotar de un sistema de control de accesos y portal
cautivo en alta disponibilidad, a ubicar en los CPDs de la ETAP de Venta Alta y la depuradora de Galindo que,
junto con el sistema actual ubicado en el CPD de Albia, formen un clister para garantizar la disponibilidad del
servicio y redundancia en caso de fallo en alguna de las sedes. Con este proyecto, ademads, se pretende ampliar
su funcionalidad para dar servicio de NAC a toda la red cableada.

Asimismo, este proyecto contempla renovar el sistema de DHCP mediante 3 equipos servidores de DHCP con
mavyor capacidad que los actuales para sustituirlos a fin de garantizar la capacidad para proporcionar DHCP a
todo el equipamiento tanto de la red cableada como no cableada de las 3 sedes principales del CABB, también
se empleard su funcionalidad IPAM.

Por ultimo, se requiere renovar una controladora Wifi de la sede de Venta Alta por otra de mayor capacidad,
y se requiere también dar wifi mediante unos puntos de acceso nuevos en unas ubicaciones en las que en la
actualidad no hay, asi como realizar los cambios necesarios en configuracién y equipamiento para adaptar la
configuracion actual de controladoras Master/Local a las nuevas exigencias de configuracion de Mobility
Master exigidas para las nuevas versiones.

Los objetivos del presente concurso consisten principalmente en el suministro, instalacién, puesta en marcha,
asistencia y mantenimiento posterior de todos los equipos que se suministren en este pliego, asi como de
otros servicios de asistencia técnica.

La prestacion ofertada cubrird tanto el soporte del fabricante como el mantenimiento por parte de la empresa
adjudicataria del contrato para llevar a cabo el mantenimiento de todos los equipos suministrados, asi como
de los existentes.

El proyecto puede dividirse en los siguientes puntos:

1. Suministro, instalacion y configuracién de los equipos de control de accesos y portal cautivo Wifi a
ubicar en los CPDs de Venta Alta y Galindo.

2. Servicio del proveedor en 24x7x4 durante toda la duracion del contrato para el punto 1.

Servicio del fabricante 24x7 durante toda la duracion del contrato para el punto 1.

4. Suministro, instalacién y configuracién de una controladora wifi para la sede de Venta Alta.
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Servicio del proveedor en 24x7x4 durante toda la duracién del contrato para el punto 4.
Servicio del fabricante 24x7 durante toda la duracion del contrato para el punto 4.
Suministro, instalacién y configuracién de equipos fisicos servidores de DHCP.

Servicio del proveedor en 24x7x4 durante toda la duracién del contrato para el punto 7.
Servicio del fabricante 24x7 durante toda la duracion del contrato para el punto 7.

. Suministro, instalacién y configuracion de puntos de acceso de alta densidad.

. Servicio del proveedor en 24x7x4 durante toda la duracion del contrato para el punto 10.

. Servicio del fabricante 24x7 durante toda la duracién del contrato para el punto 10.

. Suministro, instalacion y configuracién de los equipos de control de accesos y portal cautivo Wifi

ubicado en el CPD de Albia.

Servicio del proveedor en 24x7x4 durante toda la duracion del contrato para el equipamiento del
punto 13.

Servicio del fabricante 24x7 durante toda la duracién del contrato para el equipamiento del punto 13.
Configuracién de los puntos de acceso existentes.

Servicio del proveedor en 24x7x4 durante toda la duracion del contrato para el equipamiento del
punto 16.

Servicio del fabricante 24x7 durante toda la duracién del contrato para el equipamiento del punto 16.
Configuracién de las controladoras wifi existentes.

Servicio del proveedor en 24x7x4 durante toda la duracién del contrato para el equipamiento del
punto 19.

Servicio del fabricante 24x7 durante toda la duracién del contrato para el equipamiento del punto 19.
Suministro, instalacién y configuracién de un virtual appliance con funcién de Mobility Master.
Servicio del proveedor en 24x7x4 durante toda la duracién del contrato para el equipamiento del
punto 22.

Servicio del fabricante 24x7 durante toda la duracién del contrato para el equipamiento del punto 22.
Servicios generales.

Puesta en marcha de la solucion.

Bolsa de horas a consumir por afio de contrato para optimizacién y cambios de configuracion de los
equipos, optimizacién de politicas, etc.

Formacioén del personal del CABB y documentacion de proyecto.

El equipamiento del punto 22 es necesario para el funcionamiento en las nuevas versiones de Aruba. Sera un
virtual appliance que el CABB aportara los recursos hardware. Sin embargo, el contratista se debera hacer
cargo de todo el licenciamiento y subscripciones, soporte y mantenimiento de fabricante (Aruba) y de
integrador necesarios durante toda la vida del contrato para cubrir las necesidades del contrato.

Para todo el equipamiento ya existente que no haya que suministrarse en el presente pliego como por ejemplo
las controladoras wifi; habra que dar soporte y mantenimiento durante toda la duracion del contrato, seguin
lo requerido en este documento. Si hubiera un mantenimiento asociado a otro integrador o en otra modalidad,
por ejemplo, 8x5, se requiere hacer el cambio de integrador y de modalidad. Todo ello, debera ser llevado a
cabo por el adjudicatario y debe ser totalmente transparente para el CABB.
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En el punto de “Puesta en marcha” se deberd incluir la configuracién del equipamiento a suministrar y el
existente, asi como aquellos equipos que se vean afectados como, por ejemplo, switches, firewalls, equipos
de monitorizacidn, etc. Para cumplir con los solicitado en el PPTP.

En el punto de “Servicios generales” se deberdn incluir el mantenimiento correctivo, gestion de RMAs,
gestiones con el fabricante, reuniones semanales de seguimiento in situ, elaboracién de informes periddicos,
actas, etc.

El soporte por parte de la empresa integradora debera ser de 24x7 con tiempo de respuesta de 90minutos y
de resolucién 4 horas.

Para los equipos que tengan garantia, se debera gestionar la misma en el caso de las averias que afecten a
dichos equipos.

El proyecto debe contemplar durante toda la duracion del contrato todas las actualizaciones del equipamiento
suministrado, asi como del existente a fin de mejorar productividad, requerimientos de seguridad, mejoras de
prestaciones, etc. No teniendo ninguna repercusion econdmica para el CABB.

Asimismo, el presente contrato comprende el suministro, instalacion y configuracion de todos los elementos
necesarios no incluidos en este listado para que el sistema quede funcionado plenamente. Por ejemplo,
pasacables, cableado UTP, patch panels de UTP, etiquetado y cuantos elementos sean necesarios. Debe
considerarse el presente proyecto como un proyecto “llave en mano”.

1.1 Generalidades del proyecto

El contratista debera de dar soporte de optimizacion de la parametrizacion inicial segin los equipos vayan
conociendo las caracteristicas del trafico, usuarios, conexiones, etc., creando o modificando las politicas.

Se deberd realizar configuracién de toda la red. Esto supone considerar la red como un todo (incluyendo los
equipos no suministrados en este contrato) y su configuracion (VLAN, netflow, SMNP, redundancia STP,
monitorizacion, etc.) para que funcione con los equipos instalados. Se deberd de indicar y valorar todo
elemento que se considere necesario para el correcto funcionamiento de la red segln las prescripciones
indicadas e incluso las que no se hayan contemplado en este Pliego indicdndose en la oferta.



CA Bilbao Bizkaia Ur Partzuergoa

Consorcio de Aguas Bilbao Bizkaia

2.- Descripcion de los servicios.

A continuacion, se muestra una tabla con los equipos, servicios y licencias a instalar y mantener durante la
duracién del contrato:

PRECIO
ID | REFERENCIA DESCRIPCION VENTA | CANT| PRECIO VENTA
UNITARIO
1 Appliance para controlde | = - 2 | -
accesos y portal wifi Clearpass
C2000
2 Fuente de alimentacion 2
redundante
3 Soporte 24x7 RMA Next Day del 2

fabricante durante toda la
duracion del contrato

4 Soporte integrador 24x7x4 de 2
los equipos durante toda la
duracion del contrato

5 Licencias necesarias 2
permanentes durante toda la
duracion del contrato

6 Licencias necesarias 2
suscripciones durante toda la
duracion del contrato

7 Appliance controladora wifi 1
Aruba 7210 para sede Venta Alta

8 Fuente de alimentacion 1
redundante

9 Soporte 24x7 RMA Next Day 1

fabricante durante toda la
duracion del contrato

10 Soporte integrador 24x7x4 de 1
los equipos durante toda la
duracion del contrato

11 Licencias permanentes de la 1
controladora Wifi: capacity,
performance y protect)

12 Licencias necesarias 1
suscripciones durante toda la
duracion del contrato

13 SFPs
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REFERENCIA

DESCRIPCION

PRECIO
VENTA
UNITARIO

CANT

PRECIO VENTA
TOTAL

14

SFP de fibra éptica de 10GB de
corto alcance SR para la
controladora wifi Aruba 7210
(REF J9150D), latiguillos, etc.

15

SFP de fibra dptica de 10GB tipo
SR de corto alcance para el
switch CISCO del CPD, latiguillos,
etc.

16

Appliance servidores DHCP
Infoblox modelo 825

Fuente de alimentacion
redundante

18

Soporte 24x7 RMA Next Day
fabricante del HW durante toda
la duracidn del contrato

19

Soporte 24x7 RMA Next Day
fabricante del SW durante toda
la duracion del contrato

20

Reporting & Analytics Software
Bundle, activation, requires
Infoblox Reporting and Analytics
Subscription License

21

Soporte integrador 24x7x4 de
los equipos durante toda la
duracion del contrato

22

Reporting and Analytics
Subscription License, 1 License
per Grid, requires Reporting and
Analytics HW or Activation

23

Licencias necesarias
permanentes durante toda la
duracion del contrato

24

Licencias necesarias
suscripciones durante toda la
duracién del contrato

25

Puntos de Acceso Wifi modelo
515 de alta densidad

26

Soporte 24x7 RMA Next Day
fabricante de los equipos

27

Soporte integrador 24x7x4 de
los equipos durante toda la
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REFERENCIA

DESCRIPCION

PRECIO
VENTA
UNITARIO

CANT

PRECIO VENTA
TOTAL

duracién del contrato

28

Appliance para control de
accesos y portal wifi Clearpass
C2000 (Albia)

29

Fuente de alimentacién
redundante

30

Soporte 24x7 RMA Next Day del
fabricante durante toda la
duracién del contrato

31

Soporte integrador 24x7x4 de
los equipos durante toda la
duracién del contrato

32

Licencias necesarias
permanentes durante toda la
duracién del contrato

33

Licencias necesarias
suscripciones durante toda la
duracién del contrato

34

Appliance controladoras wifi
existentes (Albia y Galindo)

35

Soporte 24x7 RMA Next Day del
fabricante durante toda la
duracién del contrato

36

Soporte integrador 24x7x4 de
los equipos durante toda la
duracién del contrato

37

Licencias necesarias
permanentes durante toda la
duracién del contrato

38

Licencias necesarias
suscripciones durante toda la
duracién del contrato

39

Equipo appliance virtual Mobility
Master (controladoras wifi)

40

Soporte 24x7 RMA Next Day del
fabricante durante toda la
duracién del contrato

41

Soporte integrador 24x7x4 de
los equipos durante toda la
duracién del contrato
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PRECIO

ID | REFERENCIA DESCRIPCION VENTA |CANT PRE%)TXENTA
UNITARIO

42 Licencias necesarias 1

permanentes durante toda la
duracion del contrato
43 Licencias necesarias 1
suscripciones durante toda la
duracion del contrato
44 Servicios generales 1

45 Bolsa de horas (300 horas) a 1
distribuir en 3 afos segun
necesidades (100h/afio).

46 Formacion de 15 jornadas de 8 1
horas cada una

47 Instalacion, parametrizacién de 1
los equipos y puesta en marcha

48 Otros conceptos no previstos en 1
pliego

El punto servicios generales incluird los trabajos de configuracién y modificacién de switches, firewalls, etc.
Sistemas de monitorizacion del CABB para el desarrollo del proyecto.

En cuanto a la ubicacion de los equipos de control de acceso y portal cautivo, la pareja de equipos a suministrar
deberdinstalarse uno en el CPD de la ETAP de Venta Alta y otro el CPD de la depuradora de Galindo. En la sede
de Albia se reemplazara el equipo existe por uno nuevo sin EoS mismo modelo y caracteristicas indicas en el
apartado de este pliego correspondiente.

Se pide una controladora Wifi Aruba 7210 a sustituir el equipamiento existente en la sede de Venta Alta por
ser un modelo inferior 7010, quedando limitada. Asi mismo, se pide este modelo a fin de garantizar la total
compatibilidad de los otros dos equipos existentes.

Es necesaria el traslado de toda la configuracion y licencias del equipamiento actual a sustituir al nuevo a
suministrar por el adjudicatario (Clearpass, controladoras wifi, Infoblox).

Se pide unos puntos de acceso 515 por ser un modelo que garantiza la total compatibilidad del sistema actual.
Asimismo, se pide este modelo a fin de garantizar la total compatibilidad con los equipos existentes en las
sedes donde ya se encuentran instalados. Se requieren modelos de puntos de acceso de alta densidad para
dar servicio a salones de gran aforo o donde se va a concentrar un nimero de personas superior a lo normal.

Es necesario realizar toda la instalacidn y configuracién del equipamiento a suministrar por el adjudicatario.

Se pide un equipamiento hardware para dar servicio de DHCP, del mismo fabricante que los equipos actuales
a sustituir y modelo 825 para dotar de caracteristicas superiores al equipamiento actual, a fin de que los
sustituyan y puedan dar servicio ademas de la red wifi, a la red cableada, puesto que actualmente no estd
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implementado el DHCP en las sedes de Venta y Galindo, asi como algunos equipos en Albia. Las caracteristicas
minimas de estos equipos se detallan en el apartado “Caracteristicas técnicas de los servicios” del presente

pliego.
2.1.- Situacién actual.
En estos momentos se dispone de un equipo Clearpass version 6.7.1.103729 modelo C2000 con las siguientes

licencias y a sustituir por uno nuevo sin EoS:

e Access 5125
e Onboard 25
e OnGuard 25

Serial number: 6GDJQD2

El modelo actual a sustituir tiene 8Gb de RAM y 500Gb de disco.

Deberan afiadirse las licencias que sean necesarias para cumplir con los requerimientos del pliego.
En cuanto a las controladoras wifi:

e Controladoras Aruba modelo 7210
o Name: AMC-ALBIA-01, Model: Aruba7210, Serial #: Cv0012419
o Name: AMC-GALINDO-01, Model: Aruba7210, Serial #: CVv0012428

La controladora wifi a sustituir es un modelo 7010 con serial number: CG0027439
Puntos de acceso wifi instalados actualmente:

e Aruba AP-305 Dual 2x2/3x3 802.11ac AP
e Aruba IAP-305 (RW) Instant 2x/3x 11ac AP
e Aruba |AP-325 (RW) Instant 4x4:4 11ac AP

Los servidores de DHCP actuales a sustituir por el modelo 825 son modelo IB-V815:

Node Hardware ID Serial Number

Nodel 0805201711700374  0805201711700374
Node2 0805201711700370 0805201711700370
Node3 0805201711700359 0805201711700359
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3.- Condiciones del servicio a contratar.

El proyecto debe contemplar el suministro, instalacién y posterior mantenimiento de equipos de control de
accesos y portal cautivo Wifi que aporten capacidades y alta disponibilidad del sistema actual para las
instalaciones que conciernen a este proyecto. Para ello, se ha considerado que el sistema debe constar de al
menos:

e 3 equipos de control de accesos y portal cautivo Wifi

e 3 controladoras wifi

e 1 maquina virtual funcionando como Mobility Master de la red inaldmbrica
e 6 APs de alta densidad

e 3 equipos servidores de DHCP

Los equipos equipos de control de accesos y portal cautivo Wifi deben ser idénticos, ser formato appliance y
con capacidad descrita en su apartado de caracteristicas.

La controladora wifi debe ser idéntica y totalmente compatible con las controladoras Aruba modelo 7210 ya
instaladas actualmente. Asimismo, debera suministrar SFPs de fibra necesarios para conectorizacién de fibra
Optica vy los latiguillos pertinentes.

La maquina virtual funcionando como Mobility Master de la infraestructura inaldmbrica serd proporcionada
por el departamento de Sistemas del CABB, con unas caracteristicas de hasta 6 virtual CPUs, 8 GB de RAM y 8
GB de flash. El licitador serd encargado de licenciar dicha maquina virtual con el software y licencias necesarias.

El modelo de AP deberé ser 515.

Los servidores de DHCP deberdn ser appliance hardware fabricante Infoblox modelo 825. Es posible que el
Hardware pueda ser el actual.

El contratista deberd suministrar el cableado UTP necesario, y pasahilos necesarios para la correcta instalacion
del equipamiento. Se utilizard cable UTP industrial libre de haldgenos, par trenzado y categoria 6.
Este proyecto abarca los siguientes puntos para el equipamiento a suministrar:

- Suministro
- Configuracién
- Mantenimiento

Suministro:

El suministro comprende la entrega de todo el material necesario para que la instalaciéon quede en
funcionamiento de acuerdo a este PPTP.

Todo el equipamiento incluido en la oferta por parte del licitador debe ser perfectamente compatible con el
equipamiento disponible actualmente por el Consorcio de Aguas de Bilbao Bizkaia.

Asimismo, el equipamiento debe entregarse con la imagen y las versiones del resto de equipos del CABB,
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indicadas en el presente Pliego o las que se indiquen en el momento de la entrega del material por parte del
personal responsable del contrato del CABB. No obstante, en caso de que en el momento de la implantacion
se detecte por necesidades de funcionalidades o seguridad la actualizacion a una version superior, el licitador
serd encargado de la actualizacion tanto de los equipos suministrados como de los equipos en produccion, sin
sobrecosto alguno para el CABB. También se debe tener en cuenta en la oferta la actualizacion del parque
existente.

El plazo maximo de entrega del material debe ser de 4 semanas a partir de la firma del contrato, debiendo el
contratista asumir la responsabilidad de fechas de entrega del o los fabricantes, suponiendo la demora
posibilidad de aplicar penalizaciones contempladas en el pliego administrativo del presente proyecto.

Todo el equipamiento ofertado debe ser appliance fisico, excepto el correspondiente al equipo que realizara
las funciones de Mobility Master.

Todo equipamiento ofertado deberd ser nuevo y original del fabricante (tanto equipos activos como equipos
pasivos tipo transceptores dpticos), siendo motivo de exclusién del concurso la inclusién de cualquier material
no original del fabricante.

El CABB debe aparecer como propietario del equipamiento suministrado y debe constar como tal en las bases
de datos del fabricante de dicho equipamiento.

En el caso de que alguno de los equipos (incluido dpticas, cables, memorias y demds componentes solicitados)
tuviera anunciado el fin de soporte por parte del fabricante, el licitador debera realizar su oferta incluyendo el
equipamiento propuesto por el fabricante para su sustitucién.

El presente proyecto debe incluir cualquier configuracion necesaria para implementar las funcionalidades
requeridas. En la oferta deberd contemplarse la configuracién de los switches, equipos de monitorizacion,
equipos de elaboracion de informes, equipos que registran eventos y syslog, reglas de firewalls, etc. Asi
como cualquier otro elemento de la red necesario para el sistema quede funcionando plenamente y cumpla
los requisitos solicitados en el presente pliego.

Cualquier componente, tanto hardware como software, no descrito en los diferentes apartados de este pliego,
asi como licencias, y que fueran necesarios para el cumplimiento de los diferentes requisitos funcionales,
deberdn ser incluidos en la oferta.

Instalacion y configuracion:

Se deberd realizar la configuracién de los equipos nuevos, a fin de que tengan a su entrega la misma imagen y
version de firmware que el resto del parque existente. No obstante, en caso de que en el momento de la
implantacion se detecte por necesidades de funcionalidades o seguridad la actualizacion a una version
superior, el licitador sera encargado de la actualizacién tanto de los equipos suministrados como de los
equipos en produccién. Asimismo, se deberdn configurar los equipos actualmente ya instalados a fin de
garantizar la integracion y correcto funcionamiento de todos ellos.
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Se debe incluir durante la fase de configuracion la actualizacién de controladoras Wifi, equipamiento de
control de accesos y portal cautivo wifi, puntos de acceso y servidores de DHCP existentes a la version
recomendada por el fabricante y aprobada por el personal responsable del CABB.

Se precisa la instalacion y configuracion del equipamiento ofertado y las pruebas necesarias para su puesta
en funcionamiento realizadas en los CPDs del CABB.

En el caso de los equipos de control de acceso y portal cautivo se llevara a cabo la instalacion con un minimo
de dos fases de configuracion diferenciadas:

e Enuna primera fase se instalardn los equipos y se integrard el cldster al sistema implantado en la
actualidad dejando funcionando plenamente el sistema con las funcionalidades actuales.

e Unavez implementada la solucion se deberan configurar unos informes periddicos y notificaciones
via email personalizados que definirdn conjuntamente el CABB y la empresa adjudicataria. En caso
de que el equipamiento propuesto no cumpla con los requisitos de logs o informes, la empresa
adjudicataria debera proveer de nuevo equipamiento fisico (no virtual) para realizar estas funciones.

e Por Ultimo, se llevara a cabo la configuracion tanto de los equipos de control de accesos como de los
switches, firewalls, etc. Para implantar el control de accesos de la red cableada, sus notificaciones via
email y sus informes asociados. En esta fase, serd necesario también proporcionar un script de
configuracién con los cambios necesarios a implementar en los equipos finales para poder
automatizarlos, como por ejemplo activar la funcionalidad de 802.1X en las tarjetas de red de los
equipos.

Se precisa la instalacién y configuracion del equipamiento ofertado y las pruebas necesarias para su puesta
en funcionamiento. Los equipos de control de accesos y portal cautivo Wifi deberan instalarse y configurarse
para trabajar en alta disponibilidad (HA) en modo Publisher-Subscriber. Especificamente se deberan
proporcionar los servicios de instalacion, configuracion y puesta en marcha, migracion de las configuraciones
de la actual plataforma en sustitucidn, incluyendo todas las pruebas y soporte in situ necesarios para
asegurar el completo funcionamiento de los equipos.

Asimismo, deberad realizarse la programacion y configuracion necesarias para aportar nuevas funcionalidades
de acceso, como el control de accesos por cable, etc. hoy en dia no implementadas. Como informacién
adicional de cara a la redaccion de la oferta la red cableada consta de 45 switches de 48 puertos cada uno en
los que principalmente se aplicara la configuracién de NAC en sus puertos. En dichos puertos, mayormente
hay conectados:

e Puestos de usuario

e Teléfonos IP

e Impresorasy escaneres
e Puntos de acceso Wifi

El sistema debera ser capaz de identificar el equipo final en aquellos casos en los que el puesto de usuario
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esté conectado a un teléfono IP, y éste, al puerto del Switch.

Integracion con Cisco para el 802.1x en el cable. Se deberd obtener la IP del endpoint, nombre del switch al
gue estd conectado y su puerto.

En el caso de los servidores de DHCP, debera trasladarse toda la configuracién de los equipos actuales,
optimizarse su configuracién y realizar las configuraciones necesarias para cumplir con las funcionalidades
requeridas. Entre ellas, cambiar los equipos finales actuales de las sedes de Galindo y Venta Alta, hoy en dia
configurados con direccionamiento estatico, a un direccionamiento dindamico, pero con IP fija, igual que esta
en Albia hoy en dia, segmentandolos también en diferentes VLANs. En dichos equipos serd necesario ademas
activar la funcionalidad de IPAM a modo de Base de Datos del direccionamiento IP del CABB, tanto del
dindmico proporcionado por los Infoblox como el direccionamiento estatico registrado en una Base de Datos
con el programa Filemaker. Para este Ultimo caso tener en cuenta que el programa permite la exportacion
de los datos a formato Excel y la existencia de un total de unas 500 redes diferentes la gran mayoria clase Cy
un total aproximado de 4500 IPs diferentes. Para finalizar serd necesario hacer una limpieza de las
configuraciones actuales del direccionamiento IP dindmico de las redes inaldmbricas de Albia, Galindo y
Venta Alta, eliminando entradas en desuso y corrigiendo las altas erréneamente dadas en sdélo uno de los
rangos de direccionamiento cuando deberian ir en los 3.

En el caso de la controladora wifi se debera trasladar y adecuar la configuracion del equipo al que sustituye,
y actualizar la controladora, asi como otras dos controladoras que existen ya en otras dos sedes dejandolas
en la Ultima versién recomendada por el fabricante. Se aplicaran los parches o actualizaciones necesarias en
el equipamiento suministrado y el existente segun indicaciones y recomendaciones del fabricante para
eliminar y mitigar vulnerabilidades y agujeros de seguridad.

Se debe adecuar la configuracién de las controladoras. Por criterios del fabricante de las nuevas versiones se
debe suministrar un appliance virtual para que funcione como Mobility Master. EIl CABB aportara los
recursos hardware. Sin embargo, el contratista se deberd hacer cargo de todo el licenciamiento y
subscripciones, soporte y mantenimiento de fabricante (Aruba) y de integrador necesarios durante toda la
vida del contrato para cubrir las necesidades del contrato.

Se requiere la instalacion los puntos de accesos suministrados en el presente proyecto en la sede de Galindo
en un salén de actos sito en el edificio de control y otro en la misma sede, en un edificio orientado a visitas.

Asimismo, el presente pliego indica la instalacion por parte del contratista de unos puntos de acceso
adicionales en la misma sede de Galindo, en otro edificio de oficinas, pero en esta ocasion los puntos de
acceso no es necesario suministrar.

Para el caso de las instalaciones de los puntos de acceso se contempla también por parte del contratista del
estudio para la ubicacién ideal de los puntos de acceso, asi como la tirada de cableado UTP necesario para
conectar los puntos de acceso con el switch de comunicaciones mas proximo.

El hardware objeto de esta adquisicion tendra que ser configurado e instalado por la empresa adjudicataria,
ademas de realizar las conexiones de cableado, todo ello seglin normas que establezca la Subdireccion de
Informatica del CABB. Se deberd asegurar la no interrupcion del servicio, por lo que las intervenciones se
realizardn en las fechas y horarios autorizados (fines de semana inclusive), sin sobrecosto alguno para el
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CABB. La intervencion serd in situ y consistird en la manipulacion fisica del equipamiento, conexionado y su
configuracion software de forma que el equipo quede perfectamente instalado y operativo de acuerdo a las
indicaciones del personal del CABB.

De la misma manera, la oferta incluira la limpieza de perfiles y accesos existentes actuales dentro del
apartado puesta en marcha.

Antes de la distribucidn, la empresa adjudicataria deberd etiquetar los equipos segin normas que facilitara la
Subdireccion de Informatica del CABB, para su posterior inventariado.

La empresa adjudicataria antes de proceder a la instalacion deberd entregar un planning detallado de
trabajos que debera ser aprobado por el personal responsable del contrato del CABB.

Mantenimiento:

Esta asistencia comprendera:

e Resolucion de averias en 24 horas cualquier dia del afio (24x7).
e Servicio 24x7x4 del fabricante de los equipos para toda la duracion del contrato.
e Asistencia técnica planificada

Como requerimientos generales, el adjudicatario deberd cumplir con los siguientes requerimientos:

El periodo de garantia del equipamiento objeto de este expediente se extenderd durante toda la duracién
del contrato para el hardware y el software, a partir de la fecha de instalacion de los elementos.

Se debera prestar soporte 24x7x4 (modalidad de mantenimiento y soporte), durante toda la duracién del
contrato para todos los componentes hardware ofertados.

Igualmente se requiere un soporte 24x7x4 (modalidad de mantenimiento y soporte), durante la duracion del
contrato en todo el licenciamiento y software ofertado incluyendo garantia de disponibilidad, sin coste
adicional para el CABB, tanto de nuevas versiones y/o revisiones mayores o menores y de firmware de los
productos objeto del contrato, en un plazo maximo de un mes a partir de su liberacion. El adjudicatario
procederd a su instalacién de acuerdo con las directrices y planificacion del gestor del contrato, incluyendo la
posibilidad de que la instalacién deba realizarse en sdbado, domingo o festivo. Por ello, el contratista debera
tenerlo en cuenta para la realizacién de la oferta y estos trabajos no deberan imputarse a la bolsa de horas.

El alcance del proyecto incluye el mantenimiento por parte del fabricante de la solucidon en 24x7, asi como de
la empresa integradora en modo (24x7x4).

El mantenimiento abarca el mantenimiento hardware y software, la renovacion de licencias, asi como la
asistencia por parte de la empresa por medio de una bolsa de horas establecida para la actuacion sobre las
configuraciones y parametrizacion de los equipos a mantener una vez finalizada la puesta en marcha de la
solucién. La oferta, ademas, deberad incluir todas las licencias tanto hardware como software necesarias para
el correcto funcionamiento de los equipos con todas las prestaciones solicitadas.

El contratista deberd de dar soporte de optimizacion de la parametrizacion inicial, es decir, la que hay en el
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equipo actual ya instalado, creando o modificando las politicas y/o perfiles necesarios. Dentro del alcance de
la puesta en marcha de la solucién estara incluida la optimizacion de los perfiles y accesos, es decir, no solo
incluird la migracion de la configuracion actual de los equipos existentes, sino que incluird la mejora y
optimizacién de los mismos, asi como la limpieza de configuraciones, objetos, etc. que ya no sean necesarios.
Por supuesto incluye toda la configuracion necesaria a realizar en el equipamiento nuevo suministrado. El
contratista deberd de dar soporte de optimizacién de la parametrizacién inicial segin los equipos vayan
conociendo las caracteristicas de los equipos que se conectan y los usuarios, creando o modificando las
politicas. Estos trabajos deben estar contemplados en la oferta y no deberan imputarse a la bolsa de horas.

La empresa adjudicataria del contrato se encargara de realizar todas las gestiones para generar y administrar
las RMAs con el fabricante, recogida del material, etc. Debera hacerse cargo de todos los cargos que puedan
generar sin coste alguno para el CABB. Esto incluye las gestiones necesarias para abrir, seguir casos, hacer
pruebas con soporte, envio de informacion a soporte y elaborar informes de los casos abiertos con el
fabricante.

Durante el periodo de tiempo que cubre el mantenimiento de la presente oferta, toda actualizacién software
debido a motivos de mal funcionamiento, algun tipo de bug o vulnerabilidades de seguridad reconocidos por
el fabricante en las versiones de produccion, serd responsabilidad de la empresa contratada sin gastos
adicionales para CABB y en caso de que dichas actualizaciones puedan interferir con el trabajo normal de los
usuarios, dichas actualizaciones se deberdn de realizar fuera de la jornada laboral, siendo ademas
requerimiento la presencia fisica en la sede para una rapida intervencion en caso de algun tipo de problema.

Mantenimiento correctivo

Resuelve las incidencias o errores derivados del funcionamiento de los equipos o configuraciones.
La forma de prestacion del servicio sera la siguiente:

e El personal del contratista recibira especificaciones del error detalladas por parte de los técnicos del
Consorcio.

e Dicho personal efectuard las correcciones, gestiones con el fabricante y pruebas necesarias para
resolver el problema.

e Finalmente documentara las modificaciones y comunicarad la resolucidn de la incidencia y los cambios
efectuados en un plazo méaximo de 4 horas para las incidencias urgentes y 5 dias laborables para el
resto de las incidencias.

Este tipo de mantenimiento no serd imputable a la bolsa de horas y debe estar contemplado en la oferta por
parte del contratista.

Mantenimiento evolutivo o adaptativo

Surgira a peticion de los usuarios para mejorar o adaptar el sistema a nuevas situaciones.
La forma de prestar el servicio serd la siguiente:

e El Consorcio decidird los cambios o mejoras a realizar determinando la prioridad de las ejecuciones.
e El personal del contratista ejecutara los trabajos.
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e Finalmente documentara el trabajo y se lo comunicara y enviard al responsable del Consorcio. El
contratista redactard las instrucciones de manejo.

Estos trabajos seran imputados de acuerdo a la bolsa de horas establecida.

Informes semestrales

Serd necesario la elaboracién de 2 informes anuales en el que se detallardn claramente los
bugs/vulnerabilidades que afecten a todas las versiones software del equipamiento que aborda el proyecto,
indicando una breve, pero clara descripcion de la vulnerabilidad/bug y explicando cémo podria afectar en
particular a los equipos/configuraciones de la red de CABB. Atendiendo a los resultados de dichos informes el
CABB decidira si es necesaria la aplicacion de workarounds o actualizacion de los equipos, siendo ambas
acciones tratadas como tareas de mantenimiento y no como tareas de Bolsa de Horas, pudiendo tener que
realizarse fuera del horario laboral para no interrumpir con el trabajo de los empleados del CABB

Compatibilidad con la arquitectura del CABB:

Los elementos hardware ofrecidos deben ser totalmente compatibles con la arquitectura, hardware y
software, del sistema de electrdnica de red del CABB. Sera responsabilidad del adjudicatario la ejecucién de
todas aquellas adaptaciones, configuraciones y parametrizaciones de productos necesarias para satisfacer
dicho requerimiento.

Todos los sistemas propuestos deberdn poder integrarse y prestar servicio dentro de la actual arquitectura
del CABB.

Monitorizacidn:

Los equipos ofertados deben ser monitorizables y han de gestionar el envio de alertas mediante protocolo
SNMP, al menos de versién 1y 2c, preferiblemente versién 3.

La herramienta de monitorizacion utilizada en el CABB es Intermapper para la recepcion de los traps SNMP.
Los equipos deberdn ser monitorizables también por la solucién Nagios actualmente en produccion en el
CABB.

El contratista se deberd hacer cargo de configurar los sistemas de monitorizacién del CABB a fin de integrar
sus alarmas y objetos a monitorizar, entregando a su finalizacion de la integracion la documentacion
correspondiente a las configuraciones y elementos utilizados para ello, Por ejemplo, MIBs, probes,
parametrizacion, etc.

Por otro lado, serd necesaria la integraciéon de todos los equipos en el servidor de syslog actual de CABB, asi
como la configuracion en el mismo de alarmas mds relevantes correspondientes a los equipos de control de
acceso y portal cautivo, controladoras WIFI y servidores DHCP

Documentacién a entregar

El contratista debera de presentar en la oferta un planning detallado de la previsién en el desarrollo de los
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trabajos. En dicho planning deberd presentar hitos parciales y plazos de ejecucién. Asimismo, el
adjudicatario, una vez realizada a reunién de kick-off, debera entregar la planificacién definitiva revisada y
adecuada en base a las decisiones adoptadas en dicha reunién.

En general la documentacion a entregar a la finalizacién del proyecto cumplird con lo siguiente:

Se considera necesario la entrega de la siguiente documentacién minima:

e Disefio HLD/LLD de la solucién a implementar lo mas estandar posible para todas las sedes
(necesario incluir equipamiento que pueda ser ajeno al suministrado en la oferta pero que sea
necesario utilizar como el gestor de logs y de equipos centralizado)

Documentacién de plan de pruebas a realizar en la sede y plan de migracion

Documentacion final especifica por sede en la que como minimo se debe incluir:

Esquemas de red a nivel fisico y a nivel l6gico

Inventario del equipamiento instalado y su identificacidn segun el etiquetado proporcionado por
CABB. Sera necesario entregar esta documentacién en formato excel indicando ademas la fecha del
fin del soporte de cada elemento, incluyendo licencias, transceivers, fuentes ...

e Esquemas eléctricos

e Esquema detallado del armario indicando todos los elementos instalados

*** Todos los esquemas de red y de la disposicidn final del armario incluidos en la documentacién deben de
presentarse también en formato Visio

Todas los programas y copias de seguridad a todos los efectos serdn propiedad del CONSORCIO DE AGUAS.
Toda la documentacion se debera entregar actualizada, acorde a como haya quedado tras la puesta en
marcha (“As built”).

Se entregardan, al menos, los siguientes documentos:
Equipos

e Lista de equipos.

e Manuales técnicos de los equipos.

e De todos los elementos se deberd entregar un manual de programacion de los mismos, programas
de programacion y parametrizacion necesarios, un listado de aquellos valores que se han modificado
respecto del valor de fabrica y si el dispositivo lo permite, una copia de seguridad en soporte
informatico.

e Documentacion original de todas las licencias suministradas, justificante de abono y un manual de
instalacién de las mismas.

NOTA: Toda la documentacion realizada y aprobada en fase de ingenieria debera ser actualizada con las
modificaciones surgidas en puesta en marcha para la elaboracién de la documentacion “As built” a entregar
y debe estar incluido dentro del alcance de documentacién.

Ejecucién
El horario para las acciones que no suponen corte del servicio se realizardan en horas de oficina. Cualquier
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ampliacidn de este horario deberd ser acordada con la Direccion del Proyecto.
Los trabajos que supongan corte del servicio se realizaran preferentemente fuera del horario laboral.

La empresa adjudicataria debera colaborar con el/los fabricantes durante la instalacién de la solucion, para la
realizacion de tareas conjuntas de analisis, disefio, instalacidn y configuracidn de las herramientas.

3.1 Varios

El contratista debera llevar a cabo cuantos trabajos sean necesarios para la correcta instalacién y conexion de
todos los equipos.

En todos los suministros estard incluido cables, cables de conexidn, etiquetas, o cualquier modulo necesario
para la conexion de los distintos componentes, etc.
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4.- Caracteristicas técnicas de los servicios:
Algunos de los requisitos que debe cumplir el sistema se describen a continuacién:
4.1.- Appliances control de acceso y portal cautivo:

Los equipos Clearpass deberdn funcionar en una arquitectura en modo Publisher- Subscriber. La forma de
funcionamiento normal debe ser que cada Clearpass ubicado en cada sede de servicio a los usuarios de esa
sede. Se debe cumplir que cada equipo sea backup de otro, de manera que, en caso de que falle uno, su
funcion la tome su equipo de backup. Un ejemplo podria ser: Albia-Venta Alta, Venta Alta-Galindo, Galindo-
Albia.

Por otro lado, para el funcionamiento del NAC, debe prevalecer la disponibilidad y funcionamiento, de
manera que, si fallard el NAC, debe permitirse la conexién a la red de los equipos.

En el funcionamiento del NAC cableado, se deberda autenticar los equipos de usuario (PCs) mediante
certificado y en el caso de impresoras, escaneres, servidores y teléfonos IPs por su MAC.

El contratista debera aportar la configuracion de un script para la activacion del 801.1X de los equipos de
usuario (PCs y portatiles).

Se pueden dar tres situaciones de cliente: dispositivo final con suplicante 802.1x configurado correctamente,
dispositivo final con suplicante, pero sin configurar y dispositivo final sin suplicante. A continuacién, lo que
pasaria en cada una de estas situaciones:

e Dispositivo final con suplicante configurado correctamente. Se realiza autenticacion con certificado.

e Dispositivo final SIN suplicante. El switch intenta realizar la autenticacién mediante dot1x. Como el
dispositivo no le contesta, inicia la autenticacion por MAC authentication. Se debe restringir
haciendo un profile previo de los dispositivos durante la autenticacion o mediante listas estaticas de
direcciones MACs. Cada vez que se realiza una conexidn de este tipo, se debe enviar un email con la
MAC que ha realizado la conexion.

e Dispositivo final con suplicante sin configurar. Primero, se realiza la autenticacion mediante 802.1x
pero, el Clearpass rechazard la conexion. El dispositivo final al no tener el certificado ni el adaptador
de red configurado correctamente, no se permite la conexién. Cuando el switch reciba el fallo de
autenticacion, realizara la autenticacién mediante MAC Authentication. Si estd la MAC permitida,
permitird la conexidn y se envia email, puesto que, aunque se permita la conexién no se sabe qué
permisos deberia asignarse.

En cuanto la integracion con Fortinet, se debera contar con integraciones para compartir informacion
contextual de los usuarios: informacién de Accounting y login/logout de usuarios. Se debera tener en cuenta
a la hora de la elaboracion de la oferta la actualizacion del parque de Fortinet a la version 6.2 como minimo
gue permite el paso de informacion o aquella versién que solicite el CABB.

Arquitectura

e lasolucion debe ser totalmente redundada para soportar estados degradados en caso de fallo de un
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appliance.

e Todos los nodos en la arquitectura de alta disponibilidad deben funcionar de forma Publisher -
Subscriber.

e Elescaladoy crecimiento debe ser de forma horizontal de tal forma que para aumentar la capacidad
global solo hagan falta afiadir nodos adicionales.

e Deberd existir un Unico nodo de configuracion del sistema y deberd sincronizar la configuracion al
resto de equipos.

e Elsistema deberd incorporar mecanismo de encriptado de datos internos mediante Linux Unified Key
Setup (LUKS) mediante AES-256.

Seguridad:

El producto ofertado debe cumplir las siguientes estrategias:
e Confidencialidad: El componente debe permitir el cifrado de las comunicaciones, utilizando alguno
de los algoritmos acreditados por el Centro Criptolégico Nacional.

e Disponibilidad: Se deberd proporcionar mecanismos de redundancia si el servicio al que se destina el
componente asi requiriera.

Compatibilidades

e | Sistema debe poseer de mecanismos de perfilado de perfilado de dispositivos. Para el perfilado se
deberdn usar al menos los siguientes mecanismos:
o Activos: NMAP, WMI, SSH, SNMP
o Pasivos: MAC-OUI, DHCP, TCP, Netflow v5/v10, IPFIX, sFlow, Span Port, HTTP User-Agent, IF-
MAP
o Otros: Agente Posture, integracidn con soluciones MDM, certificados.

e La solucién debe contar con firmas de profiling incorporadas. En cualquier caso, se podran realizar
actualizaciones de las mismas en funcion de los dispositivos que se conecten.

e Elsistema detectara automaticamente posibles conflictos en el perfilado y marcara los Endpoints si
detecta incongruencias.

e FElsistema deberd utilizar protocolos estandar que garanticen su compatibilidad con distintos equipos
de acceso (switches, routers, firewalls, controladores WLAN, terminadores VPN) de distintos
fabricantes.

e El sistema debera realizar descubrimiento y perfilado de dispositivos sin necesidad de sondas o
equipos adicionales en sedes remotas.

e El sistema debe poderse integrar en mas de un dominio corporativo para realizar consultas en el
Directorio Activo.

e Se deberdn soportar integraciones con sistemas de entidades externas:
o Microsoft Active Directory
o RADIUS
o Directorios LDAP
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MySQL, Microsoft SQL, PostGRES y Oracle 11g ODBC-compliant SQL server
Servidores de Token

Kerberos

Microsoft Azure Active Directory

Google G Suite

Built-in SQL Store, static host-list

O O O O O O

e Soporte de autenticaciones mediante 802.1X, autenticacion MACy con portal cautivo.

e Soporte de autenticacion basado con SNMP con switches que no soporten protocolos RADIUS.

e Se deberdn poder realizar simulaciones de politicas de seguridad antes de su implantacion.

e Soporte de servicios AAA (Authentication, Authorization and Accounting) con los métodos de
autenticacion mas utilizados en la industria:

o RADIUS, RADIUS CoA, TACACS+, Web authentication, and SAML v2.0

EAP-FAST (EAP-MSCHAPv2, EAP-GTC, EAP-TLS)

PEAP (EAP-MSCHAPvV2, EAP-GTC, EAP-TLS, EAP-PEAP-Public)

TTLS (EAP-MSCHAPV2, EAP-GTC, EAP- TLS, EAP-MD5, PAP, CHAP)

EAP-TLS

PAP, CHAP, MSCHAPv1, MSCHAPv2, and EAP-MD5

Wireless and wired 802.1X and VPN

OAuth2

Microsoft NAP and NAC

Windows machine authentication

Online Certificate Status Protocol (OCSP)

SNMP generic MIB, SNMP private MIB

o Common Event Format (CEF), Log Event Extended Format (LEEF)

e Posibilidad de separar los procesos de Autenticacion y Autorizacién (cada proceso debera poder
utilizar bases de datos distintas).

e Se debera soportar RadSec para comunicacién segura entre el RADIUS y los NAS.

e Se debera soportar el envio de CoA (Change of Authentication) mediante atributos RADIUS estandar
a equipos Wired y Wireless. No serd necesario proporcionar credenciales de administracion para
ejecutar el CoA.

e Elsistema tendra funcionalidades de Autorizacién del acceso en funcién de caracteristicas como
pertenencia a un grupo de usuarios, tipo de dispositivo movil, aplicacidn utilizada, localizacion del
dispositivo, estado de salud (health check) del dispositivo, etc...

e Elsistemaimplementara los siguientes estandares RFC

o RFC 2246 The TLS Protocol Version 1.0

RFC 2248 Network Services Monitoring MIB

RFC2548 Microsoft Vendor-specific RADIUS Attributes

RFC 2759 Microsoft PPP CHAP Extensions, Version 2

RFC 2865 Remote Authentication Dial In User Service (RADIUS)

RFC 2866 RADIUS Accounting

O O O O O O O O O O O

O O O O O
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o RFC 2869 RADIUS Extensions
RFC 2882 Network Access Servers Requirements: Extended RADIUS Practices
RFC 3579 RADIUS (Remote Authentication Dial In User Service) Support For Extensible
Authentication Protocol (EAP)
RFC 3580 IEEE 802.1X Remote Authentication Dial In User Service (RADIUS) Usage Guidelines
RFC 3748 Extensible Authentication Protocol (EAP)
RFC 4017 Extensible Authentication Protocol (EAP) Method Requirements for Wireless LANs
RFC 4137 State Machines for Extensible Authentication Protocol (EAP) Peer and
Authenticator

o RFC 4849 RADIUS Filter Rule Attribute

o RFC5216 The EAP-TLS Authentication Protocol
El sistema soportara la gestion automatica de claves de acceso para que puedan controlar el acceso
de dispositivos mediante SSID con WPA2 y claves pre-compartidas (PSK) diferentes (MPSK). Esta
funcionalidad podrd estar destinada a dispositivos 10T que acceden por un mismo SSID pero que no
disponen de suplicante 802.1X y requieren un acceso controlado.

o O

O O O O

Acceso de invitados con portales cautivos de acceso

Se podra realizar el registro de dispositivos mediante portales cautivos, orientado a Guest,
soluciones BYOD y gestién de dispositivos.

El sistema incluird la posibilidad de generar diferentes portales cautivos para la autenticacion de
invitados compatible con las soluciones WLAN mas habituales de los distintos fabricantes de la
industria.

El portal cautivo incluird funcionalidades avanzadas de auto-registro, mediante las cuales el invitado
podra generar su propia cuenta de invitado sin comprometer la seguridad de la red.

El portal proporcionara diversos métodos para la entrega de credenciales de invitado: email, SMS,
impresion de tickets.

El portal proporcionara métodos avanzados de aprobacion de la visita por parte de la persona que
recibe al invitado que permitan autorizar la visita de manera flexible y sin intervencion de personal
de IT.

El tiempo de expiracion de las cuentas de invitados debera ser configurable.

Los portales cautivos permitirdn personalizar el look&feel de forma completa, con posibilidad de
adaptacién del cdédigo HTML completo y de las hojas de estilo CSS.

Los formularios de acceso de invitados podran personalizarse en todos sus campos con al menos las
siguientes capacidades minimas:

o Inclusion en el portal de menus desplegables que permitan registrar informacion relativa al
invitado (motivo de la visita, duracién de la misma, persona a la que visita, y cualquier
opcidn adicional. El contenido de estos campos sera personalizable.

o Generacion de portales HTML de distinto tamafio en funcién del tamafio y resolucién de las
pantallas de los dispositivos maviles. El portal deberd redimensionarse automaticamente en
funcién del dispositivo que lo visualiza.
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o Posibilidad de incluir todo de tipo de contenido multimedia en el portal: imagenes, audio,
video, etc... que varie de forma dindmica segun patrones establecidos. Este contenido podra
referenciarse a enlaces externos o podra ser incluido en el propio Sistema. No existira
limitacion de imdgenes o contenidos que se podran incluir.

El portal proporcionara informes de actividad relativa al trafico de invitados: nimero de visitas,
contenido multimedia mostrado, numero de SMS enviados con credenciales, etc...

El portal permitird integrarse con soluciones de doble factor de autenticacion.

Se podran realizar integraciones con sistemas de terceros mediante OpenAuth para permitir a los
usuarios invitados validarse con sus credenciales en las redes sociales mas utilizadas en Espafia,
segun el Ultimo estudio publicado por el observatorio nacional de las telecomunicaciones y la Sl
(ONTSI).

Los portales de acceso permitirdn integracion con redes sociales como Facebook, Facebook WiFi,
Google Plus, Twitter, Instagram, LinkedIn, etc.

Integraciones

Otros

Se podran realizar integraciones con terceros. El sistema debe contar con posibilidad de dichas
integraciones de manera flexible sin intervencién del Fabricante.

Se podra configurar integraciones con terceros mediante consultas http/https para el intercambio
de informacion.

El sistema deberd poder exportar a sistemas de terceros informacidn contextual de los usuarios
autenticados: username, dispositivo usado, estado del posture, punto de conexion, etc.

Se debera contar con integraciones con Fortinet, CheckPoint para compartir informacion contextual
de los usuarios: informacién de Accounting y login/logout de usuarios.

o Estaintegracion deberd proporcionar datos de IP, USUARIO y ROL. Se debera cruzar los
datos obtenidos en el Clearpass y generar un informe con IP, USUARIO, ROL Y PUERTO DEL
SWITCH.

El sistema soportard la recepcion de eventos via Syslog para ejecutar acciones sobre |a
infraestructura de acceso, desconectando usuarios o cambidandoles de VLANSs.

Se debera soportar la integracién con sistemas MDM para recibir informacion sobre los dispositivos
enrolados en dichas plataformas. Se debera poder comprobar esta informacién para crear una
politica de acceso personalizada.

La solucion NAC debe contar con las siguientes certificaciones de Seguridad:

o FIPS 140-2

o Extended Package for Authentication Servers Version 1.

o Collaborative Protection Profile for Network Devices Version 1.0
El sistema debe contar con un sistema de reporting integrado para generar informes programados y
bajo demanda sobre la red, usuarios, dispositivos y autenticaciones.
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o Losinformes podran ser personalizados en cuanto a la fecha y al contenido de los mismos.
o Se deberdn poder hacer informes bajo demanda de autenticaciones satisfactorias y fallidas
en periodos de tiempo limitados.
o Se admitirdn filtros en los informes para establecer resultados en funcion de cualquier
atributo RADIUS: NAS, fuente de autenticacion, status, etc.
o Se deberdn poder generar dos tipos de informes:
= |nforme PDF de alto nivel con informacion bdsica y agregada mediante graficas.
= |nforme con los datos en bruto en formato CSV con los campos personalizables.
e |osinformes podrdn y deberan generar notificaciones a direcciones de correo electrdnico o
mediante SMS.

Las caracteristicas minimas de los equipos se detallan a continuacion:

Requisitos HW de los equipos fisicos de control de accesos y portales Wifi

Para cada uno de los equipos fisicos de control de accesos y portales wifi, como minimo deberdan cumplir los
siguientes requisitos:

2 puertos Giga Ethernet en RJ45 Cobre.

Doble fuente de alimentacion.

16 GB RAM.

1 TB disco duro, RAID-1 controller.

e 1 puerto dedicado (ILO) con shared NIC para gestion Ethernet en RJ45 Cobre.
e (Capacidad de hasta 10000 usuarios concurrentes de SSL.

e Tasa de inicios de sesién de 224 usuarios por segundo.

e Interfaces de red: 2 x 1GbE
e Puerto serie: si (Virtual serial via iLO)

La solucién tiene que poder verificar si los endpoints cumplen con los requisitos marcados por la politica de
seguridad (antivirus, firewall, parches del SSOO, certificado de maquina, cifrado de disco, etc.). Posibilidad de
cuarentena o remediacion.

Respecto a este punto no solo debe poder hacerlo, sino que es requisito la configuracién de estas
funcionalidades.

e Soporte de Citrix XenApp y XenDesk.
e Soporte para la creacién de multiples portales extranet (multiples 'hostname').

Respecto a este punto no solo debe soportarlo, sino que se deberan configurar al menos 3 portales distintos.
INFORMES

Se debera llevar a cabo la configuracion de informes personalizados diarios con datos minimos de:
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o Equipo—IP — Usuario — Puerto del Switch — Nombre del Switch

Estos informes deberan tener la opcidn de filtrar por campo. Por otro lado, los informes se deberan enviar
automaticamente a un directorio que la direccion de proyecto del CABB establezca.

Asimismo, se requiere implementar en una BBDD los datos indicados anteriormente. Se deberan subir los
datos diariamente de manera automatica. Se deberan poder exportar los datos de las tablas a un Excel, pdf,
etc. En caso de que el CABB no disponga de la herramienta o implementacién de este este requisito, el
adjudicatario debera proporcionar equipamiento y licencias necesarias sin sobrecosto alguno para el CABB.

La solucidon debera realizar envio automatico de alertas por email de usuario se ha conectado y ha sido
bloqueado por el NAC.
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4.2.- Controladora wifi:

Durante la instalacidn de la controladora wifi nueva, se debe adaptar la configuracion del sistema existente.
Las controladoras wifi deberan funcionar en una arquitectura en donde se realice toda la configuracion en
un Unico punto. Se debe cumplir que cada controladora sea backup de otra, de manera que, en caso de que
falle una, sus APs los descubra su controladora de backup. Un ejemplo podria ser: Albia-Venta Alta, Venta
Alta-Galindo, Galindo-Albia. Dado que el procedimiento actual de redundancia de servicio implica acciones
manuales sera necesario revisar y completar dicho procedimiento por si se puede automatizar y comprobar
/definir reglas acciones necesarias en cortafuegos y routers.

Es importante destacar que hay una controladora wifi por sede, y entre ellas una MPLS VPRN de nivel 3, por
lo que no comparten direccionamiento IP entre sedes, ni las controladoras, ni los puntos de acceso ni los
equipos finales conectados. Se considera también imprescindible que todos los clientes WIFI de cada sede
salgan sin natear su IP.

Especificaciones técnicas

La tecnologia inaldmbrica debe admitir los estandares Wi-Fi 6 (802.11ax), WPA3 y Enhanced Open.

CARACTERISTICAS 7210

Numero maximo de
licencias de AP

512
remotas o para

campus

Numero maximo de
usuarios/dispositivos 16.384
simultaneos

Numero maximo de
VLANSs

4.096

Sesiones de
] 2M
cortafuegos activas

Tuneles GRE

. , 8.192
simultaneos
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Sesiones IPsec

. , 16.384
simultaneas
Sesiones SSL

. , 8.192
simultaneas
Velocidad de firewall 50
(Gbps)
Velocidad de bridge 50
cableado (Gbps)
Velocidad de cifrado ;
(3DES) (Gbps)
Velocidad de cifrado
(AES-CBC-256) 7
(Gbps)

Requisitos HW de los equipos fisicos controladora Wifi

Factor de
. 1xRU
forma/Tamanio
10/100/1000BASE-
T 2xCombo

1000BASE-X 2xCombo




CA Bilbao Bizkaia Ur Partzuergoa

Consorcio de Aguas Bilbao Bizkaia

Puertos 10G (se

. 4xSFP+
admite 10G o 1G)
Puertos 40G -
usB 2.0 1
LED de )

i Si
gestion/estado
LED de LINK/ACT y 5

|
estado
Panel LCDy
botones de Si
navegacion
mini
Puerto para USB,
consola RJ-45
Puerto de gestidn
No

fuera de banda

Mobility Master

Numero de dispositivos: 50 *3
Numero de clientes: 500*3
NuUmero de controladores: 5*3

Requisitos:

Total vCPU (hyper threaded):
3

Memory (GB): 6

Flash/Disk (GB): 6
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Total Supported Interfaces: 2 data ports (0/0/0, 0/0/1), 1 mgmt port
4.3.- Servidores de DHCP:

Los servidores de DHCP nuevos, ademads de sustituir a los actuales y trasladar toda su configuracion, deberan
dar servicio de DHCP y DNS a los equipos sitos en las sedes de Venta y Galindo, actualmente configurados con
direccionamiento estatico, pasando a tener direccionamiento dinamico, pero con asignacion de IP fija, Sera
necesaria realizar toda configuracién necesaria en los equipos Infoblox, asi como en los switches, firewalls,
etc. Entre otros trabajos, se debera crear VLANs nuevas, por departamento, trasladar las reglas existentes y
crear las reglas nuevas asociadas al nuevo direccionamiento en los firewalls.

El integrador deberd realizar la integracion y configuracién de Trinzic reporting.

Asimismo, los equipos proporcionaran ademas funcionalidad de IPAM: La administracién de direcciones IP
(IPAM) para administrar datos de DNS vy direcciones IP de la empresa, ya que ofrece administracion,
supervision y gestion unificadas, a la vez que sirva para auditoria y generacién de informes centralizados.

Se deberan migrar los datos en las BBDD del departamento ya existentes.

Especificaciones técnicas y requisitos HW de los equipos fisicos servidores DHCP

e Se pide sustitucién de los actuales Appliances 815 por nuevos equipos con mas capacidad (825 o
superior)

e DNS queries por segundo 22,5K

DHCP leases por segundo 150

No es requisito doble fuente de alimentacién

Mantener la estructura GRID actual

Tablas de objetos: 110.000 objetos
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4.4.- Puntos de acceso Wifi:

Los puntos de acceso deberdn ser de alta densidad.

Es necesario realizar un estudio RF antes y después de la instalacién de los mismos. En el caso de los APs a instalar
en el museo, habra que tener en cuenta que existe otro wifi existente para el funcionamiento del edificio, ya en
servicio, y realizar las modificaciones necesarias, cambio de canal, etc. Para que no interfieran entre ellos. En todas
las instalaciones habra que llevar a cabo las configuraciones necesarias para evitar interferencias entre APs
adyacentes y optimizar la calidad de la sefial, potencia, etc.

Para el caso para las instalaciones de los puntos de acceso se contempla también la tirada de cableado UTP necesario
para conectar los puntos de acceso con el switch de comunicaciones mas préximo.

Especificaciones técnicas vy requisitos HW de los puntos de acceso Wifi

Deben utilizar 802.11ax OFDMA y MU-MIMO atienden de forma simultanea a varios clientes para
proporcionar una experiencia satisfactoria en entornos de alta densidad. La infraestructura debe admitir
aplicaciones y dispositivos Zigbee y Bluetooth.

Deberan ser de antena interna.

Tipo de AP: para interiores, radio dual, MIMO 4x4 802.11ax a 5 GHz y MIMO 2x2 802.11ax a 2,4 GHz

Radio de 5 GHz:

Cuatro MIMO de usuario Unico (SU-MIMO) de flujo espacial para velocidades de transmision de datos
inaldmbricos de hasta 4,8 Gbps a dispositivos cliente 4SS HE160 802.11ax individuales (max.)

Dos MIMO de usuario unico (SU-MIMO) de flujo espacial para velocidades de transmision de datos
inaldmbricos de hasta 1,2 Gbps a dispositivos cliente 2SS HE80 802.11ax individuales (habitual)

Cuatro MIMO multiusuario (MU-MIMO) de flujo espacial para velocidades de transmisién de datos
inaldmbricos de hasta 4,8 Gbps a dispositivos cliente con capacidad HE160 802.11ax DL-MU-MIMO (hasta
cuatro 1SS o dos 2SS) simultdneamente (max.)

Cuatro MIMO multiusuario (MU-MIMO) de flujo espacial para velocidades de transmisién de datos
inaldmbricos de hasta 2,4 Gbps a dispositivos cliente con capacidad HE80 802.11ax DL-MU-MIMO (hasta
cuatro 1SS o dos 2SS) simultaneamente (habitual)

Radio de 2,4 GHz:

Dos MIMO de usuario Unico (SU) (MIMO) de flujo espacial para velocidades de transmisién de datos
inaldmbricos de hasta 574 Mbps a dispositivos cliente 2SS HE40 802.11ax individuales o hasta dos 1SS HE40
802.11ax DL-MU-MIMO simultdneamente (max.)

Dos MIMO de usuario Unico (SU) (MIMO) de flujo espacial para velocidades de transmisién de datos
inaldmbricos de hasta 287 Mbps a dispositivos cliente 2SS HE20 802.11ax individuales o hasta dos 1SS HE20
802.11ax DL-MU-MIMO simultdneamente (habitual)

Compatibilidad con hasta 512 dispositivos cliente asociados por radio y hasta 16 BSSID por radio

El AP admite alimentacion directa de CCy alimentacidn a través de Ethernet (POE; en puerto EQ).
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Consumo de energia maximo (peor escenario posible) en el modo de espera: 12,6 W (PoE) 0 9,7 W (CC)

Cuatro antenas omnidireccionales de inclinacion inferior de banda dual integradas para MIMO 4x4 con
ganancia de antena maxima de 4,2 dBi a 2,4 GHz, y 7,5 dBi a 5 GHz. Las antenas integradas estan optimizadas
para la orientacién horizontal y el montaje en techos del punto de acceso. El angulo de inclinacién inferior
necesario para lograr la maxima ganancia es de aproximadamente 30 grados.

Si se combinan los diagramas de cada una de las antenas de las radios MIMO, la ganancia maxima del
diagrama por antena real es de 3,8 dBi en la banda de 2,4 GHz y de 4,6 dBi en lade 5 GHz.

Indicadores visuales (dos LED de varios colores): para estado de radio y del sistema

Botdn de restablecimiento: restablecimiento de fabrica y control del modo LED (normal/apagado)
Interfaz de consola serie (registrada, conector fisico USB microB)

Ranura de seguridad Kensington

AP 802.11ax de radio dual de alto rendimiento con OFDMA y MIMO multiusuario (MU-MIMO)
Admite todas las funciones obligatorias y varias opcionales de 802.11ax

Velocidades maximas de datos de 4,8 Gbps en la banda de 5 GHz y de 575 Mbps en la banda de 2,4 GHz
(para una velocidad de datos pico agregada de 5,4 Gbps)

AP de la serie 510 802.11ax de rango medio ideales para entornos de alta densidad, como escuelas,
sucursales minoristas, hoteles y oficinas empresariales

Incluye radios Bluetooth 5y Zigbee para localizacion y caso de uso de loT
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5.- Control y seguimiento del servicio:

El contratista comunicard por escrito la designacion de una persona de su organizacion, encargada de ejercer
las facultades de direccidn, organizacion y disciplinarias en lo referente a las personas que prestan los
servicios contratados.

Ademas, se creard un Comité de seguimiento del Servicio formado por una o dos personas del Consorcio,
pertenecientes a la Subdireccion de Informatica, y el responsable designado por el contratista.

Este Comité de seguimiento resolvera los conflictos que pudieran suscitarse y tendran las reuniones
necesarias para conseguir un servicio satisfactorio.

Para agilizar las labores de control y de seguimiento se confeccionaran unos informes, redactados con la
periodicidad que se determine, que seran analizados y aprobados por el Comité de seguimiento. El
documento debera recoger también las incidencias y su resolucién.

Las reuniones seran in situ en las oficinas del CABB y tendran, al menos, caracter semanal hasta la
finalizacion de la puesta en marcha y quincenal, durante el resto de la duracidon del contrato y en ellas se
trataran los siguientes aspectos:

e Cumplimiento de objetivos e indicadores del nivel de calidad del servicio
e Incidencias del servicio

e Avance de las mejoras

e Planificacion de los trabajos

Se realizard una reunidn inicial al comienzo del proyecto con el fin de realizar un andlisis de la situacién
actual. En esta reunidn se aportard un enfoque para mejorar el disefio actual. Por cada reunién de
seguimiento el contratista debera entregar un acta de dicha reunién con los puntos o temas tratados.

La solicitud del servicio se llevara a cabo de la siguiente manera:
El Consorcio comunicara a la empresa contratista:

e |asnuevas necesidades
e |Los cambios o modificaciones a realizar
e |oserrores de las configuraciones

El personal responsable por parte del Consorcio planificard, de forma conjunta con el contratista, las fechas
de inicioy fin y los recursos a aplicar a las tareas encomendadas.

Aportaciones del Consorcio

El Consorcio suministrara al adjudicatario toda la documentacién de la que disponga para el desarrollo del
trabajo.

En todos los casos, sera el personal responsable del Consorcio el interlocutor con los usuarios.
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Aportaciones del contratista

Debera entregar a los responsables de la Subdireccion de Informatica del Consorcio lo siguiente:

e Documentacion de los procedimientos a seguir para obtener nuevas prestaciones o correccién de
anomalias.

e Uninforme mensual con informacién detallada de los trabajos realizados diariamente cuando
proceda.

e Un informe diario breve de los trabajos realizados durante la asistencia.

e Uninforme trimestral de los accesos de los usuarios durante dicho periodo.

e Documentacion generada de configurar los sistemas de monitorizacién del CABB a fin de integrar sus
alarmas y objetos a monitorizar, entregando a su finalizacion de la integracion la documentacion
correspondiente a las configuraciones y elementos utilizados para ello, Por ejemplo, MIBs, probes,
parametrizacion, etc.

e Documentacion de las modificaciones realizadas para la resolucién de las incidencias y los cambios
efectuados.

Horas de servicio de asistencia y lugar de trabajo

Los recursos necesarios para prestar el servicio requerido se ubicaran habitualmente en las oficinas del
CABB. Cuando la ocasién lo requiera el personal de la empresa contratada podra realizar su trabajo en las
oficinas del contratista.

Los tiempos de respuesta del servicio deberdn ser inferiores o iguales a 90 minutos.
El tiempo de resolucién de incidencias graves sera de 4 horas como maximo.

Este servicio puede ser solicitado las 24 horas del dia, 365 dias del afio con los tiempos de respuesta
anteriormente indicados.

El horario de prestacion del servicio de mantenimiento deberd ajustarse a las necesidades del CABB.

Se podra dar el caso que por razones del servicio algunos trabajos sea necesario realizarlos fuera de las horas
habituales de trabajo.

Se podra dar el caso, por razones del servicio, que algunas de las jornadas se deban realizar en cualquiera de
los centros del CABB o tener que realizar desplazamientos entre los mismos, sin sobrecosto alguno para el
CABB.

Servicio de asistencia técnica planificada.

Se requiere una bolsa de horas al afio a consumir durante la duracién el contrato de asistencia técnica. Esta
asistencia consistird en una atencién in situ de 24x7x4 a solicitud del CABB bien por averia o por necesidades
del servicio. Ademas, se utilizardn para mejoras de las prestaciones de las politicas, generacion de informes,
etc.
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Con caracter general diremos que los trabajos de la asistencia técnica serdn fruto de las necesidades
originadas en el dia a dia: resolucion de incidencias, implantacion de nuevas funcionalidades, generacion de
informes, etc. Estos trabajos podran tener que ser llevados a cabo en cualquier instalacion del CABB.

Durante este tiempo, los equipos se mantendran actualizados a la Ultima versidn tanto del sistema operativo
como de parches, librerias, etc.

Este servicio tendrd lugar principalmente en las oficinas de Albia del CABB, aunque podra ser necesario
desplazarse a cualquiera de las instalaciones del CABB donde estén instalados los equipos en funcién de las
necesidades. La funcién principal serd realizar los trabajos cotidianos de mantenimiento, reparacién,
configuracién, modificacion y asistencia relacionadas con los trabajos anteriormente descritos.

Este servicio se planificara con el adjudicatario con un dia de antelacién.

Documentacion a entregar durante la ejecucién

Se considera necesario la entrega de la siguiente documentacién minima:

e Disefio HLD/LLD de la solucion a implementar.
e Documentacion de plan de pruebas a realizar y plan de migracién.

Una vez finalizada la fase de montaje y configuracion de la red el contratista deberd entregar:

e Recomendaciones de mantenimiento, versiones del software instalado en los equipos, etc.

e Documento con la descripcién de la red, configuraciones, usuarios y claves.

e Ficheros de configuracion de todos los equipos.

e Manuales de todos los equipos instalados.

e Manuales de administracion, de guias de usuario, generacién de informes, troubleshooting, ingenieria
forense, etc. de todos los equipos instalados.

e Esquemas de red a nivel fisico y a nivel logico

e Inventario del equipamiento instalado y su identificacidn segun el etiquetado proporcionado por CABB

e Esquema detallado del armario indicando todos los elementos instalados

*** Todos los esquemas de red y de la disposicion final del armario incluidos en la documentacion deben de presentarse también
en formato Visio.

Y toda la documentacién complementaria que el contratista considere necesaria para la administracién y
mantenimiento.

Toda la documentacion entregada se debera entregar en formato original de disefio y en formato PDF, de tal
manera que esta siempre pueda ser editada y/o modificada utilizando los correspondientes programas de
edicién.

Los documentos, tablas, calculos, etc., se realizaran preferiblemente en formato DIN-A4. Se utilizara
Microsoft Office como soporte informatico.

Toda la documentacion se presentard en castellano. Para los catdlogos se admitird el inglés.
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La documentacidn generada se entregard tanto en papel como en soporte informatico (1 copia en papel y
otra en soporte informatico).

Condiciones para la facturaciéon

La operatoria a lo largo de la ejecucién del contrato sera la siguiente:

La facturacion de la asistencia técnica se realizard mediante certificacion mensual previa aprobacion del
informe a entregar por el contratista con las horas ejecutadas y trabajos realizados durante ese periodo.

A la finalizacion de cada periodo se computaran las horas de trabajo. Si hubiera desviaciones respecto a lo
planificado, se determinara si la causa es imputable al CABB o al adjudicatario.

El adjudicatario deberd dar un servicio efectivo desde el primer dia de inicio del contrato, de modo que, si
por alguna razon hubiera necesidad de adquirir conocimientos para poder ejecutar el servicio con las
garantias necesarias y de forma satisfactoria, debera realizarlo en un periodo previo al inicio del contratoy
sin ningun tipo de coste para el CABB.
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6.- Acuerdo de nivel de servicio (ans/sla).

Para la atencién de las averias de los elementos a mantener:

La forma de actuacion por parte de los técnicos del proyecto deberd ser on-site, es decir, todos los trabajos
se realizaran in situ en cualquiera de los centros e instalaciones del CABB.

Los trabajos objeto del proyecto se han de realizar sin interferir con el trabajo normal de los usuarios, por lo
tanto, todo trabajo que suponga un corte del servicio se debera de realizar fuera de la jornada laboral.

e Tiempo de respuesta: Se establece en 90 minutos.
Este tiempo sera el comprendido entre la notificacién emitida por Consorcio de Aguas hasta el inicio
de la intervencion por parte del técnico de mantenimiento.

e Tiempo de resolucion: Se establece un tiempo maximo de resolucién de 4 horas los 365 dias del afio.
El tiempo de resolucién sera el comprendido desde la notificacion del aviso a la empresa adjudicataria
hasta el momento de su resolucién u operatividad del elemento averiado.

El nivel de cumplimiento global debe ser igual o superior al 85 % del volumen de incidencias comunicadas por
Consorcio de Aguas y cerradas en el mes evaluado.

Con el fin de garantizar una respuesta y agilidad en el servicio a incluir, la empresa licitadora debera de
garantizar poder dar respuesta segun el SLA acordado, esto es, 24x7x4 y el personal técnico adscrito a esta
licitacion deberd de estar asignado a dicho centro de trabajo.

7.- Confidencialidad e integridad de la informacion.

El contratista mantendrd la mds absoluta confidencialidad sobe los datos y documentos utilizados en la
prestacién del servicio.

Toda la informacién que se entregue al contratista es propiedad del CABB y totalmente confidencial.

La propiedad de los productos obtenidos en la ejecucidn del presente proyecto serd exclusiva y en su
totalidad del CABB.

El contratista tendrd acceso a diferentes datos del CABB/BBUP con el objeto de prestar los servicios
contratados, debiendo tratarlos conforma a las instrucciones del CABB/BBUP.

Asimismo, no podra utilizar dichos datos con un fin distinto al del contrato, ni los comunicara a otras
personas fisicas o juridicas, ni siquiera para su conservacion, sin el consentimiento escrito del CABB/BBUP.

Durante la vigencia del contrato, e incluso una vez resuelto el mismo, el contratista se compromete a que ni
él ni sus empleados o colaboradores divulguen a terceros, ni utilicen en su beneficio cualquier informacién
confidencial obtenida como consecuencia de la prestacién de los servicios objeto del presente contrato, con
especial atencidn a la Ley Orgdnica de Proteccion de datos vigente.

Toda la documentacion e informacién derivada de la ejecucion del contrato queda sujeta a normas estrictas
de confidencialidad y seguridad debiendo comprometerse el adjudicatario a no utilizar dicha informacion
fuera del dmbito de la ejecucién del contrato.
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Todo software desarrollado por el adjudicatario en la ejecucion del proyecto, asi como la totalidad de los
datos, serd propiedad del CABB/BBUP.

Una vez cumplida la relacion contractual, los datos de cardcter personal deberdn ser devueltos al
CABB/BBUP, al igual que cualquier soporte o documento en que conste algin dato de caracter personal sin
gue el contratista o sus empleados o colaboradores tengan derecho a retener copia alguna de la
mencionada documentacion.

8.- Disponibilidad 24 horas/365 dias. Servicio de retén.

Los tiempos de respuesta y resolucién solicitados en el presente "Pliego de Prescripciones Técnicas" para los
elementos incluyen la realizacién de los trabajos durante las 24 horas de los 365 dias del afio.

En este apartado se engloban aquellos trabajos urgentes no planificados. Los avisos se podran dar tanto
dentro como fuera del horario laboral, asi como en sabados y festivos, para lo cual el contratista debera
facilitar un nimero de teléfono al que llamar en estos casos.

Se ha considerado tres tipos de servicio: aquellos que se realizan en el horario laboral (8:00-18:00h) y horario
extendido (el resto). Dentro de estos ultimos se han considerado los urgentes cuyo tiempo de respuesta
debe ser no superior a 90 minutos.

La facturacién de las incidencias se realizard en base al cuadro de precios del pliego de cldusulas
administrativas. Las consultas o incidencias que se notifiquen en horario laboral se abonaran al mismo precio
gue el servicio de asistencia técnica descrito en el punto “Bolsa de horas” de la tabla del apartado
“Descripcion de los servicios” de este pliego y aquellas que se realicen fuera del horario laboral el doble del
importe en horario laboral.

La categorizacion de la urgencia de los avisos serd a criterio del responsable del contrato del CABB.
9.- Recepcién y seguimiento de las incidencias.

El adjudicatario pondra a disposicién de los usuarios un teléfono Unico para toda la gestion de todas las
Incidencias reportadas, asi como una cuenta de correo mediante los cuales poder abrir y realizar el
seguimiento de las incidencias

Indicara en la oferta la disponibilidad de realizacién y seguimiento de las incidencias mediante el acceso a la
aplicacion WEB de gestidon de incidencias del licitante.

Aunque actualmente no esté disponible, se podra exigir en el futuro al adjudicatario el uso de la aplicacion
de incidencias del Consorcio para la gestion y documentacién de aquellas incidencias que estén relacionadas
con el contrato.

10.- Otros aspectos técnicos del proyecto

El proyecto se considera “llave en mano”, acometiendo el contratista todos los trabajos y suministros que
sean necesarios para el correcto funcionamiento de los equipos con la configuracién y programacion
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necesarias.

El alcance del proyecto incluye el mantenimiento por parte de los fabricantes de la solucion en 24x7, asi
como de la empresa integradora en modo (24x7x4).

El mantenimiento abarca el mantenimiento hardware y software, la instalacion y mantenimiento de
licencias, asi como la asistencia por parte de la empresa por medio de una bolsa de horas establecida para la
actuacion sobre las configuraciones y parametrizacién de los equipos a mantener una vez finalizada la puesta
en marcha de la solucién. Ademas, deberd incluir todas las licencias tanto hardware como software
necesarias para el correcto funcionamiento de los equipos con todas las prestaciones solicitadas.

El contratista debera de presentar un planning detallado de la previsidn en el desarrollo de los trabajos.

Los trabajos objeto del proyecto se han de realizar sin interferir con el trabajo normal de los usuarios, por lo
tanto, todo trabajo que suponga un corte del servicio se debera de realizar fuera de la jornada laboral.

La empresa adjudicataria debera colaborar con el fabricante durante la instalacion de la solucion, para la
realizacion de tareas conjuntas de analisis, disefio, instalacidn y configuracion de la herramienta.

Todo el equipamiento incluido en la oferta por parte del licitador debe ser perfectamente compatible entre
siy con el equipamiento disponible actualmente en las sedes del CABB.

Todo equipamiento ofertado deberd ser nuevo y original del fabricante (tanto equipos activos como equipos
pasivos tipo transceptores 6pticos), siendo motivo de exclusion del concurso la inclusion de cualquier
material no original del fabricante.

El CABB debe aparecer como propietario del equipamiento suministrado y debe constar como tal en las
bases de datos del fabricante de dicho equipamiento.

Todo el equipamiento ofertado debe ser appliance fisico.

En el caso de que alguno de los equipos (incluido dpticas, cables, memorias y demdas componentes
solicitados) tuviera anunciado el fin de soporte por parte del fabricante, el licitador debera realizar su oferta
incluyendo el equipamiento propuesto por el fabricante para su sustitucién.

Todo el equipamiento solicitado se entregara con la Ultima version del sistema operativo recomendada por
el fabricante en el momento del suministro y previamente aprobado por el CABB.

Cualquier componente, tanto hardware como software, no descrito en los diferentes apartados de este
pliego, y que fueran necesarios para el cumplimiento de los diferentes requisitos funcionales, debera ser
incluido en la oferta.

Durante el periodo de tiempo que cubre el mantenimiento de la presente oferta, toda actualizacion software
debido a motivos de mal funcionamiento, algun tipo de bug o vulnerabilidades de seguridad reconocidos por
el fabricante en las versiones de produccidn, serd responsabilidad de la empresa contratada sin gastos
adicionales para CABB y en caso de que dichas actualizaciones puedan interferir con el trabajo normal de los
usuarios, dichas actualizaciones se deberan de realizar fuera de la jornada laboral, siendo ademas
requerimiento la presencia fisica en la sede para una rdpida intervencion en caso de algun tipo de problema.

La forma de actuacién por parte de los técnicos del proyecto deberd ser on-site, es decir, todos los trabajos se
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realizardn in situ en cualquiera de los centros del CABB.

Los trabajos objeto del proyecto se han de realizar sin interferir con el trabajo normal de los usuarios, por lo
tanto, todo trabajo que suponga un corte del servicio se debera de realizar fuera de la jornada laboral.

Se requiere una bolsa de horas anuales a consumir durante la duracién del contrato de asistencia técnica.
Esta asistencia consistird en una atencion in situ de 24x7x4 a solicitud del CABB por necesidades del servicio.
Esta bolsa se utilizara, ademas, para mejoras de las prestaciones de las politicas, generacién de informes,
etc.

Durante el tiempo de la duracidon del contrato, los equipos se mantendran actualizados a la ultima versién
tanto del sistema operativo como de parches, librerias, etc.

Con caracter general diremos que los trabajos de la asistencia técnica serdn fruto de las necesidades
originadas en el dia a dia: resolucién de incidencias, implantacién de nuevas funcionalidades, generacion de
informes, etc. Estos trabajos podran tener que ser llevados a cabo en cualquier instalacion del CABB.

10.1.- Gestidn de incidencias

La siguiente actividad consiste en la gestidon de las incidencias recibidas y su tratamiento. Las incidencias
recibidas se deben atender, consultar con el personal técnico del CABB para su categorizacién, documentary
describir en toda su extension rellenando los campos asociados en la aplicacion de gestién de incidencias.
Las incidencias pueden ser abiertas por personal del CABB, o contratas de mantenimiento o por proyectos
de despliegue. Los cortes programados seran comunicados, y deben ser atendidos como incidencia, con una
clasificacidon que los distinga. Asimismo, de manera proactiva se pueden generar incidencias de motu propio,
tras la consulta con el técnico del CABB si asi lo dicta el procedimiento. Uno o multiples avisos o eventos de
red detectados podran generar una incidencia, que puede clasificarse en averia, preventivo, problema o
consulta.

La explicacidn y lineas de progreso de la incidencia deberan ser técnicamente fundamentadas y reflejar
fielmente lo indicado por el personal técnico del CABB y personal técnico. Ademas, deberan estar
correctamente redactadas, resultar de facil comprensién y carecer de faltas de ortografia. Las siglas y
elementos técnicos mencionados deben ser precisos y correctos.

Mantendra durante la fase de vigencia de la incidencia y hasta su cierre una comunicacion fluida con el
personal técnico del CABB, ejerciendo de coordinador de la resolucion y persiguiendo siempre la actuacion
6ptima de las intervinientes y la maxima eficiencia en las actuaciones. Atenderd en todo momento a las
instrucciones técnicas del CABB, o del personal de guardia en horario no laboral, para asegurar que la
evolucidn de la incidencia satisface sus indicaciones.

En el caso de incidencias criticas, la adjudicataria definira, junto al CABB, un protocolo de notificacion de
incidencias criticas especifico, en el que se debe comunicar de forma automatica a responsables del CABB,
determinadas incidencias con corte de servicio sobre un impacto importante que excedan de un
determinado tiempo (60 minutos), asi como hacer seguimiento y comunicar su resolucién. La implantaciéon
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de los mecanismos automaticos de este procedimiento, asi como el seguimiento y su resolucién, serdn una
de las funciones de la adjudicataria.

Una vez resuelta la incidencia, procederd a su cierre, cumplimentando la informacion adicional requerida, y
confirmando dicho cierre con el personal técnico del CABB.

La adjudicataria empleara para la gestidn de las incidencias la propia aplicacién Service Manager del CABB.
No obstante, podrd proponer la implantacién de una nueva herramienta para este objeto, que debera
describir adecuadamente en su propuesta, en el apartado de medios materiales. Se deberd justificar
adecuadamente las mejoras que esta nueva herramienta aportaria al servicio. Se deberd permitir el acceso a
los responsables técnicos del CABB en los diferentes perfiles, de consulta o incluso generacién, modificacion
y cierre de incidencias, segln el modelo de relacidon acordado con la adjudicataria. Esta aplicacion de gestion
de incidencias debera alimentar los informes entregados al CABB. El responsable del CABB debera tener
completa accesibilidad a los datos internos contenidos en la aplicacion. Las licencias asociadas a esta nueva
aplicacion deberan ser suministradas al CABB y deberan poder ser utilizadas por ésta en el futuro sin costes
adicionales posteriores. En cualquier caso, el CABB se reserva la decisidon de implantar la herramienta
propuesta o continuar con la actual.

Se estima que, del personal interno del CABB que deba tener acceso a la aplicacion, 2 de ellos deberan tener
perfiles operativos/administrativos, y se requeriran 8 perfiles consultivos. La simultaneidad de accesos es
baja. No obstante, se debe explicitar en la oferta las posibilidades de ampliacion de personal con acceso a la
herramienta y su coste econdmico, si lo tuviera.

La adjudicataria sera responsable de la explotacidn de los datos de la aplicacién de incidencias, preparardy
entregara al CABB los informes que éste requiera. Estos informes tendran una periodicidad trimestral y
tendran detalles de desglose de incidencias por dia y mes, seguin tipos de incidencias, etc... También
contendrdn reportes de cumplimientos de los SLA del CABB, en funcion de los tiempos y nimero de
incidencias de cada servicio. La cantidad de informes, su contenido y presentacion podran variar durante la
prestacion del servicio segun las instrucciones del CABB dentro de un proceso de mejora continua.

10.2.- Elaboracién de informes

El adjudicatario elaborara los informes acordados en la definicion inicial del modelo de servicio. Estos
informes contendran por lo menos la periodicidad y detalle que se presentan a continuacion:

e Informe mensual de tickets pendientes y su distribucién por subsistema/servicio.

e Informe trimestral de tickets, tickets con corte, plazo medio de recuperacion, tiempos de
desplazamiento; todos ellos por subsistema.

e Informes anuales de cumplimiento de SLA del servicio prestado.

o Informes trimestrales y anuales de cumplimiento de SLAs del servicio.

Adicionalmente se elaboraran los informes de SLA relativos al servicio prestado por la adjudicataria al CABB,
segln los compromisos del contrato.

11.- Visita a las instalaciones.
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Durante la fase de concurso las empresas interesadas en presentar oferta podran visitar las instalaciones
para la recoleccidn de los datos que consideren necesarios, previa concertacion con la persona que el CABB
designe para tal fin.

12.- Formacion.

Se ofertara la formacién del personal del CABB sobre la red instalada, su mantenimiento y su administracién.
Se ha considerar como minimo una formacion de 5 jornadas de 8 horas minimo cada sesidn para la
transferencia del conocimiento sobre la solucién instalada. Una primera formacién a la finalizacion de |a
puesta en marcha de duracién minima de 3 jornadas y una tanda mas de formacion a determinar con el
personal responsable del CABB la fecha, pero con duracién de otras 2 jornadas.

Asimismo, en el apartado formacién debera incluirse una formacién oficial de los fabricantes de los equipos
para dos técnicos del CABB. Cada formacidn deberd tener al menos una duracion de 5 jornadas y 8 horas
cada sesién.

Se deberan ofertar los siguientes cursos: “Infoblox: Core DDI Configuration & Administration (CDCA) Super
Course” y para ClLearpass “Aruba ClearPass Essentials”.

Por tanto, se deberd considerar como minimo una formacion de 15 jornadas de 8 horas minimo cada sesién
durante la duracién del contrato.

13.- Equipo de trabajo

El equipo de trabajo propuesto no podra ser cambiado en el transcurso del contrato sin previa notificacién al
CABB.

Bilbao, a 8 de junio de 2020
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