A

Bilbao Bizkaia Ur Partzuergoa
Consorcio de Aguas Bilbao Bizkaia

CARATULA DEL PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES PARA
CONTRATAR LA RENOVACION DE LA INFRAESTRUCTURA DE RED DE LAS 3 SEDES
PRINCIPALES DEL CABB. EXPEDIENTE N° 2717

Contrato sujeto aregulacion armonizada XSl O NO

Tramitacién expediente

Ordinario, OOUrgente, OO0 Emergencia,

O Anticipada
Abierto
Tipo O Abierto simplificado (art. 159.1 LCSP)
O Abierto super -simplificado (art. 159.6 LCSP)
A.- PODER ADJUDICADOR
1.- Poder adjudicador: Consorcio de Aguas Bilbao Bizkaia/
] Bilbao Bizkaia Ur Partzuergoa
2.- Organo de contratacion: Comité Directivo
O Presidente
O Gerente
3.- Responsable del contrato: Marian Mena Dominguez
4.- Datos de contacto Subdireccién de contratacion@consorciodeaguas.eus
Contratacion: Consulta administrativas/técnicas: Tfno.94 4873100
5.- Perfil de contratante: www.consorciodeaguas.com
www.contratacion.euskadi.eus

B.- OBJETO DEL CONTRATO

1.-Objeto del contrato: RENOVACION DE LA INFRAESTRUCTURA DE RED DE LAS 3 SEDES
PRINCIPALES DEL CABB.
2.-Necesidades a satisfacer: El objeto de este contrato trata de la renovacion de la infraestructura
de red de las 3 sedes principales del Consorcio de Aguas. Se trata de renovar tecnolégicamente,
ampliar y redisefar la arquitectura de la actual infraestructura de red.
3.-Division en lotes: O Si X No
Justificacion de lano divisién en lotes: Se solicita un servicio de mantenimiento integral del
parque de los equipos a suministrar y su separacion en lotes haria mas dificil la gestion de las
incidencias pudiendo entrar en conflicto en caso de atencién por mas de una empresa.

4.-CPV:
Cadigo CPV: 32412000-4
Descripcion:Red de comunicaciones

5.-Admisibilidad de variantes o alternativas:
O Si

NO
Condiciones para admision y elementos susceptibles de variacion o alternativa: No se aplica

6.-Naturaleza Juridica
Administrativa O Privada
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C.-PRECIO DEL CONTRATO

1.-Presupuesto de licitacion SETECIENTOS TREINTA Y CUATRO MIL
(I.V.A excluido) QUINIENTOS (734.500,00) EUROS

2.-Valor estimado del contrato: 869.500,00 Euros

Lotes:

O sl

NO

3.-Sistema de determinacion del precio:
O Tanto alzado
Precios unitarios

4.-Anualidades y consignacion presupuestaria:

Las anualidades presupuestarias del contrato y la Aplicacidon Presupuestaria del Gasto del
contrato son:

Afo 2022 PARTIDA: 92005.62601 IMPORTE: 599.500,00 euros sin IVA
Afo 2023 PARTIDA: 92005.22707 IMPORTE: 67.500,00 euros sin IVA
Afo 2024 PARTIDA: 92005.22707 IMPORTE: 67.500,00 euros sin IVA

5.-Revisién de precios:
O sl
No

6.-Financiacién con Fondos externos:
OSI KXNO

7.-Forma de pago: Ordinaria. Certificacibn mensual

8.-Abonos a cuenta: No

D.-PLAZO DEL CONTRATO

1.-Duracion total
TREINTA Y SEIS (36) MESES

El plazo total del contrato es de 36 meses incluyendo suministro, instalacién, puesta en marcha,
soporte y mantenimiento.

2.-Plazos parciales.
SIONO

El contrato tendra un plazo maximo de ejecucion total de 7 meses para el suministro y puesta en
servicio del equipamiento suministrado, con unos plazos parciales que se deberan cumplir y cuyos
tiempos no tienen por qué ser secuenciales, pudiendo acometerse trabajos en paralelo:
Lanzamiento del pedido de contratacion del mantenimiento del equipamiento actual
correspondiente a las lineas 67-75 en un plazo maximo de 1 semana desde la firma de contrato y
presentacion de la documentacion o notificacion oficial por parte del fabricante que acredite el
lanzamiento del pedido de compra de dicho mantenimiento.

Replanteo de las instalaciones y lanzamiento de pedido de compra de todo el nuevo equipamiento
gue abarca el proyecto en un plazo maximo de 2 semanas desde la firma de contrato y
presentacion de la documentacion o notificacion oficial por parte del fabricante que acredite el
lanzamiento del pedido de compra de dicho equipamiento.

Labores de cableado y adecuacion de racks para instalacion de equipos en un plazo maximo de 1
mes desde la firma de contrato.
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D.-PLAZO DEL CONTRATO

4. Instalacién, configuracién y migracién de la nueva electrénica de red de distribucion y acceso y
reconfiguracién de cortafuegos y controladoras inalambricas para empleo de interfaces 10G en un
plazo maximo de 4 meses desde la firma de contrato.

5. Reconfiguracion de politicas de los cortafuegos 6 meses desde la firma de contrato.

6. Configuracion de la herramienta de monitorizacion interna, externa y procedimientos a realizar el
mismo dia de la instalacion de cada equipo y un plazo maximo de 4 meses desde la firma de
contrato.
3.-Prérroga
SI ONO
Un méximo de dos (2) prérrogas de un afio de duracién cada una de ellas.

La prérroga solo se realizara sobre los siguientes puntos:
e Mantenimiento por parte del fabricante y el integrador de los equipos suministrados (item
14, 15, 33, 34, 35, 50, 51, 56, 57, 63, 64, 67, 68, 69, 76, 77).
¢ Renovacién de todas las licencias incluidas en el proyecto (item 17, 37, 53, 59, 66, 71, 79).
e Servicio de monitorizacién, bolsa de horas y formacion (item 80, 93, 94)
Ver items de la documentacién econdémica o en el cuadro de precios del pliego técnico.
4.-Plazo de garantia: Para el equipamiento la garantia debera ser de 24 meses y para los
servicios la duracién del contrato.
5.-Lugar ejecucion del contrato: Instalaciones del Consorcio de Aguas
6.-Trabajos susceptibles de recepcion parcial O SI X NO.
E.- GARANTIAS
Garantia definitiva: 5 % Importe: Adjudicacion
[0 Garantia complementaria: Importe:
F.-SOLVENCIA ECONOMICA O FINANCIERA
Volumen anual de negocios, referido al afio de mayor volumen de negocio de los tres ultimos concluidos
debera ser al menos una vez la anualidad media del contrato. (244.833,33 euros)

G.-SOLVENCIA TECNICA Y PROFESIONAL

¢ Una relacion de los principales trabajos realizados en los ultimos tres afios en implantacion y
mantenimiento electrénica de comunicaciones, redes inalambricas y equipamiento de seguridad
perimetral, fechas y el destinatario, publico o privado, de los mismos. Los trabajos efectuados se
acreditaran mediante certificados expedidos o visados por el 6rgano competente, cuando el
destinatario sea una entidad del sector publico; cuando el destinatario sea un sujeto privado,
mediante un certificado expedido por este o, a falta de este certificado, mediante una declaracién
del empresario; en su caso, y el requisito minimo sera que el importe anual acumulado en el afio
de mayor ejecucion sea igual o superior al 70% de la anualidad media del contrato (171.383,26 €).

e Se exigen Certificaciones Técnicas emitidas por los fabricantes implicados, de los equipos a
suministrar y mantener para el personal técnico asignado al contrato con fecha anterior a la
finalizacion del plazo de presentacion de las ofertas. En este mismo sentido, ademas de las
certificaciones de los técnicos, y dado que se debe dar soporte a la red del Consorcio de Aguas
de Bilbao Bizkaia:
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G.-SOLVENCIA TECNICA Y PROFESIONAL

o Ellicitador debe estar certificado como empresa por el fabricante de los equipos propuestos, como
minimo "Gold" para el fabricante de electrénica de red propuesto

e Certificado "Platinum" para el fabricante de seguridad Fortinet cuyo equipamiento se va a
reconfigurar en el proyecto.

Dichas certificaciones deberan tener fecha de emision anterior a la finalizacién del plazo de presentacién
de las ofertas.

CLASIFICACION EMPRESARIAL
CLASIFICACION EMPRESARIAL O Si, Facultativa X No

H.- DOCUMENTACION A PRESENTAR POR LOS LICITADORES
1.-Sobre N° 1: Declaracién responsable.
2.-Sobre N° 2: Documentacion relativa a criterios sometidos a juicio de valor.
3.-Sobre N° 3: Documentacion relativa a criterios cuantificables de forma automatica.

DOCUMENTACION RELATIVA A CRITERIOS SOMETIDOS A JUICIO DE VALOR
1. Composicién del equipo técnico asignado, cualificaciébn de los integrantes de cara a conseguir la
adecuacion del mismo al objeto del contrato.

Se adjuntara el curriculum vitae relacionado con los trabajos a realizar, de cada uno de los miembros del
equipo técnico con las pruebas documentales necesarias para justificar lo declarado, indicando quienes
son los técnicos asignados al contrato y qué C.V. corresponden a técnicos "reserva" para situaciones de
vacaciones, bajas, etc...

Se incluiran certificados de formacion relacionados con los trabajos a realizar, remarcando que, para poder
valorarlos positivamente, se debera acreditar la realizacion de los cursos de formacion, la experiencia
laboral relacionada con los mismos y cualquier documentacion que acredite la aplicacion practica de los
mismos en los ultimos cuatro afios. No podran aparecer datos nominales o que indiquen el sexo. Debera
guedar suficientemente acreditada la experiencia de los miembros del equipo técnico propuesto.

Al menos debera presentar un equipo técnico con los siguientes perfiles, especificando la organizacién de
dicho equipo para ejecutar las diferentes tareas correspondientes al proyecto:

e Delegado del contratista
e Dos técnicos especialistas
e Especialistas que cubriran los periodos de vacaciones y bajas de los anteriores.

e Cualquier otro perfil que pueda complementar los anteriores y sirva de justificacion para demostrar
la experiencia, capacidades del personal asignado en relacién con los trabajos.

2. Memoria explicativa sobre la organizacion, metodologia y fases que se identifiquen para los distintos
trabajos objeto del contrato y que acrediten el conocimiento del contrato y el entendimiento de la
problematica del servicio a prestar.

3. Debera especificarse documentacion que especifique el disefio de la solucién propuesta.

4. Detallar los procedimientos a la hora de abordar las principales tareas a ejecutar en el Proyecto:

e Replanteo de las instalaciones
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DOCUMENTACION RELATIVA A CRITERIOS SOMETIDOS A JUICIO DE VALOR
e Labores de adecuacion de latiguillos de parcheo de los diferentes centros de cableado

¢ Comprobacion de la fibra actual que vaya a ser reutilizada en el Proyecto, reubicacion de paneles
de fibra y tiradas de nuevas fibras necesarias.

e Configuracion, instalacion y despliegue de los switches de distribucién en paralelo con la red
actual.

e Configuracion, instalacién y despliegue de los switches de acceso en paralelo con la red
actual.Trabajos de adaptacion para las controladoras WIFI y firewalls para su integracion en la
nueva red.

e Métodos para el analisis y estudio, generacién e implementacién de las nuevas politicas de
Seguridad en los firewalls.

o Detalle de integracién del equipamiento en las soluciones de monitorizacibn, mostrando
especialmente el detalle de funcionamiento y variables a monitorizar con la herramienta de
monitorizacién externa propuesta.

e Procedimientos de funcionamiento de la bolsa de horas

5. El contratista debera de presentar un planning detallado de la prevision en el desarrollo de los trabajos.
Se deberé detallar en la planificacion hitos, entregables, tareas, duracion, equipo de trabajo asignado a
las tareas, etc. El plan de trabajo debera ser lo mas detallado posible. Como minimo debe contener hitos
parciales y entregables parciales como:

o Contratacién del mantenimiento del equipamiento actual
o Ejecucién de replanteo de las instalaciones

o Lanzamiento del pedido de compra del nuevo equipamiento y su respectivo mantenimiento
o Adecuacion e instalacion del nuevo cableado

o Entrega de equipamiento

o Instalacién y puesta en marcha

o Migracion configuracion inicial

o Configuraciéon de nuevas funcionalidades

o Reconfiguracién del equipamiento de seguridad

o Informes y alertas

o Entrega de diferentes documentos del proyecto

6. Disponer de los medios técnicos necesarios, para garantizar el cumplimiento de los tiempos de
respuesta y SLAs indicados en el pliego técnico. En especial los tiempos de Asistencia "IN SITU". Se
deberé indicar como se van a cumplir la asistencia in situ acorde a los SLAs requeridos.

7. Detallar y describir oficinas a disposicién del contrato.

8. Planteamiento del servicio: plan y organizaciéon del trabajo que se propone para garantizar que sus
prestaciones mantengan el nivel de calidad exigido, con indicacion expresa del nivel de servicio ofertado.

e Sistema de recepcion de avisos
e Tiempo de respuesta

e Tiempo de resolucién
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DOCUMENTACION RELATIVA A CRITERIOS SOMETIDOS A JUICIO DE VALOR
9. Se deberan detallar, ademas, los siguientes aspectos:

e Plazo de entrega, periodo y condiciones de la garantia.
e Tabla con identificacién de cada equipo fisico o l6gico ofertado.

¢ Meétodos y forma de contacto para la planificacion, seguimiento de tareas e interlocucién en la
ejecucién del Proyecto, bolsa de horas y mantenimiento del equipamiento.

10. Debera especificarse documentacion que especifique las caracteristicas técnicas del suministro
ofertado.

11. Los licitadores deberan indicar en la oferta la parte del contrato que tengan previsto subcontratar,
sefialando su importe y la identidad del subcontratista, y justificando suficientemente la aptitud de éste
para ejecutarla por referencia a los elementos técnicos y humanos de que dispone y a su experiencia.

En la oferta técnica se harda referencia expresa a las caracteristicas y equipos que se indican en la tabla
del punto "criterios cuantificables de forma automatica", utilizando las mismas denominaciones que figuran
en la misma, tanto para los elementos fisicos como logicos.

La presentacion de la oferta técnica consistird en un Unico documento, siendo el nUmero méaximo de
paginas (por una cara) admisible 50, con las siguientes caracteristicas:

Tamarfio DIN-A4.

Tipo de letra y tamafio minimo de letra: ARIAL, 10 puntos.
Interlineado minimo: 1,5 puntos.

Margen superior e inferior minimos: 2,5 cm.

Margen izquierdo y derecho minimos: 2 cm.

Se podran incluir fotografias, tablas, gréaficos y diagramas en el conjunto de las 50 paginas.

Para el cémputo del nUmero maximo de paginas, se contabilizara el indice dentro de estas 50 paginas;
gquedando excluida la portada y contraportada.

A efectos del cOmputo anterior, no se considerara la documentacion que acredite la experiencia del equipo
asignado (certificaciones de ejecucion, cursos y formacion, experiencia, CV, etc.) debiendo adjuntarse
esta informacion en un anexo independiente.

Para la valoracion de la oferta técnica no se tomaran en consideracion anejos ni contenidos de ningun tipo
fuera del limite de paginas establecido.

El orden de los puntos del documento seguiré clara y ordenadamente la relacién mostrada como criterios
de valoracion.

Sera motivo de exclusion de la plica cualquiera de los siguientes puntos:
- No cumplir las prestaciones requeridas en el Pliego de Prescripciones Técnicas Particulares.

- No especificar marca y modelo concreto de los equipos ofertados, con expresiones como "o similar .

CRITERIOS CUANTIFICABLES DE FORMA AUTOMATICA
Proposicion__econémica firmada por el licitador o persona que le represente, redactada
inexcusablemente conforme al modelo que figura como Anexo |, incluyendo en el precio ofertado todos
los impuestos, excepto el IVA.

La proposicion econémica se complementara con:
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CRITERIOS CUANTIFICABLES DE FORMA AUTOMATICA
e Los precios unitarios por cada equipo.
e El presupuesto del contrato ofertado.
PRECIO PRECIO
ID |REFERENCIA DESCRIPCION VENTA CANT. VENTA
UNITARIO TOTAL
SWITCHES DE DISTRIBUCION IT
Cisco Catalyst 9500 High
1 C9500- Performance 48-port 25G 5
48Y4C-A switch, NW Adv. License o
similar
) C9K-PWR- 650W AC Config 4 Power 5
650WAC-R Supply front to back cooling
R 6
650WAC-R/2 | > PPY d
Secondary Power Supply
%4 CAB-9K10A- |Power Cord, 250VAC 10A CEE 12
EU 7/7 Plug, EU
C9K-F1-SSD- | .
5 BLANK Cisco pluggable SSD storage 6
6 C9K-T1- Catalyst 9500 Type 4 front to 12
FANTRAY back cooling Fan
100GBASE SR4 QSFP
7 (SDSZ_:NOG_ Transceiver, MPO, 100m over 12
OM4 MMF
8 QSFP-40G- |40GBASE-SR4, 4 lanes, 850 16
SR4-S nm MMF
9 SFP-10/25G- | 10/25GBASE-LR SFP28 Module 28
LR-S for SMF
10 SFP-10/25G- | 10/25GBASE-CSR SFP28 16
CSR-S Module for MMF
11 :Fp'loG'SR' 10GBASE-SR 850nm MMF 64
10 GE SFP+ transceiver
12 FG-TRAN- module, short range for all 50
SFP+SR systems with SFP+ and
SFP/SFP+ slots
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CRITERIOS CUANTIFICABLES DE FORMA AUTOMATICA
Transceptor Aruba 10G SFP+
13 |J9150D LC SR 3
14 Soporte 24x7x4 fabricante anual 5
por 3 afios
Soporte integrador 24x7x4
15 anual por 3 afios de los equipos 6
suministrados
Licencias/software necesarios
16 permanentes durante toda la 6
duracién del contrato
Licencias/software necesarios
17 suscripciones durante toda la 6
duracion del contrato
SWITCHES DE ACCESO IT
- +
18 | C9300-4gp-g | CatalYst 9300 48-port PoE, 41
Network Essentials o similar
19 PWR-C1- 715W AC 80+ platinum Config 1 a1
715WAC-P Power Supply
20 PWR-C1- 715W AC 80+ platinum Config 1 a1
715WAC-P/2 | Secondary Power Supply
*21 | CAB-TA-EU Europe AC Type A Power Cable 82
C9300-SSD-
22 NONE No SSD Card Selected 41
STACK-T1- :
23 50CM 50CM Type 1 Stacking Cable 37
STACK-T1- .
24 M 1M Type 1 Stacking Cable 4
25 CAB-SPWR- | Catalyst Stack Power Cable 30 37
30CM CM
26 CAB-SPWR- | Catalyst Stack Power Cable 150 4
150CM CM
27 C9300-NM- Catalyst 9300 Series 2x 25G 40
2Y Network Module
Catalyst 9300 8 x 10GE
28 | CI300-NM-8X | \ e twork Module !
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CRITERIOS CUANTIFICABLES DE FORMA AUTOMATICA
29 | C9300-NM-4G Catalyst 9300 Series 4x 1G 5
Network Module
30 SFP-10/25G- | 10/25GBASE-LR SFP28 Module 32
LR-S for SMF
31 SFP-10/25G- |10/25GBASE-CSR SFP28 20
CSR-S Module for MMF
32 | GLC-LH-SMD 1000BASE-LX/LH long- 4
wavelength
33 Soporte~ 24x7x4 fabricante anual 14
por 3 afios
34 Soporte~ NBD fabricante anual 7
por 3 afnos
Soporte integrador 24x7x4
35 anual por 3 afos de los equipos 41
suministrados
Licencias/software necesarios
36 permanentes durante toda la 41
duracién del contrato
Licencias/software necesarios
37 suscripciones durante toda la 41
duracion del contrato
38 | C9300-24T-E Catalyst 9300 24-port o_Iatg only, 1
Network Essentials o similar
Catalyst 9300 24-port data only,
39 | C9300-24P-E |PoE+, Network Essentials o 1
similar
40 PWR-C1- 350W AC 80+ platinum Config 1 5
350WAC-P Power Supply
41 PWR-C1- 350W AC 80+ platinum Config 1 5
350WAC-P /2 | Secondary Power Supply
*42 | CAB-TA-EU Europe AC Type A Power Cable 4
C9300-SSD-
43 NONE No SSD Card Selected 2
STACK-T1- ,
44 50CM 50CM Type 1 Stacking Cable 2
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CRITERIOS CUANTIFICABLES DE FORMA AUTOMATICA

45

CAB-SPWR-
30CM

Catalyst Stack Power Cable 30
CM

2

46

C9300-NM-2Y

Catalyst 9300 Series 2x 25G
Network Module

a7

C9300-NM-8X

Catalyst 9300 8 x 10GE
Network Module

48

SFP-10/25G-
LR-S

10/25GBASE-LR SFP28 Module
for SMF

49

SFP-10/25G-
CSR-S

10/25GBASE-CSR SFP28
Module for MMF

50

Soporte NBD fabricante anual
por 3 afios

51

Soporte integrador 24x7x4
anual por 3 afios de los equipos
suministrados

52

Licencias/software necesarios
permanentes durante toda la
duracion del contrato

53

Licencias/software necesarios
suscripciones durante toda la
duracion del contrato

54

WS-
C2960CX-
8TC-L

Cisco Catalyst 2960-CX 8 Port
Data Lan Base o similar

*55

CAB-TA-EU

Europe AC Type A Power Cable

56

Soporte NBD fabricante anual
por 3 afios

S7

Soporte integrador 24x7x4
anual por 3 afios de los equipos
suministrados

58

Licencias/software necesarios
permanentes durante toda la
duracion del contrato

59

Licencias/software necesarios
suscripciones durante toda la
duracion del contrato

SWITCHES DE ACCESO OT
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CRITERIOS CUANTIFICABLES DE FORMA AUTOMATICA

IE-3300-
8P2S-E

Catalyst IE3300 with 8 GE PoE+
and 2 GE SFP, Modular, NE o
similar

61

PWR-IE65W-
PC-DC

POE DC Input Power Module for
IE3000/2000

62

GLC-LX-SM-
RGD

1000BASE-LX/LH long-
wavelength

63

Soporte NBD fabricante anual
por 3 afios

64

Soporte integrador 24x7x4
anual por 3 afios de los equipos
suministrados

65

Licencias/software necesarios
permanentes durante toda la
duracion del contrato

66

Licencias/software necesarios
suscripciones durante toda la
duracion del contrato

SOPORTE EQUIPAMIENTO ACTUAL Y POSIBLES NUEVOS EQUIPOS SIN ADQUIRIR

Mantenimiento equipamiento de lared actual que no se va a remplazar por nuevo

eguipamiento

Soporte 24x7x4 fabricante anual

duracion del contrato

67 _ 8
por 3 afios

68 Soporte NBD fabricante anual 9
por 3 afios

69 Soporte mteg[ador 24x7x4 17
anual por 3 afos
Licencias/software necesarios

70 permanentes durante toda la 17
duracién del contrato
Licencias/software necesarios

71 suscripciones durante toda la 17

proyecto

Mantenimiento base instalada actual hasta implantaciéon del nuevo equipamiento del

72

Soporte NBD fabricante o en
caso de que el fabricante NO lo

62
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CRITERIOS CUANTIFICABLES DE FORMA AUTOMATICA
pueda proporcionar, disponer de
los suficientes equipos de stock
para su mantenimiento
73 Soporte integrador 24x7x4 62
74 Licencias/software necesarios 62
permanentes
75 Llcenqa.s/software necesarios 62
suscripciones
Soporte de 10 equipos de acceso a adquirir por CABB en un futuro y no incluidos ni
dentro de la arquitectura actual ni en la nueva arquitectura propuesta
76 Soporte mteg[ador 24X7x4 10
anual por 3 afos
77 Soporte~ NBD fabricante anual 10
por 3 afios
78 Licencias/software necesarios
permanentes durante toda la 10
duracion del contrato
Licencias/software necesarios
79 suscripciones durante toda la 10
duracion del contrato
MONITORIZACION
Servicio de monitorizacion de
80 red de las instalaciones anual 1
por 3 afios
CABLEADO
: - . 500
81 Fibra Optica Multimodo
metros
82 Pangl y fusiones de FO 15
multimodo
: - 2.000
83 Fibra Optica Monomodo
metros
84 Panel y fusiones de FO 15
monomodo
85 Latiguillos UTP Cat 6A de 2160
parcheo 2-3 metros de colores
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CRITERIOS CUANTIFICABLES DE FORMA AUTOMATICA

. s oy s

87 Pasa hilos para cableado 100
RACK

88 Rack de Comunicaciones 1

89 Sensor de temperatura 1

90 Servicios auxiliares 1

91 Pequefio material 1

SERVICIOS GENERALES

Replanteo de instalaciones para
92 estimacion de cableado y 1
equipamiento final

Bolsa de horas (240 horas) a
93 distribuir anualmente por 3 afios 1
segun necesidades (80h/afo).

Formacion de 10 jornadas de 8

94 1
horas cada una

95 Integracion, documentacion y 1
puesta en marcha
Configuracién en Firewalls

96 g y 1

controladoras

Otros: cableado estructurado,
pasa cables, obra civil, fibra
97 Optica, protecciones eléctricas, 1
conectores, tornilleria,
etiquetado, paneles, etc.

En la oferta econdmica poner linea por cada item diferenciado. Si en esta tabla sélo se indica una linea,
por ejemplo, para una licencia, y el fabricante la divide en 3, poner 3 lineas en la oferta indicando
justificacion.

l.- LUGAR Y PLAZO DE PRESENTACION DE OFERTAS
1.- Plazo de presentacion de ofertas: La sefialada en el Perfil del Contratante
2.- Lugar de presentacion de ofertas (solo si es distinto que el previsto en la clausula 13 del PCAP):
3.- Presentacion electronica de las ofertas XI SI O NO
Direccién Plataforma electrénica de presentacion de ofertas electronicas:
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l.- LUGAR Y PLAZO DE PRESENTACION DE OFERTAS
https://contratacion.consorciodeaguas.eus/site/3

J.- MESA DE CONTRATACION/COMITE DE EXPERTOS
XIMesa de Contratacion

Presidencia:
D. Xabier Zubiaur Agirre.

Vocales:

D. Ekaitz Mentxaka Corral.

D. Xabier Orue Moro

Diia. Itziar Zarate Urrutia.

D. Gerardo Latorre Pedret.

D. Jose Manuel Pereda Renobales.

Secretario:
D. Gerardo Latorre Pedret

K.- CRITERIOS DE ADJUDICACION
1.- Criterios de adjudicacion:

Los criterios que han de servir de base para la adjudicacion del concurso como aspectos a valorar, son
los siguientes:

CRITERIOS CUANTIFICABLES DE FORMA AUTOMATICA 70 PUNTOS

La puntuacion maxima asignada a este criterio sera de 70 puntos.
Se otorgara la maxima puntuacién a la oferta mas econémica y la puntuacion del resto de ofertas se
desprende de la férmula de multiplicar el resultado del cociente entre la oferta econdmica mas baja y la oferta
del licitador que se valora, por el niUmero total de puntos aplicables al criterio.

Esto es:

(Ob/Ol)xz

Donde:

Ob = oferta econémica mas baja

Ol =oferta del licitador que se valora
zZ= el nimero tope de puntos a aplicar en el presente criterio.

CRITERIOS SOMETIDOS A JUICIO DE VALOR: 30 PUNTOS

Memoria Técnica y Metodologia de la Ejecucion.............cccocviiiiiiiiiiiiiiincnncaae entre 0-23 puntos

e Memoria explicativa sobre la organizacion, metodologia y fases que se identifiquen para los
distintos trabajos objeto del contrato y que acrediten el conocimiento del contrato y el
entendimiento de la problematica del servicio a prestar.

e Detalle de la programacion de los trabajos dentro del plazo de ejecucién del proyecto, indicando la
duracion justificada de las tareas, coherencia en la distribucién secuencial de las mismas.
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O

O

En el planning detallado de la previsién en el desarrollo de los trabajos se deberan detallar:
hitos, entregables, tareas, duracion, equipo de trabajo asignado a las tareas, etc. El plan
de trabajo debera ser lo mas detallado posible.

Respecto a los hitos parciales (por ejemplo, el plazo maximo de ejecucion de instalacion
del equipamiento a partir de la firma del contrato) se deben especificar como minimo:

= Contratacion del mantenimiento del equipamiento actual
= Ejecucion de replanteo de las instalaciones

= Lanzamiento del pedido de compra del nuevo equipamiento y su respectivo
mantenimiento

= Adecuacion e instalacion del nuevo cableado

= Entrega de equipamiento

= |Instalacion y puesta en marcha

= Migracion configuracion inicial

= Configuracion de nuevas funcionalidades

= Reconfiguracion del equipamiento de seguridad
= Informesy alertas

= Entrega de diferentes documentos del proyecto

Detalle de procedimientos a la hora de abordar las principales tareas a ejecutar en el Proyecto:

O

O

Replanteo de las instalaciones

Labores de adecuacion de latiguillos de parcheo de los diferentes centros de cableado y
forma de programar los cortes que puedan suponer para los usuarios del CABB, tratando
de minimizarlos.

Comprobacion de la fibra actual que vaya a ser reutilizada en el Proyecto, reubicacion de
paneles de fibra y tiradas de nuevas fibras necesarias para abordar los trabajos del
Proyecto y forma de programar los cortes que puedan suponer para los usuarios del CABB,
tratando de minimizarlos.

Configuracién, instalacion y despliegue de los switches de distribucién en paralelo con la
red actual y forma de programar los cortes que puedan suponer para los usuarios del
CABB, tratando de minimizarlos.

Configuracion, instalacion y despliegue de los switches de acceso en paralelo con la red
actual y forma de programar los cortes que puedan suponer para los usuarios del CABB,
tratando de minimizarlos.

Trabajos de adaptacion para las controladoras WIFI y firewalls para su integracion en la
nueva red y forma de programar los cortes que puedan suponer para los usuarios del
CABB, tratando de minimizarlos.

Métodos para el analisis y estudio, generacién e implementacion de las nuevas politicas de
Seguridad en los firewalls y forma de programar los cortes que puedan suponer para los
usuarios del CABB, tratando de minimizarlos.

Detalle de integracion del equipamiento en las soluciones de monitorizacion, mostrando
especialmente el detalle de funcionamiento y variables a monitorizar con la herramienta de
monitorizacion externa propuesta.

Procedimientos de funcionamiento de la bolsa de horas en realizacion al método para la
solicitud de tareas, su alcance, ejecucion y forma de seguimiento.

Plazo de entrega, periodo y condiciones de la garantia.
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K.- CRITERIOS DE ADJUDICACION
e Documentacion que especifique el disefio de la solucion propuesta.

o Disefio de la solucion

o Entrega de equipamiento

o Instalacion y puesta en marcha

o Migracion configuracion inicial

o Configuracién de nuevas funcionalidades

o Informesy alertas

o Caracteristicas técnicas del suministro ofertado.
o Propuesta Técnica de la ejecucion del Servicio

e Idoneidad del Servicio propuesto. Planteamiento del servicio: Organizacion y tiempos de
respuesta. Disponibilidad ante emergencias. Retenes.
o Sistema de recepcion de avisos
o Tiempo de respuesta
o Tiempo de resolucion
Medios Técnicos Puestos a disposicion del Contrato ............c.cccevvivciciiiiiiiiinane entre 0-7 puntos

e Medios Técnicos y organizativos asignados al contrato: Descripcion individualizada del equipo
humano propuesto indicando: datos personales, académicos, certificaciones actualizadas en los
equipos a instalar y perfil profesional. Se acreditaran Gnicamente los conocimientos, la experiencia
y certificacién con los equipos a configurar o instalar y los proyectos relacionados con el objeto del
Proyecto

e Medios técnicos para cumplir SLAS, tiempos de respuesta ATl in situ.
e Organizacion del equipo.

o Detallar y describir oficinas a disposicion del contrato y su capacidad para cumplir tiempos de
respuesta.

e Métodos y forma de contacto para la planificacion, seguimiento de tareas e interlocucion en la
ejecucion del Proyecto, bolsa de horas y mantenimiento del equipamiento.

2.- Criterios de desempate:

El empate entre varias ofertas se resolvera mediante la aplicacion por orden de los siguientes criterios
sociales, referidos al momento de finalizar el plazo de presentacién de ofertas:

a) Mayor porcentaje de trabajadores con discapacidad o en situacion de exclusién social en la plantilla
de cada una de las empresas, primando en caso de igualdad, el mayor numero de trabajadores fijos
con discapacidad en plantilla, o el mayor nUmero de personas trabajadoras en inclusién en la plantilla.
b) Menor porcentaje de contratos temporales en la plantilla de cada una de las empresas.

¢) Mayor porcentaje de mujeres empleadas en la plantilla de cada una de las empresas.

d) El sorteo, en caso de que la aplicacion de los anteriores criterios no hubiera dado lugar a desempate.

3.- Criterios para la consideracion de ofertas anormalmente bajas:
Se considerara que una oferta es anormalmente baja cuando se encuentre en los siguientes supuestos:
- Cuando, concurriendo un solo licitador, sea inferior al presupuesto base de licitacion en mas
de 25 unidades porcentuales.
- Cuando concurran dos licitadores, la que sea inferior en mas de 20 unidades porcentuales a la
otra oferta.
- Cuando concurran tres licitadores, las que sean inferiores en méas de 10 unidades porcentuales
a la media aritmética de las ofertas presentadas. No obstante, se excluird para el computo de
dicha media la oferta de cuantia mas elevada cuando sea superior en mas de 10 unidades
porcentuales a dicha media Unica y exclusivamente a los efectos de establecer el nuevo umbral
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K.- CRITERIOS DE ADJUDICACION
de temeridad no afectando en ningun caso el orden clasificatorio establecido. En cualquier
caso, se considerara desproporcionada la baja superior a 25 unidades porcentuales.

- Cuando concurran cuatro o mas licitadores, las que sean inferiores en mas de 10 unidades
porcentuales a la media aritmética de las ofertas presentadas. No obstante, si entre ellas
existen ofertas que sean superiores a dicha media en mas de 10 unidades porcentuales, se
procedera al calculo de una media sélo con las ofertas que no se encuentren en el supuesto
indicado Unica y exclusivamente a los efectos de establecer el nuevo umbral de temeridad no
afectando en ningun caso el orden clasificatorio establecido. En todo caso, si el nUmero de las
restantes ofertas es inferior a tres, la nueva media se calculara sobre las tres ofertas de menor
cuantia.

Cuando hubieren presentado ofertas empresas que pertenezcan a un mismo grupo, se tomara

Unicamente, para aplicar el régimen de identificacion de las ofertas incursas en presuncién de

anormalidad, aquella que fuere mas baja, y ello con independencia de que presenten su oferta en

solitario 0 conjuntamente con otra empresa 0 empresas ajenas al grupo y con las cuales concurran
en union temporal.

4.- Umbral minimo de puntuacion exigido al licitador para continuar el proceso selectivo:
Serd motivo de exclusién no alcanzar un minimo de 15 puntos en la valoracion técnica de la oferta.

L.- CONDICIONES ESPECIALES DE EJECUCION DEL CONTRATO
Las senaladas en el PPTP

M.- PENALIDADES ESPECIFICAS
Supuestos y acciones indicadas en el PPTP.

1. Incumplimiento del plazo méaximo para el lanzamiento de la contratacion con el fabricante del
mantenimiento del equipamiento actualmente en produccion en las instalaciones del CABB al que se hace
referencia en el pliego y/o entrega de la documentacion o notificacién oficial por parte del fabricante que
acredite el lanzamiento del pedido de compra de dicho mantenimiento.

Penalidades: 0,5 % del valor adjudicado del contrato por cada semana de retraso.

Resolucion del contrato: Serd la propiedad (CABB) quien determinara la aplicacion de penalizaciones en
base al condicionante anterior. La penalizacién podra alcanzar hasta un maximo del 10% del total del
contrato, pudiendo el CABB rescindir el contrato superado el 5%. En caso de que el CABB requiera
demostrar el cumplimiento de este hito, el licitador debera presentar la documentacion o notificacion oficial
por parte del fabricante que acredite el lanzamiento del pedido de compra del mantenimiento.

2. Incumplimiento del plazo maximo para el lanzamiento de la compra al fabricante del nuevo equipamiento
al que se hace referencia en el pliego y/o entrega de la documentacion o notificacion oficial por parte del
fabricante que acredite el lanzamiento del pedido de compra de dicho equipamiento.

Penalidades: 0,5 % del valor adjudicado del contrato por cada semana de retraso.

Resolucion del contrato: Sera la propiedad (CABB) quien determinara la aplicacion de penalizaciones en
base al condicionante anterior. La penalizacion podra alcanzar hasta un maximo del 10% del total del
contrato, pudiendo el CABB rescindir el contrato superado el 5%. En caso de que el CABB requiera
demostrar el cumplimiento de este hito, el licitador debera presentar la documentacién o notificacion oficial
por parte del fabricante que acredite el lanzamiento del pedido de compra del nuevo equipamiento.

3. Incumplimiento del plazo maximo especificado para la ejecucion de alguna de las siguientes tareas del
proyecto:

e replanteos de las instalaciones

e labores de cableado y adecuacion de racks
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M.- PENALIDADES ESPECIFICAS
e instalacién, configuracion y migracion de la nueva electrénica de red de distribuciéon y
acceso Y reconfiguracion de cortafuegos y controladoras inalambricas

e reconfiguracién de politicas de los cortafuegos
¢ configuracion de la herramienta de monitorizacién interna, externa y procedimientos
Penalidades: 0,5 % del valor adjudicado del contrato por cada semana de retraso.

4. Incumplimiento del tiempo de resolucién de incidencias relacionadas con el mantenimiento correctivo
del Pliego de Prescripciones Técnicas.

Penalizaciones: En el caso de que no se cumplan los tiempos de respuesta ante retenes ofertados y
acordados, la certificacion mensual del mes en curso del incidente se decrementara un 1%.

Resolucion del contrato: Serd la propiedad (CABB) quien determinara la aplicacion de penalizaciones en
base al condicionante anterior. La penalizacién podra alcanzar hasta un maximo del 10% del total del
contrato, pudiendo el CABB rescindir el contrato superado el 5%.

3. Incumplimiento del plazo maximo de implantacion de la solucién respecto al plazo de ejecucion indicado
en el Pliego de Prescripciones Técnicas.

Penalidades: 0,5 % del valor adjudicado del contrato por cada semana de retraso.
4. Superar el tiempo de respuesta ante problemas graves con pérdida del servicio.
Penalidades: 1002 &#164; por cada hora de retraso sobre el SLA acordado.

5. Incumplimiento del plazo maximo de entrega del equipamiento.

Penalidades: 0,5 % del valor adjudicado del contrato por cada semana de retraso.

Cumplimiento defectuoso de la prestacion objeto del contrato

1. Cambios del equipo de trabajo inicialmente propuesto si no cumple con al menos las caracteristicas del
equipo anterior.

Penalidades: 0,5 % del valor adjudicado del contrato por cada persona del equipo cambiada.
2. Entrega de desarrollos que el CABB considere que no estan suficientemente testeados.

Penalidades: 0,5 % del valor adjudicado del contrato por cada semana que trascurra sin testarse
suficientemente los desarrollos.

3. Pérdida de informacion o de datos, asi como violacion de acceso a la informacién sensible almacenada
en los proyectos abordados durante el contrato.

Resolucion del contrato: el CABB podra proceder a la resolucion del mismo.

4. Incumplimiento de la obligacion de confidencialidad sobre la informacion a la que se tenga acceso
durante el desarrollo del contrato.

Resolucion del contrato: el CABB podra proceder a la resolucion del mismo.
5. Incumplimiento de los acuerdos de servicio, si el resultado del tiempo de resolucién es inferior al fijado.

Penalidades: 1% sobre el importe mensual del contrato por cada punto porcentual por debajo del
establecido.

6. Los trabajos estaran sujetos a las necesidades del servicio. Por tal motivo, se deberan interrumpir o
posponer en cualquier momento si asi se requiriese por el CABB-BBUP (de forma arbitraria).

Resolucion del contrato: el CABB podra proceder a la resolucion del mismo en caso de incumplimiento.
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M.- PENALIDADES ESPECIFICAS
7. El servicio tiene prioridad sobre los trabajos del contrato, por lo que la actividad se desplazara a fechas
y horarios compatibles con el mismo. Debe proveerse por tal motivo trabajos nocturnos, en fines de
semana, grandes tiempos muertos durante la realizacion de los trabajos y suspensién temporal e
imprevista de los trabajos en determinadas condiciones; todo ello sin coste adicional alguno para el CABB-
BBUP. El Adjudicatario no tendra una compensacion econdmica extraordinaria por tal motivo y, en
consecuencia, debera valorar dichos condicionantes en los precios de su oferta.

Resolucion del contrato: el CABB podra proceder a la resolucion del mismo en caso de incumplimiento.
7. Una averia o un accidente graves provocado por un error o negligencia del Adjudicatario.

Resolucion del contrato: el CABB podra proceder a la resolucion del mismo.

En el caso en que se haya incurrido en penalizacion, el importe resultante se descontara del importe
correspondiente a la factura que se emita.

N.- SEGURO DE RESPONSABILIDAD CIVIL A PRESENTAR POR EL ADJUDICATARIO
Justificante de la existencia de un seguro de responsabilidad por riesgos profesionales

N.- MODIFICACION DEL CONTRATO

No procede

O.- POSIBILIDAD DE SUBCONTRATACION
Dado el caracter especializado del objeto del presente contrato, no se permite la subcontratacion con la
Unica excepcion de la de los medios auxiliares, aprovisionamientos y la formacion.

Los licitadores deberan indicar en la oferta la parte del contrato que tengan previsto subcontratar,
sefialando su importe y la identidad del subcontratista, y justificando suficientemente la aptitud de éste
para ejecutarla por referencia a los elementos técnicos y humanos de que dispone y a su experiencia.

Las empresas ofertantes deberan indicar en la oferta a qué empresas van a subcontratar.

P.- SUBROGACION

No

Q.- RECURSO ESPECIAL

X Sl
O NO

REQUISITOS DURANTE LA EJECUCION DEL CONTRATO
En caso de baja de cualquier miembro del equipo de trabajo inicialmente propuesto, el Delegado del
Contratista propondra un nuevo miembro al Responsable del Contrato del CABB, necesariamente
cumpliendo los requisitos de contrato exigibles al personal humano y con solvencia igual o superior a
guién sustituye. Se debera demostrar la experiencia en proyectos de la misma naturaleza, formacién del
nuevo técnico que dara servicio. Asimismo, si se realizan cambios de personal, la empresa adjudicataria
debera asumir el coste del traspaso de conocimiento y siempre que sea posible, se solaparan los técnicos
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en ese traspaso a fin de que el técnico nuevo pueda dar servicio en condiciones éptimas y con
conocimiento de la infraestructura del CABB desde el primer dia de servicio.

En cualquier caso, tanto el Delegado como el resto del Equipo, deberan estar disponibles a requerimiento
del Responsable del Contrato para el seguimiento periédico de los trabajos.

Como medios personales a adscribir al contrato la empresa licitadora debera disponer de dos técnicos
adscritos al contrato, sin contar al técnico asignado para la gestién del proyecto y uno de ellos debera
contar con un minimo de experiencia en proyectos de seguridad y comunicaciones de 5 afios y el segundo
minimo de 4 afios. Ademas, todos los técnicos deberdn de estar certificados por el fabricante de los
equipos a mantener y contar un minimo de cinco afios de experiencia en dichos equipos.

Con el fin de garantizar una respuesta y agilidad en el servicio a incluir, la empresa licitadora debera
cumplir un SLA de 90 minutos in situ.

La empresa adjudicataria debera entregar toda la documentacion correspondiente, incluyendo, pero no
limitado a:

e Instalacion ldgica vy fisica.
e Arquitectura légica y fisica.
e Guia personalizada de la configuracion.

e Guia personalizada al entorno del CABB de operaciones y opciones de administracion de los
equipos y elementos instalados incluyendo los aspectos de backup y de monitorizacion.

e Disefio HLD/LLD de la solucién a implementar.
¢ Documentacién de plan de pruebas a realizar y plan de migracion.
Una vez finalizada la fase de montaje y configuracién de la red el contratista debera entregar:
¢ Recomendaciones de mantenimiento, versiones del software instalado en los equipos, etc.
¢ Documento con la descripcion de la red, configuraciones, usuarios y claves.
e Ficheros de configuracién de todos los equipos.
¢ Manuales de todos los equipos instalados.

¢ Manuales de administracion, de guias de usuario, generacion de informes, troubleshooting,
ingenieria forense, etc. de todos los equipos instalados.

o Esquemas de red a nivel fisico y a nivel légico

e Inventario del equipamiento instalado y su identificacion segun el etiquetado proporcionado por
CABB. Sera necesario entregar esta documentacion en formato Excel indicando ademas la fecha
del fin del soporte de cada elemento, incluyendo Licencias/software, transceivers, fuentes &#8230;

¢ Esquema detallado del armario indicando todos los elementos instalados

e Tabla Excel sobre el parcheo de conexién (antes y después de la reordenacién de los latiguillos
de parcheo) siendo necesario como minimo que aparezcan la siguiente informaciéon: nimero de
panel de parcheo, nimero de puerto del panel de parcheo, nimero de switch al que se conecta,
namero de puerto del switch, etiqueta del cableado, toma de red, nombre de equipo/usuario
conectado

*** Todos los esquemas de red y de la disposicion final del armario incluidos en la documentacion deben
de presentarse también en formato Visio.
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Y toda la documentacién complementaria que el contratista considere necesaria para la administracién y
mantenimiento.

Por otro lado, se debe cumplir los siguientes requisitos durante la ejecucion:
e Cumplir con los requerimientos del Dpto. de Prevencion del CABB-BBUP
e Cumplir con los requerimientos Medioambientales del CABB-BBUP

e Disponer de un recurso preventivo en todo momento en los trabajos en instalaciones del CABB-
BBUP.

Los trabajos estaran sujetos a las necesidades del servicio. Por tal motivo, se deberan interrumpir o
posponer en cualquier momento si asi se requiriese por el CABB-BBUP. Su incumplimiento, podra ser
motivo rescision del contrato.

El servicio tiene prioridad sobre los trabajos del contrato, por lo que la actividad de la obra se desplazara
a fechas y horarios compatibles con el mismo. Debe proveerse por tal motivo trabajos nocturnos, en fines
de semana, grandes tiempos muertos durante la realizacion de los trabajos y suspension temporal e
imprevista de los trabajos en determinadas condiciones; todo ello sin coste adicional alguno para el CABB-
BBUP. El Adjudicatario no tendra una compensacién econdémica extraordinaria por tal motivo y, en
consecuencia, debera valorar dichos condicionantes en los precios de su oferta. El incumplimiento de este
requisito podré suponer la rescision del contrato.

DELEGADO DEL CONTRATISTA

El contratista adjudicatario debera adscribir al contrato un delegado con capacidad suficiente para la toma
de decisiones y representar al contratista en todo aquello que afecte a las relaciones del contrato. Tendra
titulacion superior (preferentemente en ramas técnicas), experiencia minima de ocho afios y especialidad
relacionada con el objeto del contrato.

Tanto este delegado como el personal a las 6rdenes del adjudicatario no tendran relacién juridica, ni
laboral, ni de otra indole con el Consorcio tanto durante el plazo vigente del contrato, como al término del
mismo.
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