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1. MODELO DE CLAUSULAS PARA PLIEGOS ADMINISTRATIVOS

CLAUSULA 01: INFORMACION SOBRE PROTECCION DE DATOS DE CARACTER PERSONAL

Responsable de Tratamiento v sus datos de contacto
BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS BILBAO BIZKAIA
C/ San Vicente n2 8, Edificio Albia 1 - 42 planta Bilbao 48001.

Contacto con la persona delegada de proteccidon de datos
Mediante el correo dpd@consorciodeaguas.eus

Finalidad vy tiempo de conservaciéon de los datos

Para la gestidon de los procedimientos de contratacion publica del Consorcio.

Los datos se mantendran durante el tiempo necesario para atender a responsabilidades
juridicas derivadas del tratamiento de datos. Posteriormente, tras el proceso
correspondiente, hasta su consideracidon como patrimonio cultural del pueblo vasco.

Legitimacién del tratamiento

Ejercicio de intereses publicos relacionados con la valoracidon de la solvencia técnica de
las licitaciones en los procedimientos de contratacidon del sector publico derivados de la
Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y
del Consejo 2014/23/UEy 2014/24/UE, de 26 de febrero de 2014.

Comunicaciones de datos

Los datos podran ser facilitados al Tribunal Vasco de Cuentas Publicas, al Ministerio de
Hacienda y Funcion Publica y al Organismo Administrativo de Recursos Contractuales,
para el cumplimiento de obligaciones legales del Consorcio.

Ejercicio de los derechos

La persona interesada tiene derecho de acceso, rectificacion, supresion de sus datos, y
la limitacidén u oposicidn a su tratamiento, enviando un escrito a la direccion C/ San
Vicente n? 8, Edificio Albia 1 - 42 planta Bilbao 48001.

La persona interesada, dispone igualmente del derecho a reclamar ante la Agencia
Vasca de Proteccion de Datos.
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CLAUSULA 02: TRATAMIENTOS DE DATOS PERSONALES

En el caso de que en la prestacion del servicio existan un tratamiento de datos
personales, la entidad que resulte adjudicataria estara obligada a cumplir lo indicado en
la presente Clausula.

Objeto del encargo del tratamiento

Se habilita a la entidad que resulte adjudicataria, que ejercerd de encargada del
tratamiento, para tratar por cuenta de BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO
DE AGUAS BILBAO BIZKAIA, responsable del tratamiento, los datos de caracter personal
necesarios para prestar el servicio objeto de contratacidn, y que se especificarad en el
Acta de Inicio de Contrato que se suscribird con quien resulte adjudicataria.

Identificacién de la informacién afectada

Para la ejecucidon de las prestaciones derivadas del cumplimiento del objeto de pliego
de contratacion, BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS BILBAO
BIZKAIA, pondrd a disposicion de la entidad que resulte adjudicataria, encargado del
tratamiento, la informacién que se describa en el Acta de Inicio de Contrato.

Duracién

Lo indicado en la presente clausula se mantiene vigente mientras perdure la relacién
vinculante o durante los afios necesarios para cumplir con las obligaciones legales. Ello
sin perjuicio de las revisiones periddicas que se consideren éptimas para la revision,
verificacién de los datos e informacion a servicio del encargado del tratamiento.
Finalizada la citada relacién, la entidad que resulte adjudicataria debera suprimir los
datos personales de acuerdo a lo previsto en el siguiente apartado relativo a
obligaciones como encargado de tratamiento, y en todo caso, no debera conservar
ninguna copia en su poder salvo autorizacion expresa de BILBAO BIZKAIA UR
PARTZUERGOA-CONSORCIO DE AGUAS BILBAO BIZKAIA.

Obligaciones del encargado del tratamiento
La entidad que resulte adjudicataria y en su caso, el personal a su cargo, se obliga a:
a) Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion,
solo para la finalidad objeto del presente pliego. En ningln caso podra utilizar los datos
para fines propios.
b) Tratar los datos de acuerdo con las instrucciones de BILBAO BIZKAIA UR
PARTZUERGOA-CONSORCIO DE AGUAS BILBAO BIZKAIA.
c) Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta de BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS
BILBAO BIZKAIA, que contenga:
e Nombre y los datos de contacto de la entidad que resulte adjudicataria y, en su
caso, de su persona delegada de proteccidon de datos.
e (Categorias de tratamientos efectuados por cuenta de BILBAO BIZKAIA UR
PARTZUERGOA-CONSORCIO DE AGUAS BILBAO BIZKAIA.
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e Descripcion de las medidas técnicas y organizativas de seguridad, en caso de que
proceda su aplicacién, relativas a:

o Seudonimizacién y el cifrado de datos personales.

o Capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento.

o Capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rdpida, en caso de incidente fisico o técnico.

o Proceso de verificacion, evaluacion y valoracion regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento.

d) Cesiones y datos de personas usuarias: Con caracter general, no se podrd comunicar
datos a terceras personas o entidades, salvo aquella informacién que en el ambito de la
representacion y defensa judicial deban conocer terceros legitimados.

e) Subcontratacién: Se prohibe subcontratar las prestaciones que formen parte del
objeto del presente acuerdo, salvo autorizacion expresa de BILBAO BIZKAIA UR
PARTZUERGOA-CONSORCIO DE AGUAS BILBAO BIZKAIA.

f) Mantener el deber de secreto respecto a los datos personales a los que haya tenido
acceso en virtud del presente proceso de contratacion, incluso después de que finalice
su objeto.

g) Garantizar que las personas autorizadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a cumplir
las medidas de seguridad correspondientes, manteniendo a disposicion de BILBAO
BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS BILBAO BIZKAIA la documentacion
acreditativa del cumplimiento de dicha obligacién.

h) Garantizar la formacion necesaria en materia de proteccién de datos personales del
personal, de la entidad que resulte adjudicataria, autorizado a tratar datos personales.

i) Asistir a BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS BILBAO BIZKAIA
en la respuesta al ejercicio de los derechos de acceso, rectificacion, supresidon vy
oposicion; limitaciéon del tratamiento; a no ser objeto de decisiones individualizadas
automatizadas (incluida la elaboracion de perfiles) y, en su caso, portabilidad. En caso
de que la entidad que resulte adjudicataria reciba alguna peticién de ejercicio de
derechos correspondiente a tratamientos de datos del responsable, deberd
comunicarla en un plazo maximo de 48 horas a BILBAO BIZKAIA UR PARTZUERGOA-
CONSORCIO DE AGUAS BILBAO BIZKAIA.

j) Corresponde a BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS BILBAO
BIZKAIA facilitar el derecho de informacidn a las personas interesadas, de tal modo que,
la entidad que resulte adjudicataria se abstendra de aportar sus propios modelos de
informacion, recurriendo en todo caso a aquellos aportados por BILBAO BIZKAIA UR
PARTZUERGOA-CONSORCIO DE AGUAS BILBAO BIZKAIA o solicitandolos en caso de que
se precisen incluir en cualquier medio o canal de recogida de datos.

k) Notificacion de brechas de seguridad de los datos: La entidad que resulte
adjudicataria notificard a BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS
BILBAO BIZKAIA, sin dilacion indebida, y en cualquier caso antes del plazo maximo de 24
horas , a través de correo electrénico a la persona responsable de ejecucién y/o
supervision del objeto del contrato, las violaciones de la seguridad de los datos
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personales de las que tenga conocimiento, asi como toda la informacién relevante para
la documentacién y comunicacion de la incidencia (En concreto, descripcion vy
potenciales consecuencias de la incidencia, categoria y nuUmero aproximado de
personas afectadas, medidas adoptadas para revertir y mitigar incidencia).

No serd necesaria la notificacion cuando sea improbable que dicha violacion de la
seguridad constituya un riesgo para los derechos vy las libertades de las personas fisicas.
l) Dar apoyo a BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS BILBAO
BIZKAIA en la realizacion de las evaluaciones de impacto relativas a la proteccion de
datos, cuando proceda.

m) Dar apoyo a BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS BILBAO
BIZKAIA en la realizacion de las consultas previas a la autoridad de control, cuando
proceda.

n) Poner disposicién de BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS
BILBAO BIZKAIA toda la informacion necesaria para demostrar el cumplimiento de sus
obligaciones, asi como para la realizacién de las auditorias o las inspecciones que
realicen BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS BILBAO BIZKAIA u
otro auditor autorizado por él.

o) Implantar las medidas de seguridad que garanticen la confidencialidad, integridad,
disponibilidad vy resiliencia permanentes de los sistemas y servicios de tratamiento.
lgualmente aquellas que permitan restaurar la disponibilidad y el acceso a los datos
personales de forma rapida, en caso de incidente fisico o técnico; que permitan
verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar la seguridad del tratamiento. Sin perjuicio de
adoptar otras que, de acuerdo a los estandares aceptados, se puedan implementar o
acordar entre las partes mediante instrucciones y que ademas, se puedan demostrar
mediante certificados y acreditaciones al efecto. En particular, las medidas de seguridad
a implantar seran, al menos, las especificadas en el Anexo de Medidas de Seguridad que
se firme en el momento de la formalizacion del contrato.

p) Destino de los datos: La entidad que resulte adjudicataria se obliga a devolver a
BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS BILBAO BIZKAIA los datos
personales y, en su caso, los soportes donde consten, una vez cumplida la prestacion. La
devolucion debe comportar el borrado total de los datos existentes en los equipos
informaticos utilizados por la entidad que resulte adjudicataria.
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2. MODELO DE DOCUMENTO A FIRMAR POR LA EMPRESA ADJUDICATARIA

“TRATAMIENTO DE DATOS PERSONALES”

Colectivos
Los colectivos de interesados y Datos Personales tratados a las que puede tener acceso
la entidad adjudicataria son:

CATEGORIAS DE PERSONAS INTERESADAS

(] PERSONAS TRABAJADORAS DEL CONSORCIO

PERSONAL PASIVO DEL CONSORCIO

(] PERSONAL COLABORADOR DEL CONSORCIO

Datos tratados
La entidad adjudicataria podra tratar la siguiente informacion personal :

Datos Personales del tratamiento a los que se puede acceder

NOMBRE
APELLIDOS
DIRECCION POSTAL
TELEFONO

EMAIL

DNI

OO0Oo0o0ogoo

Elementos de tratamiento

OPERACIONES DE TRATAMIENTO

[1 Consulta

Medidas de seguridad

Las medidas de seguridad a implantar seran aquellas que sean necesarias de las que se
encuentran recogidas en la Politica de Seguridad de BILBAO BIZKAIA UR PARTZUERGOA-
CONSORCIO DE AGUAS BILBAO BIZKAIA de acuerdo con las previstas en el Anexo |l
(Medidas de seguridad) del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracién Electrénica. No
obstante, deberd tener en cuenta al menos las siguientes:

e Incidencias: Cualquier incidencia que afecte a la integridad, confidencialidad,
autenticidad y disponibilidad del tratamiento de los datos de caracter personal
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llevada a cabo por la entidad adjudicataria serd comunicada de inmediato a BILBAO
BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS BILBAO BIZKAIA.

Soportes: En el caso de que el personal de la entidad adjudicataria precise utilizar
soportes informaticos con capacidad de almacenamiento de datos personales en el
ambito de la prestacién del servicio por cuenta de BILBAO BIZKAIA UR
PARTZUERGOA-CONSORCIO DE AGUAS BILBAO BIZKAIA, deberd cumplir las
siguientes instrucciones:

o Deberad disponer de una relacién actualizada de personas autorizadas a
tratar soportes con datos personales por cuenta de BILBAO BIZKAIA UR
PARTZUERGOA-CONSORCIO DE AGUAS BILBAO BIZKAIA.

o En el caso de que se produzcan traslados de soportes fuera de las
instalaciones de BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS
BILBAO BIZKAIA se adoptaran las medidas dirigidas a evitar la sustraccién,
pérdida o acceso indebido a la informacidn durante su transporte. Para ello,
se deben aplicar medidas de seguridad adicionales como el cifrado y/o
etiquetado externo Udnicamente comprensible a nivel interno de Ia
organizacion a fin de impedir el acceso no autorizado por personas ajenas a
BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS BILBAO BIZKAIA y
a la entidad adjudicataria.

Gestion de soportes o documentos en papel: La entidad adjudicataria aplicard las
correspondientes medidas de seguridad que en el dmbito del servicio se hayan de
aplicar en relacion a la conservacién, archivo, custodia y traslado de documentos y
soportes en formato papel con datos de cardcter personal. En concreto:

o Los dispositivos de almacenamiento de los documentos que contengan
datos de caracter personal deberdn disponer de mecanismos que
obstaculicen su apertura como llaves o tarjetas electrdonicas asi como
cualquier otra medida que impidan el acceso de personas no autorizadas.

o Los soportes o documentos en papel con datos personales que se
encuentren en proceso de revisidon o tramitacién, deberan ser custodiadas
por personal a cargo de la misma e impedir en todo momento que pueda ser
accedida por persona no autorizada.

o Durante el traslado fisico de la documentacién con datos personales
deberan adoptarse medidas dirigidas a impedir el acceso o manipulacién de
la informacién objeto de traslado. Por ejemplo, utilizando contenedores
opacos y medios de transporte protegidos e inaccesibles por cualquier
tercero mediante llaves o sistemas equivalentes.

o Cuando resulte necesario destruir datos en papel se utilizaran las
destructoras disponibles en las instalaciones del responsable de
tratamientos o en su defecto, se destruirdn de tal modo que resulte
imposible reconstruir los datos a un estado anterior que permita identificar a
personas fisicas.
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