PLIEGO DE PRESCRIPCIONES TECNICAS PARTICULARES

“ASISTENCIA TECNICA A LA ADMINISTRACION Y MANTENIMIENTO DE LOS SISTEMAS INFORMATICOS
BASADOS EN TELEMANDO DE REDES MUNICIPALES, Bl Y GSA
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1. OBIETO DEL CONTRATO

El objetivo de dicha licitacién estd fundado en proporcionar soporte al departamento de Redes Municipales
en las herramientas de uso para la explotacién como la de desarrollar proyectos en GSA (Geo Spatial
Analysis) como realizar todo tipo de actuaciones mediante la herramienta Qlik y participar en los analisis de
la herramienta interna de Gestion de Aplicaciones del departamento.

2. ALCANCE DE LA SOLUCION

Especificamente como parte del objeto del contrato la solucién debe incluir los siguientes puntos:

e Realizar los trabajos de mantenimiento de la versién actual de los distintos productos.

e Implantacién de las modificaciones a realizar en los entornos de Prueba y Produccién.

e Formacion a los usuarios del CABB (Consorcio de Aguas Bilbao Bizkaia) tanto a nivel de usuario
basico como a nivel de usuario avanzado (administrador) en la configuracion y administracion.

e Elaboracién de un manual de usuario donde se reflejen los cambios que se estan realizando en cada
momento.

e Gestion de los servidores de Telemando para que de servicio ininterrumpido durante todos los dias
las 24 horas.

e Gestién del almacenamiento de archivos, aplicaciones e informacion departamental centralizada.

Asi como el resto de los servicios gestionados, aunque no afecten directamente a la continuidad del negocio,
su interrupcién provoca desconfianza e inseguridad en el empleo de las tecnologias informaticas.

3. DESCRIPCION TECNICA DE LOS SERVICIOS.

La asistencia respecto al Sistema de informacidon geografica y herramienta de gestién de informes del CABB
consistird en la realizacion de las siguientes tareas:
e Sistema de Informacion geogréafica.
o Administracion de usuarios. Asignacion de permisos y organizacion de los mismos.
o Creacion/modificacion de estilos de objetos.
o Realizacién de procedimientos/métodos para realizar tareas programadas mediante
la herramienta de programacion.
o Creaciéon/modificacion de plantillas de impresion.
o Creacion/modificacion de andlisis.
e Herramienta de generacion de informes.
o Administracion de las distintas aplicaciones para los distintos perfiles de usuarios.
o Creacion/modificacién de informes por areas de trabajo.
o Asistencia a los usuarios y formacion de los mismos.

La asistencia a la administracion del sistema consistird en la realizacién de las siguientes tareas:

e Resolucion de problemas técnicos referentes al software ofimatico instalado.
e Monitorizacidn, Andlisis e informe de los ficheros de logs de los diferentes procesos y
sistemas.



e Monitorizacion, Analisis e informe del control de entrada a los diferentes recursos del
sistema.

e limpieza de ficheros y aplicaciones obsoletas o no utilizadas.

e Descripcion, estudio y andlisis de los parametros de inicio y “scripts” de entrada a los
diferentes Sistemas.

e Estadisticas de utilizacidn de los sistemas, Accesos, espacios en disco, etc.

e Procedimientos e Informes de modificacion de usuarios, derechos y permisos de acceso,
etc.

e Realizacién de cuantos procedimientos y planes sean necesarios para la explotaciéon del
sistema.

e Andlisis y auditorias de los sistemas, redes y aplicaciones gestionadas.

e Asistencia remota para la resolucién de consultas telefonicas referentes a la administracion
de sistemas.

e Administracion de la herramienta de gestion de informes.

e Creacidén/modificacion de informes.

e Creacidén/modificacion de andlisis en el GIS.

e Vigilancia y soporte al telemando de la Red Municipal.

Y en especial todas aquellas tareas necesarias para realizar el mantenimiento Preventivo, Correctivo y
Evolutivo del sistema, fundamentados en pardmetros de calidad para la optimizacidon de tiempos de servicio
y costos de explotacion.

MANTENIMIENTO PREVENTIVO

Como mantenimiento preventivo se entiende todas aquellas tareas que ayudaran a prevenir los problemas y
mal funciones de los sistemas de informacién, incrementando la disponibilidad de los mismos.

MANTENIMIENTO CORRECTIVO

Resuelve las incidencias o errores derivados del funcionamiento de los desarrollos realizados o de la propia
configuracion del software GIS-Smallworld.
La forma de prestacion del servicio sera la siguiente:
e El personal del adjudicatario recibira especificaciones del error detalladas por parte de los técnicos del
CABB, junto a su clasificacién como Urgente o Normal.

e Dicho personal efectuard las correcciones y pruebas necesarias para resolver el problema.
Finalmente se documentaran las modificaciones y se comunicara la resolucién de las incidencias y cambios

efectuados en un plazo maximo de 4 horas para las incidencias urgentes y 5 dias laborables para el resto de
las incidencias

MANTENIMIENTO EVOLUTIVO O ADAPTATIVO

Surgird a peticién de los usuarios o de la propia Subdireccién de Informatica para mejorar o adaptar el
sistema ante nuevas funcionalidades.

La forma de prestar el servicio serd la siguiente:

e El CABB decidird los cambios o mejoras a realizar determinando la prioridad de las ejecuciones. Se
facilitara a la empresa contratada el analisis.



e El personal del adjudicatario hara el desarrollo, las pruebas y la puesta en explotaciéon del nuevo
software.

e Finalmente se documentarad el trabajo y se comunicard al responsable del CABB en un maximo de un
mes.

4. CONDICIONES TECNICAS DE LA PRESTACION DEL SERVICIO.

SOLICITUD DEL SERVICIO

El CABB comunicard a la empresa adjudicataria:
e Elnuevo desarrollo para analizar

e Loserrores detectados en los desarrollos existentes
e Los cambios o modificaciones a realizar en los desarrollos existentes

Los técnicos de la Subdireccion de Informatica del CABB planificaran, de forma conjunta con el adjudicatario,
las fechas de finalizacion y los recursos a aplicar a las tareas encomendadas.

APORTACIONES DEL CABB

El CABB suministrara al adjudicatario toda la documentacién necesaria para el desarrollo del trabajo:
e Toda lainformacién relativa a los nuevos desarrollos a analizar

e Los erroresy fallos producidos en los desarrollos existentes
e Los requerimientos de pruebas necesarios
e Los documentos de andlisis de las nuevas funcionalidades de los sistemas mantenidos

En todos los casos, seran los técnicos informaticos del CABB los interlocutores con los usuarios y los que
realizaran el correspondiente analisis conceptual, cuando éste fuera necesario.

APORTACIONES DEL ADJUDICATARIO

El Adjudicatario deberd entregar a los responsables de la Subdireccidn de Informatica del CABB lo siguiente:
e Ladocumentacién del analisis funcional necesaria para el desarrollo completo de las nuevas
funcionalidades o configuraciones.

e Mantenimiento correctivo:
o Eldiagndstico del error
o La correccion del error
o Laimplantacién de la correccién

o Ladocumentacién actualizada



e Mantenimiento evolutivo y adaptativo:
o Elnuevo software
o La documentacién para la explotacién
o Laejecucion de pruebas vy sus resultados
e Integridad de la informacion y calidad en el desarrollo del software

o Elsoftware desarrollado estara convenientemente probado y serd objeto de penalizacién en el
caso de que se detecten reiterados errores considerados triviales o repetitivos.

o Documento de test o pruebas realizadas.
e Informacién de la gestiéon y seguimiento del servicio
o Los datos suficientes para el control y seguimiento del servicio

RECEPCION Y PUESTA EN EXPLOTACION DEL SOFTWARE

El adjudicatario entregara lo descrito en el anterior apartado antes de su puesta en produccion.

La puesta en produccién estarad coordinada por el CABB y el adjudicatario debera seguir sus normas de
explotacion.

A la finalizacidon de cada tarea se computaran las horas de trabajo. Si hubiera desviaciones con respecto a lo
planificado, se determinara si la causa es imputable al CABB o al adjudicatario.

5.  ORGANIZACION, COORDINACION, EJECUCION Y GESTION DEL PROYECTO.

Planificacion.

El comienzo de los trabajos tendra lugar en la semana siguiente a la formalizacion del contrato y se realizard
conforme a la planteada en su oferta por el adjudicatario, dentro del plazo de duracién para este contrato y
de acuerdo con los hitos sefialados en el Pliego de Clausulas Administrativas Particulares, sin perjuicio de que
tales hitos se puedan adelantar si asi se determinara por los responsables del contrato.

Equipo de trabajo

La empresa adjudicataria tendrd que comunicar a los responsables de cualquier modificacion razonada
relativa al equipo de profesionales afectos a la actividad contratada que hayan sido ofertados por el
adjudicatario quienes, en todo caso, deberan reunir los requisitos exigidos en los Pliegos y en su oferta.

El licitador debera definir un modelo que garantice la correcta y eficiente gestién, direccion y coordinacion
de los objetivos, actividades y tareas del proyecto, del equipo de trabajo implicado en su ejecucion, de la
relacién con los servicios del CABB y de la calidad y adecuacion de los entregables y productos resultantes de
este contrato.

De cara a la mejor organizacion del proyecto de implantacion el adjudicatario designara una persona —con
poder suficiente- como jefe de Proyecto, con los requisitos minimos sefialados en el Pliego de Clausulas
Administrativas Particulares, que asumira las labores de interlocucién con los responsables del contrato, a
los que corresponde la supervision, control y aprobacidon de los trabajos, asi como determinar las
correcciones gque se estimen oportunas.



Las reuniones tendran, al menos, caracter mensual y en ellas se trataran los siguientes aspectos:
e Cumplimiento de objetivos e indicadores del nivel de calidad del servicio

e Incidencias del servicio
e Avance de las mejoras
e Planificacidn de los trabajos

Los requisitos minimos de solvencia técnica para cada perfil solicitado son los siguientes:
Perfil 1: Jefe de proyecto

e Descripcidn: Sera el perfil de responsable técnico del proyecto con experiencia en toda la solucién
propuesta.
e Titulacion requerida: Ingenieria en Informatica o similar.
e Caracteristicas del perfil:
o Experiencia en Gestién de proyectos de analitica avanzada
o Conocimientos en Microsoft SQL-Server, Oracle, SSIS, Microsoft Power Bl y Qlick Sense.
e Experiencia demostrable minima de 6 afios en gestién de proyectos de Analitica de datos avanzaday
BI.

Perfil 2: Consultor tecnolégico
e Descripcidn: Serd la persona responsable de realizar los cambios necesarios por
parte del CABB indicadas en el pliego.

e Titulacion: Cumplir alguna de las siguientes titulaciones:

o Ingenieria Informatica.

o Grado Ingenieria Informatica.

o Grado en Ingenieria en Matematica aplicada al Andlisis de Datos..
e caracteristicas del perfil:

o Formaciéon en Microsoft Certified Technology Specialist (MCTS) o Microsoft Server
Formacion en Oracle
Formacion en PI/SQL
Formacion en gestién/administracion de maquinas virtuales.
Formacion Smallworld en Basic Administration y Foundation.
Formacion en herramientas de gestion de analisis geoespaciales.

o Formacion en herramientas de gestion de informes corporativos.
e Experiencia: al menos de 5 afios de experiencia demostrable

O O O O O

Requisitos técnicos.

La asistencia técnica que se va a llevar a cabo se tendra que realizar siempre que sea posible desde las
oficinas del contratante. Para este contrato se va a requerir que se cumplan las siguientes especificaciones
técnicas:
e La conexion VPN que se realizara entre las oficinas del contratante y las oficinas del CABB, se
tendra que realizar mediante fibra dptica.
e (Caracteristicas minimas del equipo a utilizar:
o Procesador: Intel Core i7
o RAM:8GB
o Sistema Operativo: Windows 10 profesional



o 2 monitores de 24 pulgadas o superior.
Ejecucién del proyecto

Cuando los trabajos se realicen en las dependencias del CABB, la jornada sera de lunes a viernes, de acuerdo
con el horario que se establezca de comun acuerdo. En su caso, el CABB definira el procedimiento que debe
seguir el adjudicatario para solicitar la realizacidon de trabajos fuera del horario pactado inicialmente.

No obstante, en circunstancias excepcionales y cuando, a criterio del CABB, la realizacion efectiva de los
trabajos no se ajuste a la planificacién, el adjudicatario debera comprometerse a una plena disponibilidad.

Seguimiento y control

El seguimiento y control del proyecto se efectuara sobre las siguientes bases:

e Seguimiento continuo de la evolucién del proyecto entre los responsables del contrato y el Jefe de

Proyecto.

e Reuniones de seguimiento y revisiones técnicas, con la periodicidad que sea fijada en funcién de la

evolucién del proyecto, de los responsables del contrato, el Jefe de Proyecto y los responsables del CABB que se
considere en cada momento, al objeto de revisar el grado de cumplimiento de los objetivos, las reasignaciones y
variaciones de efectivos de personal dedicado al proyecto, las especificaciones funcionales de cada uno de los
objetivos y la validacion de las programaciones de actividades realizadas.

e El personal asignado a este contrato debera trabajar en sus oficinas y conectarse mediante VPN a nuestra
red para realizar las tareas que sean posibles. En caso de que alguna de las tareas a realizar necesite de
presencia fisica, se le asignard un drea para acometer dichos trabajos. Se exigira al contratista que disponga de
una conexién de datos mediante fibra dptica para que los trabajos se puedan llevar a cabo con toda normalidad.

e Tras las revisiones técnicas, de las que se levantara acta, los responsables del contrato podran rechazar en
todo o en parte los trabajos realizados, en la medida en que no respondan a lo acordado o que no superasen los
controles de calidad.

Transferencia tecnoldgica

Durante la ejecucién de los trabajos objeto del contrato el adjudicatario se compromete, en todo momento,
a facilitar a las personas designadas por los responsables del contrato a tales efectos, la informacion y
documentacion que éstas soliciten para disponer de un pleno conocimiento de las circunstancias en que se
desarrollan los trabajos, asi como de los eventuales problemas que puedan plantearse y de las
tecnologias, métodos, y herramientas utilizadas para resolverlos.

6. GESTION DE LA CALIDAD, GESTION DEL CAMBIO Y COMUNICACION DEL PROYECTO
En el ambito del aseguramiento de la calidad, el adjudicatario deberd realizar las siguientes actividades,
como minimo:

o Asegurar que el nivel de las prestaciones es consistente, completo, correcto y cumple los requisitos
funcionales y técnicos del pliego.

o Confirmar que se han introducido medidas de calidad en los trabajos efectuados.

0 Revisar que los procesos cumplen los estandares y requisitos de calidad, se revisan, implementan y
ejecutan correctamente.

o0 Establecer mecanismos de mejora en el proyecto y servicio de asistencia técnica a partir de la



monitorizacion e indicadores recogidos.

0 Hacer seguimiento, para que los problemas, defectos y riesgos sean registrados, informados, resueltos
y cerrados. El adjudicatario implementarda una plataforma online de gestién de incidencias y peticiones
de servicios.

o Ejecutar lamitigacidn de riesgos para reducir al maximo los defectos y establecer acciones preventivas.

Estas actividades y cuantas otras se propongan, el licitador en su oferta se describird en el plan de calidad
se debera incluir en la memoria.

El adjudicatario debera asimismo efectuar todas las labores necesarias para la Gestion del Cambio y
Comunicacion del proyecto. Las actividades minimas a realizar seran:

o Incorporar a consultores especialistas en gestién del cambio a las sesiones de trabajo con el fin de
identificar los principales riesgos asociados a los usuarios implicados en la implantacién de la solucién
ofertada.

o Ejecutar la planificacion de acciones definidas para la Gestion del Cambio y Comunicacién, con la
aprobacién de los responsables del contrato.

o Realizar acciones de difusién y comunicacién que permitan dar a conocer el proyecto a los diferentes
agentes implicados a lo largo de su ejecucion.

7. PLAN DE FORMACION

La ejecucidn de este plan estd destinada a la formacion necesaria para el manejo, administracién e
instalacién de todos los elementos software desarrollados o actualizados, distinguiendo al menos los
siguientes perfiles: usuarios funcionales, tanto del Departamento de Contratacion como de otros servicios
y técnicos informaticos.

Este plan serad considerado como punto de partida para la elaboracion de un plan definitivo de formacién
consensuado por la empresa adjudicataria y los responsables del contrato conforme a lo descrito en este
apartado.

El Plan de Formacion debera ser desarrollado por personal con experiencia suficiente en labores didacticas
en cada una de las materias objeto del plan y con amplios conocimientos sobre las caracteristicas y
peculiaridades de la contratacion en el sector publico.

El horario de formacion se adaptard a las necesidades del CABB, dentro del horario laboral y se planificard
en el tiempo de manera que coincida, preferiblemente, con el periodo inmediatamente anterior a la puesta
en marcha del sistema correspondiente.

Los cursos de formacion deberan ser impartidos en las dependencias que los responsables del contrato
autoricen y determinen.

8. SEGURIDAD Y CONFIDENCIALIDAD. PROTECCION DE DATOS

El adjudicatario queda expresamente obligado a mantener indefinidamente, absoluta confidencialidad y
reserva sobre cualquier dato que pudiera conocer con ocasién del cumplimiento del contrato,
especialmente los de caracter personal, incluidos en ficheros declarados ante la Agencia de Proteccidon de
Datos y dados de alta en el correspondiente Registro General de Proteccién de Datos, que no podra copiar
o utilizar con fin distinto al que figura en este pliego, ni tampoco ceder a otros ni siquiera a efectos de
conservacion.

El licitador que se proponga como adjudicatario aportard una memoria descriptiva de las medidas que
adoptaran para asegurar la disponibilidad, confidencialidad e integridad de los datos manejados y de la
documentacién facilitada. Asimismo, deberd incluir en dicha memoria la designacion de la persona o



personas que, sin perjuicio de la responsabilidad propia de la empresa, estaran autorizadas para las
relaciones con el CABB a efectos del uso correcto del material y de la informacién a manejar. Esta obligaciéon
de guardar la confidencialidad subsistird, aunque se extinga el contrato, hasta que dicha informacion pierda
tal cardcter, o bien si se produce la debida autorizacién por parte del CABB.

De conformidad con la Disposicion Adicional vigésima quinta de la Ley 9/2017, por el que se aprueba el
texto refundido de la Ley de Contratos del Sector Publico (TRLCSP), el licitador quedara obligado al
cumplimiento de lo dispuesto en la Ley Orgénica 15/1999, de 13 de diciembre, sobre proteccién datos de
caracter personal y su normativa de desarrollo, contenida en el Real Decreto 1720/2007, de 21 de
diciembre, debiendo suscribirse el correspondiente contrato previsto en el articulo 12 de la referida Ley
Organica dentro del mes siguiente a la formalizacion del contrato

0.

MANTENIMIENTO Y NIVEL DE SERVICIO

El adjudicatario queda obligado al mantenimiento del producto durante la duracion del contrato, de
acuerdo con el nivel de servicio especificado en este apartado, debiendo incluirse en el mismo las siguientes
actuaciones:

0

0

Correcciones y mejoras temporales que la empresa adjudicataria realice sobre una version instalada.

Asistencia técnica para la instalacion de las posibles nuevas versiones o modificaciones en los médulos
de los sistemas.

Asistencia técnica en el supuesto de que se produzca algin problema imputable al software debido a
algun fallo en su funcionamiento.

Mantenimiento telematico ilimitado. Con este medio, la empresa adjudicataria, establecerad una via
adicional de soporte mas rapida vy eficaz.

Conexiodn via telematica, para la resolucion remota de problemas on-line.
Sitio Web donde se podra realizar comunicaciones de incidencias.

Asistencia telefénica para la resolucion de dudas, incidencias o eventualidades de caracter simple, con
un tiempo de respuesta inmediato. Servicio de asistencia telefonica durante toda la jornada de trabajo,
desde las 8:00 horas hasta las 15:00 horas, y desde las 16:30 horas hasta las 20:00 horas.

Mantenimiento correctivo o preventivo del sistema, es decir la realizacidén de tareas necesarias para
conservar y asegurar el perfecto funcionamiento de los sistemas, con una revisién trimestral del
funcionamiento de los programas.

Restauracion por el adjudicatario de los datos errdneos que vengan motivados por el incorrecto
funcionamiento de las aplicaciones o por una importacion incorrecta de los datos.

Mejoras solicitadas que se incluyen en versiones posteriores para su utilizacién por el resto de los
clientes.

Mantenimiento de un manual de usuario actualizado y formacién para el manejo de las actualizaciones
de versiones y mejoras que se vayan incorporando al aplicativo.



Se considera imprescindible garantizar la disponibilidad de los sistemas objeto del contrato de forma que
se mantenga el servicio operativo ininterrumpidamente. Por este motivo, se establecen el siguiente
acuerdo de nivel de servicio, cuyo incumplimiento implicarad las penalizaciones indicadas en el Pliego de
Cldusulas Administrativas Particulares.

El licitador especificarad en su propuesta los plazos maximos de los tiempos de respuesta y resolucion de las
incidencias en el servicio, que deberan ser iguales o inferiores a los objetivos de rendimiento indicados en
la siguiente tabla:

Prioridad Tiempo de respuesta Tiempo de resolucién
Helpdesk 30 minutes 24 horas
Critica 2 horas 4 horas
Alta 4 horas 8 horas
Baja 24 horas 48 horas|

A estos efectos es necesario realizar las siguientes consideraciones:

o Tiempo de respuesta: Tiempo transcurrido entre la notificacién de la incidencia o problema y la
proposicidn que suponga una resolucién parcial o total y que reduce el nivel de gravedad.

o Tiempo de resolucién: Tiempo transcurrido entre la notificacion de la incidencia o problema y la
implantacién y aceptacion definitiva de una nueva versién o un cambio en la configuracién que supone
una resolucion total.

o Prioridad Critica: La plataforma de licitacién no se encuentra operativa o el error afecta a todos los
usuarios.

o Prioridad Alta: La plataforma de licitacion o la aplicacion de gestion de expedientes se ve afectada por
un error grave.

o Prioridad Baja: La plataforma de licitacion o la aplicacion de gestion de expedientes se ve afectada por
un error menor.
Estos indicadores se mediran durante la ejecucién del servicio.

10. ENTREGABLES

Como resultado del contrato deberda completarse y entregarse, como minimo la documentacion que a
continuacién se detalla, tanto en formato de tratamiento de textos como PDF, sin que se considere
finalizado el correspondiente hito sin la entrega y validacién de dicha documentacién:

o Plan de proyecto: Contendra principalmente el calendario detallado y el plan de calidad.
o Informes de seguimiento del proyecto validados por los responsables del contrato.

o Actas de reunion: Convocatorias, orden del dia, asistentes y resumen de los acuerdos alcanzados en
las reuniones mantenidas.

o Paracada componente o médulo del sistema de informacién:

0 Manual de usuario: Descripciéon de funcionalidades para cada perfil de usuario, ademas de la ayuda
en linea que pueda tener la aplicacién para cada tipo de usuario.

o Manual de administracién.
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El adjudicatario del contrato entregard los cddigos fuentes actualizados en el supuesto de cierre de la
empresa por cualgquier motivo, fusion, absorcion por otras o cambio en la linea de negocio de la misma o
en cualquier momento que asi se lo requiera el CABB.

Bilbao, a 12 de septiembre de 2022

Responsable de Proyectos de Informatica El Subdirector de Informatica

Fdo: José Antonio Crispin Fdo: José Luis Unzueta
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