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MEMORIA JUSTIFICATIVA DE LA NECESIDAD DEL GASTO

CONTRATO DEL SISTEMA DE LA SECURIZACIÓN DE 12 INSTALACIONES PERIFÉRCIAS DEL CABB

El objeto de este pliego es la securización de 12 instalaciones de la red periférica del Consorcio de aguas 
Bilbao Bizkaia (de aquí en adelante CABB).
 
El objetivo es instalar un equipamiento que nos aporta visibilidad del tráfico entre las diferentes redes y 
delegaciones del CABB además de examinar dicho tráfico a nivel 7 (aplicaciones, antivirus, IPS). Con los 
cortafuegos se controlan los accesos desde y hacia Internet y entre centros, filtrado de amenazas IPS y 
control de aplicaciones a nivel 7.
Asimismo, se pretende reforzar la seguridad de CABB mediante la segmentación de las redes internas de 
estas instalaciones en diferentes capas, para poder aplicar las medidas de seguridad y revisión de tráfico de 
los servicios críticos para CABB (redes de servidores, DMZs… separadas de las redes de usuarios). Para ello, 
habrá que además suministrar la electrónica de red asociada a la segmentación en VLANs.

Los objetivos del presente concurso consisten en el suministro, instalación, puesta en marcha y asistencia 
posterior de la solución para la securización de las instalaciones.

El presupuesto de este servicio comprende el suministro, instalación, puesta en marcha y mantenimiento de 
alto nivel durante los 3 años siguientes a la instalación de los equipos. El costo del proyecto puede estar en 
torno a los 605.000 euros, IVA excluido.

No existe un contrato anterior.

El contrato se adjudicará por concurso abierto.

Bilbao, 28 de abril de 2023

El Gestor del Contrato,
Marian Mena

José Luís Unzueta
Subdirector de Informática
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