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Bilbao Bizkaia Ur Partzuergoa
Consorcio de Aguas Bilbao Bizkaia

EN EL

CARATULA DEL PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES PARA
CONTRATAR EL SUMINISTRO, INSTALACION Y MANTENIMIENTO DEL SISTEMA DE
SECURIZACION PERIMETRAL DE 12 INSTALACIONES PERIFERICAS DEL CABB ENMARCADO

UNION EUROPEA — NEXT GENERATION EU.EXPEDIENTE N° 2896

PLAN DE RECUPERACION, TRANSFORMACION Y RESILIENCIA — FINANCIADO POR LA

Contrato sujeto a regulaciéon armonizada XSI [CONO

Tramitacion expediente

Ordinario, OUrgente, O Emergencia,

I Anticipada
Abierto
Tipo O Abierto simplificado (art. 159.1 LCSP)
0 Abierto super -simplificado (art. 159.6 LCSP)
A.- PODER ADJUDICADOR
1.- Poder adjudicador: Consorcio de Aguas Bilbao Bizkaia/
Bilbao Bizkaia Ur Partzuergoa
2.- Organo de contratacion: Comité Directivo
O Presidente
O Gerente
3.- Responsable del contrato: Marian Mena Dominguez
4.- Datos de contacto Subdireccion de contratacion@consorciodeaguas.eus
Contratacion: Consulta administrativas/técnicas:Tfno.94 4873100
5.- Perfil de contratante: www.consorciodeaguas.com
www.contratacion.euskadi.eus

B.- OBJETO DEL CONTRATO

1.-Objeto del contrato:SUMINISTRO, INSTALACION Y MANTENIMIENTO DEL SISTEMA DE
SECURIZACION PERIMETRAL DE 12 INSTALACIONES PERIFERICAS DEL CABB
2.-Necesidades a satisfacer:El objetivo es instalar un equipamiento que nos aporta visibilidad del
trafico entre las diferentes redes y delegaciones del CABB ademas de examinar dicho trafico a
nivel 7 (aplicaciones, antivirus, IPS). Con los cortafuegos se controlan los accesos desde y hacia
Internet y entre centros, filtrado de amenazas IPS y control de aplicaciones a nivel 7. Asimismo,
se pretende reforzar la seguridad de CABB mediante la segmentacion de las redes internas de
estas instalaciones en diferentes capas, para poder aplicar las medidas de seguridad y revision de
trafico de los servicios criticos para CABB
3.-Division en lotes: X Si [0 No

Descripcion e importe de lote:

El lote 1: 378.977,94 euros (sin IVA), las instalaciones que comprende son:
¢EDAR Zierbena (Zierbena)
eEDAR Muskiz (Muskiz)
¢EDAR Turtzioz (Trucios)
¢EDAR Sopuerta (Sopuerta)
¢EDAR Ordufia (Orduia)
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Consorcio de Aguas Bilbao Bizkaia

B.- OBJETO DEL CONTRATO

¢EDAR Munguia (Mungia)
¢EDAR Arriandi (Durango)
¢ETAP Sakona (Nabarniz)

«EDAR Aulesti (Aulesti)
¢EDAR Munitibar (Munitibar)
*EDAR Markina (Markina)
¢EDAR Ispaster (Ispaster)

El lote 2: 64.614 euros (sin IVA), las instalaciones que comprende son:

4.-CPV:
Cédigo CPV: 45233292-2
Descripcion: Instalacién de equipo de seguridad

5.-Admisibilidad de variantes o alternativas:
O Sl
NO

Condiciones para admision y elementos susceptibles de variacion o alternativa: No se aplica

6.-Naturaleza Juridica
Administrativa O Privada

C.-PRECIO DEL CONTRATO

(I.V.A excluido) Lote 1: 467.874,00 €

Lote 2: 137.126,00 €

Costes directos: 378.977,94 €
Costes indirectos: 88.896,06 €

Costes directos: 111.072,06 €
Costes indirectos: 26.053,94 €

1.-Presupuesto de licitacién SEISCIENTOS CINCO MIL (605.000,00) EUROS

2.-Valor estimado del contrato: 815.476,18,00 Euros
Lotes:

Si

O NO

Valor estimado lotes:
Lote 1: 615.498,70 euros

Lote 2: 199.977,48 euros

3.-Sistema de determinacién del precio:
[0 Tanto alzado
Precios unitarios

4.-Anualidades y consignacioén presupuestaria:

contrato son:

Las anualidades presupuestarias del contrato y la Aplicacion Presupuestaria del Gasto del
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Bilbao Bizkaia Ur Partzuergoa
Consorcio de Aguas Bilbao Bizkaia

VAN

C.-PRECIO DEL CONTRATO

Lote 1:

Lote 2:

Afo 2024 PARTIDA: 92005.62601 IMPORTE:
Afo 2024 PARTIDA: 92005.22707 IMPORTE:
Afo 2025 PARTIDA: 92005.22707 IMPORTE:
Afo 2026 PARTIDA: 92005.22707 IMPORTE:

Afo 2024 PARTIDA: 92005.62601 IMPORTE:
Afo 2024 PARTIDA: 92005.22707 IMPORTE:
Ao 2025 PARTIDA: 92005.22707 IMPORTE:
Ao 2026 PARTIDA: 92005.22707 IMPORTE:

287.548,00 euros sin IVA
85.368,00 euros sin IVA
63.812,00 euros sin IVA
31.146,00 euros sin IVA

75.404,00 euros sin IVA
25.204,00 euros sin IVA
26.426,00 euros sin IVA
10.092,00 euros sin IVA

5.-Revision de precios:

O Sl
No

6.-Financiacion con Fondos externos:
Sl CONO

El objeto de este este contrato podra ser cofinanciado por el fondo Next Generation-UE

7.-Forma de pago: Ordinaria. Certificacion mensual.

8.-Abonos a cuenta: No

D.-PLAZO DEL CONTRATO

1.-Duracién total: TRES (3) ANOS

2.-Plazos parciales.
SI 1 NO
El plazo de ejecucion del suministro, instalacion y puesta en marcha debera ser de 12 meses
maximo.

3.-Prérroga
SI ONO

Lote 1

Podran acordarse DOS prorrogas de un afio cada una, de los siguientes items de los precios
unitarios para cada una de las instalaciones, asi como de servicios generales:

“Soporte NBD (8X5) fabricante anual durante la duracion del contrato”

“Soporte integrador 24x7x4 anual durante la duracién del contrato de los equipos
suministrados”

“Servicio de monitorizacion de red de las instalaciones anual durante la duracién del contrato”
‘Ingenieria y documentacion”

“Licencias durante la duracion del contrato de los equipos suministrados”

“Bolsa de horas a distribuir anualmente durante la duracion del contrato segun necesidades
(50h/ano).”

“Formacion”

Lote 2

Podran acordarse DOS prérrogas de un afno cada una, de los siguientes items de los precios
unitariospara cada una de las instalaciones, asi como de servicios generales:

“Soporte NBD (8X5) fabricante anual durante la duracion del contrato”

“Soporte integrador 24x7x4 anual durante la duracién del contrato de los equipos
suministrados”

“Servicio de monitorizacion de red de las instalaciones anual durante la duracién del contrato”
“Ingenieria y documentacion”

“Licencias durante la duracion del contrato de los equipos suministrados”

“Bolsa de horas a distribuir anualmente durante la duracion del contrato segun necesidades
(50h/ano).”
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Consorcio de Aguas Bilbao Bizkaia
D.-PLAZO DEL CONTRATO

“Formacion”
4.-Plazo de garantia: Un afo
5.-Lugar ejecucién del contrato: Instalaciones del Consorcio de aguas

6.-Trabajos susceptibles de recepcién parcial (0 Si NO.

E.- GARANTIAS
Garantia definitiva: 5 % Importe: Adjudicacién
O Garantia complementaria: Importe:

F.-SOLVENCIA ECONOMICA O FINANCIERA
Volumen anual de negocios, referido al afio de mayor volumen de negocio de los tres ultimos concluidos
debera ser al menos una vez la anualidad media de cada lote.
Lote 1: 155.958,00 euros
Lote 2: 45.708,66 euros

G.-SOLVENCIA TECNICA Y PROFESIONAL

Una relacion de los principales servicios o trabajos realizados en los ultimos tres afios en implantacion y
mantenimiento de sistemas de seguridad de sistemas y de red, similares a los contratados que incluya
importe, fechas y el destinatario, publico o privado, de los mismos. Los servicios o trabajos efectuados
se acreditaran mediante certificados expedidos o visados por el 6rgano competente, cuando el
destinatario seauna entidad del sector publico; cuando el destinatario sea un sujeto privado, mediante
un certificado expedido por este o, a falta de este certificado, mediante una declaracién del empresario;
en su caso, y el requisito minimo sera que el importe anual acumulado en el afio de mayor ejecucion
sea igual o superior al 70%, de la anualidad media de cada lote.

HABILITACION PROFESIONAL
La empresa que vaya a realizar el trabajo eléctrico debe disponer el certificado de Instalador de Baja
Tensién

CLASIFICACION EMPRESARIAL
CLASIFICACION EMPRESARIAL [ Si, Facultativa K No

H.- DOCUMENTACION A PRESENTAR POR LOS LICITADORES
1.-Sobre N° 1: Declaracién responsable.
2.-Sobre N° 2: Documentacion relativa a criterios sometidos a juicio de valor.
3.-Sobre N° 3: Documentacion relativa a criterios cuantificables de forma automatica.

DOCUMENTACION RELATIVA A CRITERIOS SOMETIDOS A JUICIO DE VALOR
Debera proporcionarse al menos, lo siguiente:
1. Composicién del equipo técnico asignado, cualificacion de los integrantes de cara a conseguir la
adecuacién del mismo al objeto del contrato.

Se adjuntara el curriculum vitae relacionado con los trabajos a realizar, de cada uno de los
miembros del equipo técnico con las pruebas documentales necesarias para justificar lo declarado,
indicando quienes son los técnicos asignados al contrato y qué C.V. corresponden a técnicos
"reserva" para situaciones de vacaciones, bajas, etc...
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DOCUMENTACION RELATIVA A CRITERIOS SOMETIDOS A JUICIO DE VALOR

Se incluiran certificados de formacién relacionados con los trabajos a realizar, remarcando que,
para poder valorarlos positivamente, se debera acreditar la realizacion de los cursos de formacién,
la experiencia laboral relacionada con los mismos y cualquier documentacién que acredite la
aplicacion practica de los mismos en los ultimos cuatro afos. No podran aparecer datos nominales
o que indiquen el sexo. Debera quedar suficientemente acreditada la experiencia de los miembros
del equipo técnico propuesto.

Al menos debera presentar un equipo técnico con los siguientes perfiles, especificando la
organizacién de dicho equipo para ejecutar las diferentes tareas correspondientes al proyecto:

- -Delegado del contratista

- ‘Dos técnicos especialistas

- -Especialistas que cubriran los periodos de vacaciones y bajas de los anteriores.

- +Cualquier otro perfil que pueda complementar los anteriores y sirva de justificaciéon para
demostrar la experiencia, capacidades del personal asignado en relacion con los trabajos.

Memoria explicativa sobre la organizacion, metodologia y fases que se identifiquen para los
distintos trabajos objeto del contrato y que acrediten el conocimiento del contrato y el
entendimiento de la problematica del servicio a prestar.

La oferta hara referencia expresa a las caracteristicas que se indican en el apartado 16 de este
documento, utilizando las mismas denominaciones que figuran en éste para los elementos fisicos
y légicos (licencias, soportes, etc).

3. Debera especificarse documentacién que especifique el disefio de la solucion propuesta.
4. Detallar los procedimientos a la hora de abordar las principales tareas a ejecutar en el Proyecto:

- ‘Replanteo de las instalaciones

- -Labores de adecuacién de las diferentes instalaciones

- -Métodos para el analisis y estudio, generacién e implementacion de las politicas de Seguridad
en los firewalls.

- -Detalle de integracion del equipamiento en las soluciones de monitorizacién, mostrando
especialmente el detalle de funcionamiento y variables a monitorizar con la herramienta de
monitorizacién externa propuesta.

- -Procedimientos de funcionamiento de la bolsa de horas

5. El contratista debera de presentar un planning detallado de la previsién en el desarrollo de los
trabajos. Se debera detallar en la planificacién: hitos, entregables, tareas, duracion, equipo de
trabajo asignado a las tareas, etc. El plan de trabajo debera ser lo mas detallado posible.

Se debera indicar en el planning hitos parciales. Por ejemplo, el plazo maximo de ejecucion de
instalacion de la primera instalacién sera de 2 meses a partir de la firma del contrato. Asimismo,
se debera indicar las fechas de instalacion de las demas instalaciones.

Como minimo debe contener hitos parciales y entregables parciales como: -

- Ejecucion de replanteo de las instalaciones

‘Lanzamiento del pedido de compra del nuevo equipamiento y su respectivo mantenimiento
-Adecuacion e instalacion del nuevo cableado

‘Entrega de equipamiento

‘Instalacién y puesta en marcha

-Configuracién inicial

‘Reconfiguracion del equipamiento de seguridad y configuracion definitiva

‘Informes y alertas

‘Entrega de diferentes documentos del proyecto

6. Descripcidn y organizacién de los medios técnicos necesarios, para garantizar el cumplimiento
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Consorcio de Aguas Bilbao Bizkaia

DOCUMENTACION RELATIVA A CRITERIOS SOMETIDOS A JUICIO DE VALOR
de los tiempos de respuesta y SLAs indicados en el pliego técnico. En especial los tiempos de
Asistencia "IN SITU". Se debera indicar como se van a cumplir la asistencia in situ acorde a los
SLAs requeridos.

7. Detallar y describir oficinas a disposicion del contrato indicando su ubicacién y capacidad de
cumplir tiempos de acudir a una intervencion de urgencia en el tiempo maximo de 2 horas.

8. Planteamiento del servicio: plan y organizacion del trabajo que se propone para garantizar que
sus prestaciones mantengan el nivel de calidad exigido, con indicacion expresa del nivel de servicio
ofertado.

- Sistema de recepcion de avisos

- Tiempo de respuesta

- Tiempo de resolucion

9. Se deberan detallar, ademas, los siguientes aspectos:

- Plazo de entrega, periodo y condiciones de la garantia.

- Tabla con identificacion de cada equipo fisico o logico ofertado.

- Métodos y forma de contacto para la planificacién, seguimiento de tareas e interlocucion en la
ejecucion del Proyecto, bolsa de horas y mantenimiento del equipamiento.

10. Debera especificarse documentacién que especifique las caracteristicas técnicas del
suministro ofertado.

11. Los licitadores deberan indicar en la oferta la parte del contrato que tengan previsto
subcontratar, sefialando su importe y la identidad del subcontratista, y justificando suficientemente
la aptitud de éste para ejecutarla por referencia a los elementos técnicos y humanos de que
dispone y a su experiencia.

Sera motivo de exclusion de la plica cualquiera de los siguientes puntos:

e No cumplir las prestaciones requeridas en el Pliego de Prescripciones Técnicas Particulares.

¢ El incumplimiento de las Certificaciones solicitadas para el Licitante y su personal segun lo
indicadoen el punto 6 “Equipo de trabajo del PPTP.

e No aportar los compromisos contractuales con los subcontratistas.

¢ No especificar marca y modelo concreto de los equipos ofertados, con expresiones como "o similar "

e Que la empresa que vaya a realizar el trabajo eléctrico no tenga el certificado de Instalador de Baja
Tension

| CRITERIOS CUANTIFICABLES DE FORMA AUTOMATICA
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Proposicion _econdémica firmada por el licitador o persona que le represente, redactada
inexcusablemente conforme al modelo que figura como Anexo |, incluyendo en el precio ofertado todos
los impuestos, excepto el IVA.

La proposicion econémica se complementara con:

¢ Relacion de precios unitarios de las unidades definidas en el Pliego de Prescripciones Técnicas
Particulares., asi como de aquellos otros que el licitador proponga como susceptibles de aplicacion,
todo ello conforme a las condiciones que se establecen en el Pliego de Prescripciones Técnicas
Particulares.

ANEXO 4 Lote 1 y ANEXO 4 Lote 2

El licitador se comprometera, caso de resultar adjudicatario, a la elaboraciéon del Cuadro de Precios n°
2 en base a la relacion de precios unitarios que figure en su oferta, con la estructura adecuada a los
fines que persigue dicho documento, siendo presentado antes de concluir el primer mes contado a partir
de la realizacién del primer replanteo/visita de las instalaciones para comprobar las necesidades y
situacién de las instalaciones en ese momento.

l.- LUGAR Y PLAZO DE PRESENTACION DE OFERTAS
1.- Plazo de presentacién de ofertas: La sefialada en el Perfil del Contratante
2.- Lugar de presentacion de ofertas (solo si es distinto que el previsto en la clausula 13 del PCAP):
3.- Presentacion electronica de las ofertas X SI - [0 NO
Direccion Plataforma electrénica de presentacion de ofertas electronicas:
https://contratacion.consorciodeaguas.eus/site/3

J.- MESA DE CONTRATACION/COMITE DE EXPERTOS
XIMesa de Contratacion

Presidencia:
D. Xabier Zubiaur Agirre.

Vocales:

D. Ekaitz Mentxaka Corral.

D. Xabier Orue Moro

Dia. Itziar Zarate Urrutia.

D. Gerardo Latorre Pedret.

D. Jose Manuel Pereda Renobales.

Secretario:
D. Gerardo Latorre Pedret

K.- CRITERIOS DE ADJUDICACION
1.- Criterios de adjudicacion:

Los criterios que han de servir de base para la adjudicacion del concurso como aspectos a valorar, son
los siguientes:

CRITERIOS CUANTIFICABLES DE FORMA AUTOMATICA 70 PUNTOS

La puntuacion maxima asignada a este criterio sera de 70 puntos.

Se otorgara la maxima puntuacién a la oferta mas econdémica y la puntuaciéon del resto de ofertas se
desprende de la férmula de multiplicar el resultado del cociente entre la oferta econdmica mas baja y la oferta
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K.- CRITERIOS DE ADJUDICACION
del licitador que se valora, por el numero total de puntos aplicables al criterio.

Esto es:

(Ob/Ol)xz

Doénde:

Ob = oferta econémica mas baja

Ol =oferta del licitador que se valora

z= el numero tope de puntos a aplicar en el presente criterio.

CRITERIOS SOMETIDOS A JUICIO DE VALOR: 30 PUNTOS

LOTE1y2
1.- Memoria Técnica y Metodologia de la Ejecucion ...........c.ccccvcviviiiiciceannn. entre 0-23 puntos

o Memoria explicativa sobre la organizacion, metodologia y fases que se identifiquen para los distintos
trabajos objeto del contrato y que acrediten el conocimiento del contrato y el entendimiento de la
problematica del servicio a prestar. Hasta 3 puntos

o Detalle de la programacion de los trabajos dentro del plazo de ejecucién del proyecto, indicando la
duracién justificada de las tareas, coherencia en la distribucion secuencial de las mismas.

= En el planning detallado de la prevision en el desarrollo de los trabajos se deberan detallar: hitos,
entregables, tareas, duracion, equipo de trabajo asignado a las tareas, etc. El plan de trabajo debera ser
lo mas detallado posible. Hasta 3 puntos

= Respecto a los hitos parciales (por ejemplo, el plazo maximo de ejecucién de instalacién del
equipamiento a partir de la firma del contrato) se deben especificar como minimo: Hasta 4 puntos
‘Ejecucién de replanteo de las instalaciones
‘Lanzamiento del pedido de compra del nuevo equipamiento y su respectivo
mantenimiento.
‘Adecuacion de instalaciones e instalacion del cableado
‘Entrega de equipamiento
‘Instalacién y puesta en marcha
-Configuracién inicial
-Configuracion del equipamiento de seguridad y configuracion definitiva
‘Informes y alertas
‘Entrega de diferentes documentos del proyecto

o Detalle de los procedimientos a la hora de abordar las principales tareas a ejecutar en el Proyecto:
Hasta 4,5 puntos

* Replanteo de las instalaciones

= Labores de adecuacion de las diferentes instalaciones

= Métodos para el analisis y estudio, generacion e implementacién de las politicas de Seguridad en
los firewalls.

= Detalle de integracion del equipamiento en las soluciones de monitorizacién, mostrando
especialmente el detalle de funcionamiento y variables a monitorizar con la herramienta de monitorizacion
externa propuesta.

» Procedimientos de funcionamiento de la bolsa de horas

o Plazo de entrega, periodo y condiciones de la garantia. Hasta 2,5 puntos
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K.- CRITERIOS DE ADJUDICACION
o Documentacion que especifique el disefio de la solucion propuesta. Hasta 3 puntos

= Disefio de la solucién

= Entrega de equipamiento o Instalacion y puesta en marcha
= Configuracion inicial

= Configuracion final

= Informes y alertas

= Caracteristicas técnicas del suministro ofertado

* Propuesta Técnica de la ejecucion del Servicio

o Planteamiento del servicio: plan y organizacion del trabajo que se propone para garantizar que sus
prestaciones mantengan el nivel de calidad exigido, con indicacion expresa del nivel de servicio ofertado.

Hasta 3 puntos
= Sistema de recepcién de avisos

» Tiempo de respuesta

» Tiempo de resolucion
2.- Medios Técnicos Puestos a disposicion del Contrato:.............ccooveevviiinnnnnn.. entre 0-7 puntos
o Medios Técnicos y organizativos asignados al contrato: Descripcién individualizada del equipo humano
propuesto indicando: datos personales, académicos, certificaciones actualizadas en los equipos a instalar
y perfil profesional. Se acreditaran unicamente los conocimientos, la experiencia y certificacion con los
equipos a configurar o instalar y los proyectos relacionados con el objeto del Proyecto. Hasta 2 puntos
o Medios técnicos para cumplir SLAS, tiempos de respuesta ATl in situ. Hasta 1 punto

o Organizacion del equipo. Hasta 1,5 puntos

o Detallar y describir oficinas a disposicidn del contrato y su capacidad para cumplir tiempos de respuesta.
Hasta 1 punto

o Métodos y forma de contacto para la planificacion, seguimiento de tareas e interlocucion en la ejecucion
del Proyecto, bolsa de horas y mantenimiento del equipamiento. Hasta 1,5 puntos

2.- Criterios de desempate:

El empate entre varias ofertas se resolvera mediante la aplicacién por orden de los siguientes criterios
sociales, referidos al momento de finalizar el plazo de presentacién de ofertas:

a) Mayor porcentaje de trabajadores con discapacidad o en situacion de exclusién social en la plantilla
de cada una de las empresas, primando en caso de igualdad, el mayor niumero de trabajadores fijos
con discapacidad en plantilla, o el mayor numero de personas trabajadoras en inclusién en la plantilla.
b) Menor porcentaje de contratos temporales en la plantilla de cada una de las empresas.

¢) Mayor porcentaje de mujeres empleadas en la plantilla de cada una de las empresas.

d) El sorteo, en caso de que la aplicacion de los anteriores criterios no hubiera dado lugar a desempate.

3.- Criterios para la consideracion de ofertas anormalmente bajas:
Se considerara que una oferta es anormalmente baja cuando se encuentre en los siguientes supuestos:
- Cuando, concurriendo un solo licitador, sea inferior al presupuesto base de licitacion en mas
de 25 unidades porcentuales.
- Cuando concurran dos licitadores, la que sea inferior en mas de 20 unidades porcentuales a la
otra oferta.
- Cuando concurran tres licitadores, las que sean inferiores en mas de 10 unidades porcentuales
a la media aritmética de las ofertas presentadas. No obstante, se excluira para el computo de

dicha media la oferta de cuantia mas elevada cuando sea superior en mas de 10 unidades
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K.- CRITERIOS DE ADJUDICACION
porcentuales a dicha media unica y exclusivamente a los efectos de establecer el nuevo umbral
de temeridad no afectando en ningun caso el orden clasificatorio establecido. En cualquier
caso, se considerara desproporcionada la baja superior a 25 unidades porcentuales.

- Cuando concurran cuatro o mas licitadores, las que sean inferiores en mas de 10 unidades
porcentuales a la media aritmética de las ofertas presentadas. No obstante, si entre ellas
existen ofertas que sean superiores a dicha media en mas de 10 unidades porcentuales, se
procedera al calculo de una media sdlo con las ofertas que no se encuentren en el supuesto
indicado unica y exclusivamente a los efectos de establecer el nuevo umbral de temeridad no
afectando en ningun caso el orden clasificatorio establecido. En todo caso, si el numero de las
restantes ofertas es inferior a tres, la nueva media se calculara sobre las tres ofertas de menor
cuantia.

Cuando hubieren presentado ofertas empresas que pertenezcan a un mismo grupo, se tomara

unicamente, para aplicar el régimen de identificacién de las ofertas incursas en presuncion de

anormalidad, aquella que fuere mas baja, y ello con independencia de que presenten su oferta en
solitario o conjuntamente con otra empresa o empresas ajenas al grupo y con las cuales concurran
en union temporal.

4.- Umbral minimo de puntuacién exigido al licitador para continuar el proceso selectivo:
Sera motivo de exclusion no alcanzar un minimo de 15 puntos en la valoracion técnica de la oferta.

L.- CONDICIONES ESPECIALES DE EJECUCION DEL CONTRATO
Las sefaladas en el PPTP

M.- PENALIDADES ESPECIFICAS
Supuestos y acciones indicadas en el PPTP.

Si la entidad que resulte adjudicataria incumple alguna de las condiciones establecidas en la presente
licitacion, el CABB podra imponer penalizaciones a dicha entidad, o bien instar la resolucién del
contrato, enlos supuestos y acciones indicados a continuacion.

Incumplimiento de plazos:
1. Incumplimiento del plazo maximo de entrega de la documentacion.
Penalidades: 0,5% del precio del contrato por cada semana de retraso.

2. Incumplimiento del tiempo de resolucién de incidencias relacionadas con el mantenimiento correctivo
del Pliego de Prescripciones Técnicas.

Penalizaciones: En el caso de que no se cumplan los tiempos de respuesta ante retenes ofertados y
acordados, la certificacion mensual del mes en curso del incidente se decrementara un 1%.

Resolucion del contrato: Sera la propiedad (CABB) quien determinara la aplicacién de penalizaciones
en base al condicionante anterior. La penalizacién podra alcanzar hasta un maximo del 10% del total
del contrato, pudiendo el CABB rescindir el contrato superado el 5%.

3. Incumplimiento del plazo maximo de implantacion de la solucidén y sus hitos respecto al plazo de
ejecucionindicado en el Pliego de Prescripciones Técnicas.

Penalidades: 0,5% del precio del contrato por cada semana de retraso.

3.1Incumplimiento del plazo maximo de instalacién de los equipos en la instalacién tras la recepcion
de los mismos respecto al plazo maximo indicado para esta fase indicado en el Pliego de
Prescripciones Técnicas.

Penalidades: 0,5% del precio del contrato por cada semana de retraso.
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M.- PENALIDADES ESPECIFICAS

3.2Incumplimiento del plazo maximo de la configuracion de los equipos con las configuraciones
definitivas en la instalacion tras la instalacién de los mismos respecto al plazo maximo indicado para
esta fase indicadoen el Pliego de Prescripciones Técnicas.

Penalidades: 0,5% del precio del contrato por cada semana de retraso.

4. Superar el tiempo de respuesta ante problemas graves con pérdida del servicio.
Penalidades: 100 € por cada hora de retraso sobre el SLA acordado.
Cumplimiento defectuoso de la prestacion objeto del contrato

1. Cambios del equipo de trabajo inicialmente propuesto si no mantiene las mismas caracteristicas de
lo ofertado.
Penalidades: 3% del precio del contrato por cada persona del equipo cambiada.

2. Entrega de desarrollos que el CABB considere que no estan suficientemente testeados.

Penalidades: 1% del precio del contrato por cada semana que trascurra sin testarse suficientemente los
desarrollos.

3.Pérdida de informacion o de datos, asi como violaciobn de acceso a la informacion sensible
almacenada en los proyectos abordados durante el contrato.

Resolucion del contrato: el CABB podra proceder a la resolucion del mismo.

4.Incumplimiento de la obligacion de confidencialidad sobre la informacion a la que se tenga acceso
duranteel desarrollo del contrato.
Resolucion del contrato: el CABB podra proceder a la resolucion del mismo.

Respecto al cumplimiento de los acuerdos de servicio, si el resultado del tiempo de resolucion es inferior
al fijado, se aplicara una penalizacion del 1% sobre el importe mensual del contrato por cada punto
porcentual por debajo del establecido.

- En el caso en que se haya incurrido en penalizacion, el importe resultante se descontara del
importe correspondiente a la factura que se emita.

5. Los trabajos estaran sujetos a las necesidades del servicio. Por tal motivo, se deberan interrumpir o
posponer en cualquier momento si asi se requiriese por el CABB-BBUP (de forma arbitraria). Su
incumplimiento, podra ser motivo rescisién del contrato.

6. El servicio tiene prioridad sobre los trabajos del contrato, por lo que la actividad de la obra se
desplazara a fechas y horarios compatibles con el mismo. Debe proveerse por tal motivo trabajos
nocturnos, en fines de semana, grandes tiempos muertos durante la realizacion de los trabajos y
suspension temporal e imprevista de los trabajos en determinadas condiciones; todo ello sin coste
adicional alguno para el CABB-BBUP. El Adjudicatario no tendra una compensaciéon econoémica
extraordinaria por tal motivo y, en consecuencia, debera valorar dichos condicionantes en los precios
de su oferta. El incumplimiento de este requisito podra suponer la rescision del contrato.

7.Una averia grave o un accidente grave provocado por un error o negligencia del Adjudicatario,
podra suponer la rescisién del contrato.

N.- SEGURO DE RESPONSABILIDAD CIVIL A PRESENTAR POR EL ADJUDICATARIO
Justificante de la existencia de un seguro de responsabilidad por riesgos profesionales
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N.- MODIFICACION DEL CONTRATO

No procede

O.- POSIBILIDAD DE SUBCONTRATACION

Si.

Se permite la subcontratacion teniendo el contratista siempre que subcontratar a un integrador certificado
del fabricante de los equipos a instalar, configurar o parametrizar.

Los licitantes deberan indicar en su oferta técnica cuales seran los trabajos que subcontrataran y
aportaran compromisos contractuales con las empresas con las que acuerden la prestacion de los
servicios.

Las empresas ofertantes deberan indicar en la oferta a qué empresas van a subcontratar

P.- SUBROGACION

No

Q.- RECURSO ESPECIAL

X SI
O NO

REQUISITOS DURANTE LA EJECUCION DEL CONTRATO
Medios personales a adscribir al contrato. La empresa licitadora debera disponer de dos técnicos
adscritos al contrato y uno de ellos debera contar con un minimo de experiencia en proyectos de
seguridad de 5 afos y el segundo minimo de 4 anos. Ademas, deberan de estar certificados por el
fabricante de los equipos a mantener y contar un minimo de cuatro afios de experiencia en dichos
equipos.

Con el fin de garantizar una respuesta y agilidad en el servicio a incluir, el personal técnico adscrito a
esta licitacion debera de estar asignado al centro de trabajo presentado para cumplir los SLAs
solicitados.

Mensualmente se calculara el tiempo medio de resolucion de las averias surgidas en ese periodo.
La empresa adjudicataria debera entregar toda la documentacion correspondiente, incluyendo,
pero nolimitado a:

o Instalacion logica vy fisica.
o Arquitectura logica vy fisica.
o) Guia personalizada de la configuracion.

o Guia personalizada al entorno del CABB de operaciones y opciones de administracién de los
equiposy elementos instalados incluyendo los aspectos de backup y de monitorizacion.

Una vez finalizada la fase de montaje y configuracion de la red el contratista debera entregar
recomendaciones de mantenimiento, versiones del software instalado en los equipos, etc.

Documento con la descripcidon de la red, configuraciones, usuarios y

claves.

Ficheros de configuracion de todos los equipos.

Manuales de todos los equipos instalados.

Manuales de administracion, generacién de informes, troubleshooting, ingenieria forense, etc. de
todos losequipos instalados.

Procedimientos de mantenimiento segun lo indicado en el PPTP.

Y toda la documentacion complementaria que el contratista considere necesaria para la
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REQUISITOS DURANTE LA EJECUCION DEL CONTRATO

administracion ymantenimiento.
La documentacion a entregar ademas debe incluir y cumplir con todo lo indicado en el punto 18 del
PPTP.Por otro lado, se debe cumplir los siguientes requisitos durante la ejecucion:
" Cumplir con los requerimientos del Dpto. de Prevencion del CABB-
BBUP"Cumplir con los requerimientos Medioambientales del CABB-BBUP
" Disponer de un recurso preventivo en todo momento en los trabajos en instalaciones del
CABB-BBUP.
" Los trabajos estaran sujetos a las necesidades del servicio. Por tal motivo, se deberan
interrumpir o posponer en cualquier momento si asi se requiriese por el CABB-BBUP (de forma
arbitraria). Su incumplimiento,
podra ser motivo rescision del contrato.
" El servicio tiene prioridad sobre los trabajos del contrato, por lo que la actividad de la obra se
desplazara a fechas y horarios compatibles con el mismo. Debe proveerse por tal motivo trabajos
nocturnos,en fines
de semana, grandes tiempos muertos durante la realizacion de los trabajos y suspension temporal e
imprevista de los trabajos en determinadas condiciones; todo ello sin coste adicional alguno para el
CABB-BBUP. El
Adjudicatario no tendra una compensacién econémica extraordinaria por tal motivo y, en consecuencia,
debera valorar dichos condicionantes en los precios de su oferta. El incumplimiento de este requisito
podra
suponer la rescisién del contrato.

Una averia grave o un accidente grave provocado por un error o negligencia del Adjudicatario,
podrasuponer la rescision del contrato

DELEGADO DEL CONTRATISTA
El contratista adjudicatario debera adscribir al contrato un delegado con capacidad suficiente para la
tomade decisiones y representar al contratista en todo aquello que afecte a las relaciones del contrato
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