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1. OBJETO DEL CONTRATO

Este contrato tiene por objeto contratar el andlisis, desarrollo e implantacién del Framework 2.0 (en
adelante FW2.0) para el desarrollo de aplicaciones informaticas, de acuerdo con el entorno tecnoldgico
existente en el Consorcio de Aguas de Bilbao Bizkaia (en adelante CABB).

2. SITUACION ACTUAL

Tanto el equipo de desarrollo del CABB como las asistencias técnicas que desarrollan aplicaciones se
conectan via Terminal Server y/o VPN al servidor de desarrollo.

El desarrollo de nuevas aplicaciones y el mantenimiento de las existentes se esta realizando en el
siguiente entorno:

Se autorniza a:

DQ_ Visual Studior B20P-CAE

Microsoft Visual Studio Professional 2012 Microsoft .MET Framework
Version 11.0.61219.00 Update 5 Version 4.8.04084

2 2012 Microsoft Corporation. © 2012 Microsoft Corporation.
Reservados todos los derechos. Reservados todos los derechos.

e Servidor de aplicaciones: Internet Information Server:

BR Windows Server2012R2

& % Microsoft Windows Server
. Versién 6,2 {compilacidn 9200)
© 2013 Microsoft Corporation. Todos los derechos reservados.,

El sistema operativo Windows Server 2012 R2 Standard vy su interfaz de
usuario estan protegidos por las leyes de marca comerdial y otros derechos
de propiedad intelectual actuales y pendientes en los Estados Unidos v
otros paises o regiones.

Internet Information Services (Version &.5.9600.16384)

La licencia de este producto se concede de acuerdo con los
Términos de licendia del software de Microsoft a:

Usuario de Windows

e FrameWork 1.0 propio del CABB (su actualizacién es el objeto del contrato).

e Lenguajes de programacion: Visual Basic 6, Visual Basic.NET

e Controles Devexpress:

4l DevExpress Components 14.2
4l UevExpress Components 15.2
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e Gestores de Bases de datos: Oracle 11gy 12c, SQL Server 2012 y 2017, y Access.

3. REQUISITOS TECNICOS

El FW2.0 a desarrollar debera adecuarse obligatoriamente a los requisitos de las siguientes areas. La
definicién de cada requisito, su detalle y la especificacion de la solucion planteada deberan incluirse
en la oferta presentada.

e RENDIMIENTO

e ESTRUCTURA Y DEFINICION DE LA BBDD
e INTERFAZ DE BBDD

e SISTEMA DE SEGURIDAD

e INTERFAZ GRAFICO

e WIZARD

e ENTORNO TECNOLOGICO

A continuacion, se detallan estas areas:

RENDIMIENTO
Este es el requisito principal y prioritario del FW2.0. Y por ello la implantacién de la solucién ofertada
deberd cumplir, desde el punto de vista del rendimiento, los siguientes criterios de forma obligatoria:

e Navegacion fluida entre paginas. El contenido y validaciones establecidas en una pagina no puede
ser un motivo de retardo en el acceso a la misma. Es decir:

o La codificacién de la pagina debe asegurar que no se realicen recargas innecesarias de la
misma.

o Losvalores, a mostrar en las listas, deben estar disponibles.
o El peso de las validaciones sobre los campos debe minimizarse.
e Acceso y visualizacidn de los datos en grids:

o La visualizacién se realizara siempre con paginacién, por lo que la carga de los grids no
debera hacerse masivamente.

o Los filtros en las cabeceras de los grids no deben suponer una disminucién del
rendimiento.

o Los grids con jerarquias (enlazados) deberan ser manejables.

ESTRUCTURA Y DEFINICION DE LA BBDD

Esta estructura ya esta implementada en el CABB. El FW2.0 debera hacer uso de ella.

1. Esquemas
o Definicion de los esquemas: EEEEE

o Tablespace de datos: EEEEE_DATOS
o Tablespace de indices: EEEEE_INDICES
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2. Tablas
o Definicidn de las tablas: EEE_XXXXX

e EEE- Prefijo de 3 letras que identifica el esquema/aplicacion a la que pertenece.
e XXXXX - Nombre de la tabla, cada palabra separada por el simbolo _

e Lastablas se nombraran en singular, por ejemplo, TIPO_ELEMENTO.

e Se debe afiadir un comentario a la tabla.

e Los datos deben ir sobre el tablespace EEEEE_DATOS

e Los indices deben ir sobre el tablespace EEEEE_INDICES

3. \Vistas
o Definicion de las vistas: V_EEE_XXXXX

e V- Literal que indica que el objeto es una vista.
e EEE - Prefijo de 3 letras que identifica el esquema/aplicacion a la que pertenece.

e XXXXX - Nombre de la tabla, cada palabra separada por el simbolo _

4. Vistas materializadas
o Definicion de las vistas: V_EEE_XXXXX

e V- Literal que indica que el objeto es una vista.
e EEE - Prefijo de 3 letras que identifica el esquema/aplicacidn a la que pertenece.

e XXXXX - Nombre de la tabla, cada palabra separada por el simbolo _

5. Campos
o Definicién de los campos: TTT_XXXXXX

e TTT - Prefijo de 3 letras que identifica la tabla a la que pertenece el campo.
e XXXXX - Nombre del campo, cada palabra separada por el simbolo _

e Todos los campos deben tener un comentario indicando qué son.
o Identificador unico:

e Todas las tablas deben tener como primary key un campo identificador unico con el
formato TTT_ID_XXXXX
e Serd un campo de tipo NUMBER() no nulo.

e Su contenido se actualizard automaticamente con un correlativo generado por el
trigger TG_01 detallado en el apartado de TRIGGERS.

e Comentario "ldentificador Unico del registro".

o Campos booleanos:
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e Serepresentan como un VARCHAR2(1 BYTE) con valores '1'y '0".
o Campos de auditoria:

e Todas las tablas deben contar con los siguientes campos de auditoria:

Campo Tipo Comentario

TTT_ESTADO VARCHAR2(1 BYTE) @ Estado del registro. 1-Activo, O-Inactivo

TTT_F_ALTA DATE Fecha del alta del registro

TTT_F_MODIFICACION | DATE Fecha de modificacion del registro

TTT_USUARIO VARCHAR2(30 Usuario que da de alta o actualiza el
BYTE) registro

6. Restricciones

o Restricciones sobre la clave primaria: TABLA_PK
o Restricciones sobre campos booleanos: CAMPO_CHK

e TTT_ESTADOIN('0','1")

o Restricciones sobre campos no nulos: CAMPO_NN
o Restricciones sobre referencias: TABLA_FK_nn

e nn - Correlativo de referencias de la tabla.

7. indices

o indices sobre la clave primaria: TABLA_PK
o Indices de la tabla: TABLA_IDX_nn

e nn - Correlativo de indices de la tabla.

8. Secuencias

o Definicion de las secuencias: TABLA_SEQ,

CREATE SEQUENCE ESQUEMA.TABLA_SEQ MINVALUE 1 MAXVALUE
9999999999999999999999999999 INCREMENT BY 1 START WITH 1
NOCACHE NOORDER NOCYCLE ;

9. Triggers
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o Definicion de los triggers: TABLA_TG_nn

e nn - Correlativo de triggers de la tabla.

Por defecto se generara un trigger que obtenga el correlativo del identificador Unico de la tabla y
actualice los campos de auditoria.

Este trigger se definird como TABLA_TG_01:

CREATE OR REPLACE TRIGGER ESQUEMA.TABLA_TG_01

BEFORE INSERT OR UPDATE ON TABLA

FOR EACH ROW

BEGIN

IF INSERTING THEN
IF :new.TTT_ID_XXXXX IS NULL or :new.TTT_ID_XXXXX<1 THEN
SELECT TABLA_SEQ.NEXTVAL INTO :new.TTT_ID_XXXXX FROM DUAL;

END IF;
:new.TTT_F_ALTA := systimestamp;
:new.TTT_F_MODIFICACION := systimestamp;
:new.TTT_ESTADO :="'1";

ELSIF UPDATING THEN
:new.TTT_F_MODIFICACION := systimestamp;
END IF;

END;

10. Paquetes
o Definicion de los paquetes: PQ_EEE_XXXXX

e EEE - Prefijo de 3 letras que identifica el esquema/aplicacién al que pertenece el
paquete.

e XXXXX - Nombre del paquete, cada palabra separada por el simbolo _

11. Procedimientos
o Definicion de los procedimientos: P_EEE_XXXXX

e EEE - Prefijo de 3 letras que identifica el esquema/aplicacién al que pertenece el
procedimiento.

e XXXXX - Nombre del procedimiento, cada palabra separada por el simbolo _
o Comentarios del procedimiento:

e Fecha creacion/actualizacion: dd/mm/aaaa
e Responsable: Persona que ha creado/actualizado el procedimiento

e Descripcion: Descripcién breve del objeto del procedimiento.
12. Funciones

o Definicion de las funciones: F_EEE_XXXXX
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e EEE - Prefijo de 3 letras que identifica el esquema/aplicacidén al que pertenece la
funcioén.

e XXXXX - Nombre de la funcién, cada palabra separada por el simbolo _
o Comentarios de la funcion:

e Fecha creacion/actualizaciéon: dd/mm/aaaa
e Responsable: Persona que ha creado/actualizado la funcién.

e Descripcion: Descripcidn breve del objeto de la funcidn.

INTERFAZ DE BBDD

Esta estructura ya esta implementada en el CABB. El FW2.0 debera hacer uso de ella.

El acceso de un esquema de BBDD a otro siempre se realizara a través del esquema INTERFAZ donde
se definen las vistas de cada esquema y los paquetes que contienen llamadas a los procedimientos y/o
funciones de consulta y/ actualizacion de cada esquema.

No deberdn crearse sentencias de BBDD (select, insert, update, delete, ...) directamente
desde el cédigo .NET

El esquema INTERFAZ contiene los objetos de BBDD necesarios para que el resto de esquemas
utilicen informacion del resto de esquemas del CABB:

e VISTAS

e VISTAS MATERIALIZADAS

e PAQUETES

e PROCEDIMIENTOS

e FUNCIONES
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MILENA -

TABLAS ——
MIL_XXXXX _ PERIFERICAS
VISTAS
V_MIL_XXXXX = INTERFACE INCIDENCIAS
7
PAQUETES ~ VISTAS
7 MILENA
PQ_MIL_XXXXX - - /// V_COM_XXXXX ..
_— y V_MIL_X3XX T
:Rﬁlcig:(l)\::(lENTos - / VL INC 000X — SOLIC_RRHH
_MIL_: - /
FUNCIONES P / PAQUETES &
£ ML 100000 - y POI_COM_XXXXX
= _ yd PQI_MIL_XXXXX
- / PQI_INC_XXXXX PRESAS
- rd
e 4
INCIDENCIAS ol CoMUN

TABLAS
JAELRS COM_XXXXX
INC_XXXXX -

VISTAS
VISTAS V_COM_XXXXX
V_ INC_XXXXX -

PAQUETES
RRQUIETES PQ_COM_COMUN
PQ_INC_XXXXX -
PROCEDIMIENTOS :RC?;AEB)I&':::NTOS
P_INC_XXXXX i

FUNCIONES
FUNCIONES E COM XXXXX
F_ INC_XXXXX -

Todos los objetos de los esquemas que tengan que ser accedidos desde otro esquema dardn permisos
de consulta y/o ejecucion a objetos definidos en el INTERFAZ.

Ejemplo: Una tabla en el esquema INCIDENCIAS que debe ser accedida desde el esquema MILENA.

e Al esquema INTERFAZ se le da permiso de lectura a la tabla de MILENA.

e En el esquema INTERFAZ se crea una vista que represente a la tabla de MILENA.

e Al esquema de INCIDENCIAS se le da permiso de lectura a la vista de INTERFAZ.

Ejemplo: Un procedimiento de INCIDENCIAS tiene que insertar en una tabla de MILENA.

e Al esquema INTERFAZ se le da permiso de ejecucién al procedimiento de MILENA.

e Enelesquema INTERFAZ se crea un paquete que contiene la llamada al procedimiento de MILENA.
e Al esquema de INCIDENCIAS se le da permiso de ejecucidn al paquete de INTERFAZ.

El esquema COMUN contiene los objetos transversales al resto de esquemas.

SISTEMA DE SEGURIDAD

Esta estructura ya esta implementada en el CABB. EI FW2.0 debera hacer uso de ella.

Desde el punto de vista de acceso a las aplicaciones, existe el esquema de SEGURIDAD, el cual contiene
todas las aplicaciones y sus respectivas configuraciones o entornos (desarrollo, pruebas y produccién)
al cual es resto de aplicaciones tienen que acceder para obtener las cadenas de conexidn.

Por cada aplicacidn y configuracion/entorno también se definen los usuarios y/o grupos de usuarios
que pueden acceder utilizando diferentes roles.
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SEG_USUARIOS SEG_APLICACIONES
USU_ID_USUARIO APL_ID_APLICACION
USU_LOGIN APL_APLICACION
USU_ESTADO ~ APL_ESTADO
\“\ / SEG_CONFIGURACIONES
USU_F_ALTA . APL_F_ALTA
. o CON_ID_CONFIGURACION
USU_F_MODIFICACION g APL_F_MODIFICACION
Iy e CON_ID_APLICACION
USU_USUARIO ~ APL_USUARIO
‘\\ / CON_ID_ENTORNO
" b
SEG_USU_ROL_APL / CON_ESTADO
4
URA_ID_USU_ROL_APL / e
| secrows | URA_ID_APLICACION BT 0 conrmoiricacion
1D /
ROL ID_ROL URA_ID_ROL ENT_ID_ENTORNO / CON_USUARIO
———— ——— /
ROL_NOMBRE URA_ID_ENTORNO ENT_ENTORNO /
/
ROL_ESTADO ————— URA_ID_USUARIO <+ ENT_ESTADO /
ROL_F_ALTA URA_GRUPO ENT_F_ALTA
ROL_F_MODIFICACION URA_ESTADO ENT_F_MODIFICACION
ROL_USUARIO URA_F_ALTA ENT_USUARIO
URA_F_MODIFICACION
URA_USUARIO

INTERFAZ GRAFICO

Este Interfaz grafico no existe en el CABB y es objeto del FW2.0 implementar las
funcionalidades/herramientas necesarias para crear aplicaciones que cumplan con sus
especificaciones.

El objetivo es que el usuario tenga un escritorio Unico de trabajo, al cual se accederd directamente a
través del usuario/contrasefia con el que se ha accedido al ordenador, tras autenticarse
automaticamente en el Directorio Activo. El usuario no tendra que volver a introducir sus
credenciales.

1. Escritorio de trabajo

El escritorio de trabajo tendrd el siguiente disefio:

C @ nttps B =2 v 0O o :

CABECERA

AREA DE TRABAJO

2. Cabecera
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En la cabecera se ubicaran los accesos a las aplicaciones, a funcionalidades de escritorio y la cuenta del

usuario.
AP000e® @0 83 & e
Elemento Descripcion
A Acceso a la intranet - http://portalcabb/default.aspx
Acceso a la pagina que contiene |3 Bandeja de entrada. Pagina por defecto configurable con Widgets.
. Aplicaciones a las que el usuario tiene acceso.
® Acceso a la ayuda corporativa - SIICABB
Acceso al soporte informatico - https://proyectosti.consorciodeaguas.eus/servicedesk/customer/portal/1/group/6
[Q ] Buscador
M-E Acceso a las aplicaciones de oficina y de negocio.
Gestion de la cuenta de usuario.
Nombre Identificacion del usuario.

3. Bandeja de entrada

Por defecto se mostrard el contenido de la bandeja de entrada del usuario. El acceso a la misma una

vez iniciada la navegacion se realizara pulsando el icono

CABECERA
s AR
WIDGET WIDGET WIDGET
\ J
s N
WIDGET
J

La configuracion de la bandeja de entrada de cada usuario se realizara a través de Widgets, si bien
todos los usuarios con un perfil determinado tendran una configuraciéon por defecto, los mismos

podran actualizarla a través del icono ﬁ
e Configuracion de Widgets. El FW2.0 debe permitir incorporar los widgets seleccionados dentro
del area de la bandeja de entrada. No es objeto del FW2.0 implementar la funcionalidad de estos

widgets, pero si el poder disponer dentro del area indicada los widgets seleccionados, reubicarlos
y quitarlos.

A modo de ejemplo se indican posibles widgets que pueden estar implementados y que el FW2.0
debera poder gestionar.
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Tareas en CUrso

F ~ N ~

Windchill M- Contratacion

‘ Tareas en curso & Tareas en curso - l Tareas en curso
1. Jira v

b a8 . AN A
r “y i % i %
Tareas en curso & Tareas en curso Tareas en curso
PRISMA - OTs primaria Incidencias primaria
o - -
Oficina
r i i

Calendario Centro de soporte Fichajes
ﬁ Office 365 Informatica VJ Gestion de personal

SIICABB

Informe progreso mensual Costes material Cumplimiento de objetivos

Ult. actualizacién Ult. actualizacién 08/01, Ult. actualizacin 04/11

Carga de trabajo Productividad Control de indicadores

Ult. actualizacidn 15/1 ’ Ult. actualizacién 07 )22 Ult. actualizacion 11/

4. Aplicaciones del usuario

Las aplicaciones a las que el usuario tiene acceso se representan (en este caso) mediante iconos
redondos azules en la cabecera:

AP000O]

Estos accesos seran de dos tipos:

e Grupo de aplicaciones en los que el usuario esta dado de alta y que son de uso frecuente por el
mismo y que se corresponden generalmente a aplicaciones propias de su departamento.

e Elacceso al grupo sera desde un solo icono y se situard a la derecha del icono de la bandeja de
=i

entrada .
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e Al pulsar sobre el acceso al grupo de aplicaciones se mostrardn en opciones de menu los
accesos a cada una de las aplicaciones del grupo:

Y
e En el ejemplo el icono @representa al grupo de aplicaciones del departamento en las que
el usuario esta dado de alta. Al pulsar sobre el mismo se muestran dichas aplicaciones:

™ f—
[ | —- . ((-’)
AN E &

e Por defecto la primera de ellas se cargara en el area de trabajo:

[l —
-
—-
ADVIEEZR M D

3zizozz 19:15 ETAP CRUCES Fallo comunicaciones

IM2z022 15:34 CENTRAL HIDROELECTRICA DE UNDURRAGA Falle Electrénico (PLC. tarjetas, efc.)

04/12/2022 07:40 DEPOSITC ETAP IPARRAGIRRE 1 Obras y modificaciones en instalaciones y SCADA
03122022 14:24 BEC SONDEO MAGUMA - ETAP MENDATA Falle Electrénico (PLC. tarjetas, efc.)

031272022 0757 ALUMBRADC GEMERAL ETAP VENTA ALTA Fallo otros

0211272022 12:21 DEPOSITO OKIS Fallo comunicaciones

021272022 0537 RECLORADOR MANDALUMIZ Falle suministro elécirico

01/12/2022 = 20:20 DEPOSITO KUKULUZ Sobreconsumo red secundaria

e Aplicaciones transversales de uso frecuente por parte del usuario. Estos accesos seran dindmicos,
es decir, en funcién de la frecuencia de acceso se iran actualizando y apareceran unos vy
desapareceran otros.

En el ejemplo el resto de iconos representan dichas aplicaciones transversales y al pulsar sobre una de

ellas directamente se mostrara dentro del drea de trabajo. En este caso al pulsar sobre el icono 9 se
accedera al GIS corporativo:

APLIBF&EM| D

o

5. Buscador

La funcionalidad del buscador permitird acceder a la BBDD de teléfonos corporativa del CABB de forma
gue al introducir una cadena realice la busqueda por contenido por diferentes criterios.

Sera objeto del FW2.0 aportar la funcionalidad que permita mostrar las coincidencias de la bisqueda
realizada.
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A

Por ejemplo, si se introduce como nombre de usuario Jose (también se podra buscar por otros

campos), se mostraran las coincidencias:

Jose =, L}

Apellidat Apellidoz, Jose
9959 - 566 656 668 Subdireccion-Departamento-Area

Apellidat Apellidoz, Jose
9959 - 566 656 668 Subdireccion-Departamento-Area

Apellidot ApellidoZ, Jose
9959 - 566 656 668 Subdireccion-Departamento-Area

Haciendo click sobre una de ellas se mostrara el detalle de la persona:

Jose Apellido1 Apellido2

L. 9999 - 666 66 66 66

o

jose@consorciodeaguas.eus [n QD

Disponible

00651 ¢

A su vez se podra enviar un Email pulsando sobre el email:

Sin titulo - Mensaje (HTML)

Archivo Mensaje Insertar Dibujar Opdones Formato de texto Revisar Programador Ayuda Windchill @
wen| @ 8|0 S K| BN |8
B : C ) - | Imporancia ata )
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Reurudn

Elija las opciones de video y audio

Audio del equipo

(]

La cémara ests apagada

Audio de sala

No usar audio

Cancelar Unirse ahora

6. Aplicaciones de oficina y negocio

Desde el escritorio se puede acceder a otras aplicaciones a las que el usuario tiene acceso y que son
aplicaciones de ofimdtica, no propias del negocio, pero si de uso comun del usuario. O bien a las
aplicaciones de negocio que también se acceden desde la cabecera antes detallado.

Es objeto del FW2.0 poder gestionar qué accesos se ponen a disposicidn del usuario.

.
.
.

L1 1]
LL 1]

El acceso se realiza desde el icono
las aplicaciones de oficina y negocio:

y se mostrara un area con dos pestaiias, donde se mostraran

Oficina Megocio Oficina | Negocio
1 =
0 A C [ R &
Cuenta Intranet Chrome
EDAR .
Galindo Redes Vertidos

& O

Outlook OneMNote Teams

% : Periféricas GIS Multimedia
o

Teléfonos  Soports RRHH

.@

Cloud iCABEBgune
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7. Libro de estilo

La representacién grafica de los objetos utilizados en el interfaz grafico debera seguir el estdndar de
disefio del CABB.

El objetivo es disponer de un libro de estilo, facilmente adaptable a cambios en el interfaz.

El uso de los estilos debe estar centralizado de forma que los cambios se realicen en un solo punto y
apliquen a toda la programacion.

Durante la fase de andlisis y disefio se determinaran en detalle las caracteristicas de los objetos a
visualizar. Para ello se deberan tomar como punto de partida las siguientes directrices:

e La misma accion debera ser representada e identificada por el usuario de forma univoca.

e Los objetos (etiquetas, campos editables, listas, desplegables, grids, ...) siempre tendran el
mismo disefio en cualquier aplicacién donde se visualicen.

e Las fuentes de texto se especificaran para cada tipo de texto (cabeceras, titulos, labels, avisos,
columnas de grid, ...).

e Los mensajes tendran un icono asociado, de acuerdo con el tipo que corresponda (resultado,
aviso, error, ...).

e Losiconos y colores serdn corporativos y se mantendrdn iguales en todas las aplicaciones.

WIZARD

Se solicita que el FW2.0 tenga la funcionalidad necesaria para que el equipo de desarrollo pueda crear
una aplicacién y funcionalidades habituales y relativamente sencillas de una forma agil a través de un
Wizard.

1. Creacidn de aplicaciones integradas en el escritorio Unico de trabajo

La creacion de una nueva aplicacién implica que esté integrada en el escritorio Unico de trabajo. El
Wizard debe permitir dicha integracién de forma que se cumplan los siguientes requisitos:

e Punto de entrada a la aplicacidon desde el interfaz del escritorio. Integracién de la aplicaciéon
dentro del escritorio y por lo tanto dentro del drea de trabajo definida en el interfaz grafico.

e Gestidn de accesos. Se implementard Single Sign-On de forma que las credenciales del usuario
se tomen de la autenticacion hecha por el mismo al acceder al ordenador. La aplicacién estara
disponible para los usuarios que tengan acceso.

e Definicion de la pagina inicio a la aplicacién y que serd la que se muestre al seleccionar la
opcion en el escritorio.

e Ubicacidn dentro del menu de aplicaciones.

e Icono que representa la aplicacion.
2. Mantenimientos

El Wizard debera gestionar las siguientes caracteristicas de forma que tras cumplimentar la
informacidn solicitada por el Wizard se disponga de un mantenimiento basico:

e Tipo de grid (simple, multigrid)

e Tipo de mantenimiento (en linea de grid, en area de grid o en pagina de detalle)
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Origen de datos, identificacidon de tabla/s y campos a visualizar en el mantenimiento.
Botones de Alta/Modificacidon/Eliminar/Exportar.

Buscadores en la cabecera del mantenimiento.

Filtros de las columnas del grid.

Ordenacidn de las columnas del grid.

ENTORNO TECNOLOGICO

A continuacidn, se relacionan las caracteristicas del entorno tecnolégico bajo el cual el FW2.0 debera
implantarse:

1. Infraestructura

Servidor de aplicaciones Windows Server 2022 para los entornos de desarrollo, pruebas y
produccion.

BBDD Oracle 11g, 12cy 19 / SQL Server

2. Desarrollo

Lenguaje de programacién C# .NET para el desarrollo del FW2.0

Xamarin para desarrollo de aplicaciones méviles de Android e I10S (Se pretende migrar las dos
aplicaciones de movilidad que actualmente tenemos en Xamarin a un entorno mds estable.
Este requisito queda fuera del alcance pero deberd tenerse en cuenta en la solucién
propuesta).

.NET 6

Entity Framework 5y 6

Asp NET MVC 5

Controles DevExpress 22
Biblioteca Bootstrap 3

Html 5, CSS 3, Javascript
Intercambio de informacion JSON
Paquetes NuGet

Control de versiones Git. Se utilizard esta herramienta por parte del adjudicatario para
gestionar el versionado y publicacion de los desarrollos realizados.

4. TAREAS Y ENTREGAS A REALIZAR EN EL PROYECTO

En cuanto a las tareas a realizar el adjudicatario debera completar una serie de hitos validados por los
responsables del CABB.

Planificacién de las tareas a realizar durante el proyecto diferenciadas por hitos
Andlisis detallado de los requisitos definidos en el pliego

Disefio técnico de los andlisis realizados
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e Codificacién (en servidor de desarrollo), implantacién (en servidor de pruebas) y pruebas de
los hitos establecidos.

El seguimiento de las tareas se realizard periédicamente (estableciéndose en la reunién de
lanzamiento del proyecto) y se utilizara el gestor de proyectos del CABB (Jira Software).

Es de obligado cumplimiento que el adjudicatario realice la entrega en forma y tiempo de la siguiente
documentacion referida al FW2.0:

e Documento de planificacidon de proyecto

e Documento de analisis

e Documento de disefio

e Documento de implantacion (para Desarrollo, Sistemas y Comunicaciones)
e Manual para el desarrollador

e Manual de usuario

e Libro de estilos

5. CONTROL Y SEGUIMIENTO DEL PROYECTO

El adjudicatario comunicara por escrito la designacidn de una persona de su organizacidén como Jefe/a
de Proyecto, esta persona serd la encargada de ejercer las facultades de direccidn, organizacién y
disciplinarias en lo referente a las personas que prestan los servicios contratados.

Ademas, se creard un Comité de seguimiento del proyecto formado por una o dos personas del CABB,
pertenecientes a la Subdireccidn de Informatica, y el responsable designado por el adjudicatario.

Este Comité de seguimiento resolvera los conflictos que pudieran suscitarse y tendran las reuniones
necesarias para conseguir un servicio satisfactorio.

Para agilizar las labores de control y de seguimiento se confeccionaran unos informes, redactados con
la periodicidad que se determine, que seran analizados y aprobados por el Comité de seguimiento. El
documento deberd recoger también las incidencias y su resolucién.

Las reuniones tendran, al menos, cardcter mensual y en ellas se tratardn los siguientes aspectos:
e Cumplimiento de objetivos e indicadores del nivel de calidad del servicio
e Incidencias del proyecto
e Avance de los desarrollos

e Planificacién de los trabajos

6. CONDICIONES PARA LA FACTURACION

Se facturardn los desarrollos puestos en el entorno de pruebas por parte del adjudicatario y validados
por los responsables del CABB.

La certificacidn de los trabajos se realizara la ultima semana del mes o primera del siguiente.

7. SEGURIDAD Y CALIDAD DE LOS TRABAJOS

El adjudicatario debera adoptar de forma efectiva las medidas de control de calidad necesarias para
optimizar la actividad desarrollada durante la ejecucion del contrato y asegurar la calidad del software
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entregado conforme a las directivas establecidas por el CABB, garantizando que los desarrollos
cumplen los requisitos y estandares estipulados, tienen un rendimiento y seguridad adecuados y hacen
un uso éptimo de los recursos.

El CABB, por su parte, podra establecer controles de calidad y acciones de aseguramiento de la calidad
de la actividad desarrollada en las entregas de desarrollos de software antes de su paso al entorno de
produccion, conforme a las politicas y estandares definidos y a través de los procedimientos y
herramientas implantados.

8. CIBERSEGURIDAD

Las proposiciones deberan tener en cuenta que, si se va a requerir en la solucién propuesta por la
empresa la utilizacion de servicios de terceros en la nube, se deberan cumplir los principios basicos y
requisitos minimos requeridos para una proteccién adecuada de la informacién regulada

Por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad
(ENS), teniendo en cuenta que actualmente debemos cumplir con el nivel medio, pero puede que
tengamos que cumplir en el futuro con el nivel alto, los servicios que se prestan en la nube deben
cumplir con los siguientes requisitos:

Los sistemas que suministran un servicio en la nube a organismos del sector publico deberan cumplir
con el conjunto de medidas de seguridad en funcién del modelo de servicio en la nube que presten:
Software como Servicio (Software as a Service, SaaS), Plataforma como Servicio (Platform as a Service,
Paa$S) e Infraestructura como Servicio (Infrastructure as a Service, laaS) definidas en las guias CCN-STIC
que sean de aplicacién.

Cuando se utilicen servicios en la nube suministrados por terceros, los sistemas de informacion que los
soportan deberan ser conformes con el ENS o cumplir con las medidas desarrolladas en una guia CCN-
STIC que incluira, entre otros, requisitos relativos a:

a) Auditoria de pruebas de penetracion (pentesting).
b) Transparencia.

c) Cifrado y gestién de claves.

d) Jurisdiccion de los datos.

Cuando se utilicen servicios en la nube suministrados por terceros, estos deberdn estar
certificados bajo una metodologia de certificacidon reconocida por el Organismo de Certificacion del
Esquema Nacional de Evaluacidn y Certificacién de Seguridad de las Tecnologias de la Informacién.

La configuracion de seguridad de los sistemas que proporcionan estos servicios deberd
realizarse segun la correspondiente guia CCN-STIC de Configuracién de Seguridad Especifica,
orientadas tanto al usuario como al proveedor.

Por lo tanto, el CSP debe garantizar que dispone de un sello nivel alto, emitido por una entidad
acreditada. Por supuesto el alcance de la certificacion ENS debe incluir el servicio para el que se esta
licitando.

9. MEDIOS TECNICOS Y HUMANOS

HORARIO Y LUGAR DE TRABAJO

La ejecucion de las tareas de andlisis y desarrollo se realizaran, con cardcter general, en los locales del
adjudicatario. En los casos que los responsables del CABB lo consideren necesario podrian solicitar la
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presencia fisica de los responsables del adjudicatario. Se debera potenciar el uso de medios
telematicos (Teams) para el seguimiento del proyecto.

A fin de facilitar el desarrollo del proyecto, el CABB pondra a disposicién del personal que realice el
proyecto una conexidon remota (VPN) a los servidores y aplicaciones necesarias durante el tiempo que
dure el contrato.

El horario de prestacion del servicio sera acordado con el adjudicatario para adaptarse al horario
vigente en cada momento en el CABB.

EQUIPO DE TRABAIO

La empresa adjudicataria designard un equipo de trabajo que contara con el personal técnico
adecuado vy suficiente que permita abordar con garantias el desarrollo del proyecto, adecuandose a
los siguientes perfiles:

Jefe/a de proyecto

La empresa adjudicataria deberd designar a una persona como jefe/a de proyecto, a quien le
corresponderd la direccidn del proyecto.

Es la persona maxima responsable de la correcta ejecucidn del proyecto y de la gestion y supervision
del mismo en base a las condiciones descritas en este pliego.

Debera contar con una experiencia acreditada, de al menos cinco afios, en la direccidn de proyectos.
Las funciones que debera desempefiar, entre otras, seran las siguientes:

e Controlar y gestionar los recursos del proyecto.

e Asumir la interlocuciéon con el CABB.

e Serresponsable de la organizacidn interna del equipo, poniendo a disposicién del proyecto los
medios personales y auxiliares ofertados, asi como de los plazos de respuesta acordados.

Analistas programadores

Debera contar con una experiencia acreditada, de al menos cinco afios, en labores de analisis y
desarrollo de aplicaciones.

Entre sus principales funciones, destacamos las siguientes:
e Realizacidn de los andlisis y disefios funcionales necesarios.

e Apoyar en la realizacidn de la toma de requisitos, identificando los casos de uso y el detalle de
los mismos.

e Elaboracién del andlisis funcional y disefio técnico necesarios para el desarrollo completo de
nuevas aplicaciones.

e Generar la documentacion de analisis técnica detallada en el presente pliego.
e Disefiar, desarrollar e implementar los componentes de la solucién.

e Configurar la solucion.
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10.PENALIZACIONES

Si la entidad que resulte adjudicataria incumple alguna de las condiciones establecidas en la presente
licitacion, el CABB podra imponer penalizaciones a dicha entidad, o bien instar la resolucion del
contrato, en los siguientes supuestos:

Incumplimiento de plazos:

1.

Incumplimiento del plazo maximo de entrega de la documentacidn, relacionada con el andlisis
de las del Pliego de Prescripciones Técnicas y por causas atribuibles al adjudicatario.

Penalidades: 0,5% del valor estimado del contrato por cada semana de retraso.

Incumplimiento del plazo mdximo de implantacion de los desarrollos en pruebas
relacionadas con las tareas del Pliego de Prescripciones Técnicas y por causas atribuibles al
adjudicatario.

Penalidades: 0,5% del valor estimado del contrato por cada semana de retraso.

Cumplimiento defectuoso de la prestacion objeto del contrato

1.

Cambios del equipo de trabajo inicialmente propuesto.
Penalidades: 3% del valor estimado del contrato por cada persona del equipo cambiada.

Entrega de documentos que el CABB considere que no estdn suficientemente detallados o que
no cumplen con los requerimientos de los usuarios previamente establecidos.

Penalidades: 1% del valor estimado del contrato por cada semana que trascurra sin subsanarse
los defectos de documentacién.

Entrega de desarrollos que el CABB considere que no estan suficientemente testeados.

Penalidades: 1% del valor estimado del contrato por cada semana que trascurra sin testarse
suficientemente los desarrollos.

Pérdida de informacién o de datos, asi como violacion de acceso a la informacion sensible
almacenada en los proyectos abordados durante el contrato.

Resolucidn del contrato: el CABB podrd proceder a la resolucién del mismo.

Incumplimiento de la obligacion de confidencialidad sobre la informacion a la que se tenga
acceso durante el desarrollo del contrato.

Resolucidn del contrato: el CABB podrd proceder a la resolucién del mismo.

Incumplimiento de los requisitos durante la ejecucion del contrato

1.

Incumplimiento de los requisitos durante la ejecucion del contrato contemplados en el Pliego
de Clausulas administrativas sin previa autorizacion por el CABB.

Resolucion del contrato: el CABB podra proceder a la resolucién del mismo.

11.COMPROMISO DE CONFIDENCIALIDAD

La empresa adjudicataria, mantendra estricta confidencialidad sobre los datos, informacién de
procesos, documentacién de sistemas, etc. Para lo cual deberd cumplir con las disposiciones
contenidas en la normativa de Proteccién de datos.
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12.PROPIEDAD DEL SOFTWARE

Toda la documentacidn y los desarrollos que se realicen durante la ejecucion de este contrato, seran
propiedad del CABB por lo que su utilizacion fuera del ambito de este proyecto debera ser aprobada
por la Direccion del CABB.

Bilbao, 17 de septiembre de 2024

El Gestor del Contrato El Subdirector de Informatica

Unai Gobantes Jose Luis Unzueta
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