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1- Definicion general del proyecto
1.1- Objeto del contrato

El objeto principal de la presente licitacion es la contratacion de una asistencia técnica IT especializada en el
mantenimiento y configuracion de equipamiento de red y seguridad de comunicaciones cuya finalidad sera la
de encargarse de monitorizar, administrar, actualizar, configurar, mantener y dar soporte, habilitar nuevas
funcionalidades, contactar y resolver incidencias de los usuarios/empresas relacionadas con el equipamiento
de red y seguridad IT instalado en las dependencias del Consorcio de Aguas Bilbao Bizkaia/Bilbao Bizkaia Ur
Partzuergoa (en adelante CABB/BBUP).

También se podra solicitar a dicha asistencia técnica especializada su colaboracion con el departamento de
Informatica del CABB/BBUP a la hora de abordar proyectos relacionados con la renovacion o implantacion de
nuevos equipos o tecnologias IT que se aborden desde el departamento en el &mbito de las redes y seguridad
de las comunicaciones.

Entre las diferentes areas y tecnologias de red y seguridad IT, serd requisito indispensable que la asistencia
técnica IT muestre su conocimiento, certificaciones y experiencia en las siguientes:
e Switching
o Conocimiento Avanzado (VLANS, trunk, port-security, 802.1X, agregados, stacking, MEC, RSTP,
MSTP, ARP, mirroring, QoS...)
o Principales fabricantes/tecnologias: Cisco, Huawei, Aruba y Siemens.
e Routing
o Conocimiento avanzado (routing estdtico, routing dindmico (BGP), proxy ARP, NAT, policy
routing, VRFs, MTU, MSS...)
o Principales fabricantes/tecnologias: Fortinet, Cisco, Netmodule y Huawei.
e Firewalls
o Conocimiento avanzado (politicas de seguridad, tuneles, NAT, routing, HA, FWs virtuales,
politicas de usuario, funcionalidades L7, gestidon centralizada de logs y configuraciones...)
o Principales fabricantes/tecnologias: Fortinet
o WIFly NAC
o Conocimiento avanzado (mobility master, controladoras, APs, portales cautivos, sponsor,
autenticacién 802.1X, RADIUS/TACACS, perfilado de equipos...)
o Principales fabricantes/tecnologias: Arubay Cisco

o Conocimiento avanzado (MFA, Hostchecker, VPN-SSL, IPSEC Site to Site, IPSEC Remote Access,
concentrador VPN...)
o Principales fabricantes/tecnologias: Ivanti y Fortinet
e DHCPyDNS
o Conocimiento avanzado (DHCP, DNS, IPAM)
o Principales fabricantes/tecnologias: Infoblox, Cisco Umbrella, Windows
e Monitorizacion, gestion de alarmas, logs e informes
o Conocimiento avanzado (SNMP, SYSLOG, SIEM, NETFLOW, SFLOW, lenguaje SQL ...)
o Principales fabricantes/tecnologias: FortiAnalyzer, NAGIOS, Intermapper, Redborder, Elastic,
QLIK
e Programacion
o Conocimiento avanzado en lenguajes de programacion que puedan ser necesarios a la hora
de implementar scripts o de llamadas al diferente equipamiento indicado en los puntos
anteriores mediante APIs
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o Principales fabricantes/tecnologias: Ansible, SQL para generacién de informes, llamada
mediante APIs a diferentes equipos y tecnologias descritos previamente

Independientemente de los puntos previos indicados, también se le podra requerir a la asistencia técnica IT
monitorizar, gestionar, mantener, dar soporte, habilitar nuevas funcionalidades y resolver incidencias de
nuevos equipos o tecnologias de red y seguridad que el CABB/BBUP implemente durante el periodo de
vigencia del contrato.

En caso de desconocimiento en alguna de las nuevas tecnologias o equipamiento por parte del equipo de
asistencia técnica, sera responsabilidad de la empresa adjudicataria del contrato la formacion del personal en
dichas tecnologias o equipamiento. No obstante, desde el CABB/BBUP se tratarad de involucrar a la asistencia
técnica en posibles formaciones que se reciba en los proyectos de implantacidn, asi como trasladarles toda la
informacién necesaria para su gestion y mantenimiento e involucrarles en las fases finales de las puestas en
marchas proyectos de instalacién.

De cara a que los licitadores se hagan una idea del equipamiento a gestionar, supervisar y mantener, a fecha
de redaccién del pliego el equipamiento de red y seguridad IT principal al que se da servicio esta compuesto
por:
e Alrededor de 125 switches de 3-4 fabricantes diferentes, ubicados por diversas las instalaciones del
CABB/BBUP.
e Cerca de 50 pareja de FWs en alta disponibilidad del mismo fabricante, ubicados por diversas las
instalaciones del CABB/BBUP.
e Cercade 125 puntos de accesos inaldmbricos con 4 controladoras de 2 fabricantes, ubicados en Bilbao,
Arrigorriaga, Sestao y Gernika.
e Alrededor de 50 sensores de temperatura, 50 controles de acceso remoto y 2 servidores que los
gestionan de 2 fabricantes diferentes, ubicados por diversas las instalaciones del CABB/BBUP.
e Alrededor de 30 camaras y televisores para sistemas de videoconferencia ubicados en Bilbao,
Arrigorriaga, Gernika y Sestao.
e Diversos servidores para recoleccion de logs, generacion de alertas, monitorizacion, elaboracién de
informes, automatizacion y gestion de configuraciones, ubicados principalmente en Bilbao.
e 3 servidores NAC en alta disponibilidad para red cableada e inaldmbrica, ubicados en Bilbao,
Arrigorriaga y Sestao.
e 3 servidores DHCP/DNS en alta disponibilidad, ubicados en Bilbao, Arrigorriaga y Sestao.
e 1 pareja de concentradores VPN, ubicados en Zamudio.

El detalle de equipamiento indicado anteriormente se menciona Unicamente a modo informativo para los
licitadores y no implica que en las prestaciones del servicio no sea preciso, por necesidades o evolucion
tecnoldgica, atender solicitudes de otro tipo de fabricante o tecnologia. También cabe destacar que, debido a
diversos proyectos de nuevas instalaciones, el nimero de equipos previamente descrito se halla en constante
crecimiento y también se deberd prestar servicio a los nuevos equipos de red y seguridad que surjan durante
la prestacion del servicio.

2- Servicios solicitados

Los servicios que se solicitan en el presente pliego comprenden la asistencia técnica IT especializada en redes
y seguridad para realizacién de las funciones relacionadas con la tecnologia y sistemas indicados
anteriormente. De igual manera, se incluye entre los servicios a proporcionar, la realizacién de tareas
solicitadas por el responsable del contrato del CABB/BBUP, como parte de proyectos o tareas para la mejora
de los sistemas de red y seguridad del CABB/BBUP.
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Con cardcter general diremos que los trabajos seran, por un lado, fruto de las necesidades originadas en el dia
a dia: monitorizacion del estado de los equipos y la seguridad de la red, resolucién de peticiones e incidencias,
implantacion de nuevas funcionalidades, generacién y revisidon de informes, etc... y por otro lado, la ejecucion
de tareas mas complejas o de larga duracién con el objetivo de mejorar y adaptar los equipos de red y
seguridad del CABB/BBUP a cambios de arquitectura, funcionalidades o nuevas necesidades.

En las ofertas técnicas presentadas deberan estar descritos de forma detallada la forma en la que el contratista
proporcionara los siguientes servicios y mantenimientos.

2.1- Modalidad del servicio

El equipo de asistencia técnica que dé el servicio solicitado en el presiente pliego debera ser impartido en una
modalidad mixta en el que se requerira:
e Servicio Remoto

o Se proporcionara desde instalaciones fuera del CABB/BBUP conectandose los técnicos mediante
la solucién remota que tenga implementada el CABB/BBUP en el momento de la prestacién del
servicio

o Serd obligacion de le empresa adjudicataria del contrato proporcionar los medios necesarios a los
técnicos que compongan el equipo de asistencia técnica para que puedan conectarse de forma
remota al CABB/BBUP para prestar el servicio, sin sobrecoste econdémico para el CABB/BBUP.

o Elhorario del servicio remoto habitual podra ajustarse a posibles modificaciones que se produzcan
en el horario laboral del CABB/BBUP. En general el servicio se prestard en horario de lunes a
viernes de 8:00 a 15:30h con media hora de flexibilidad horaria de entrada vy salida.

e Servicio Presencial.

o Se proporcionara principalmente en las oficinas del CABB/BBUP de Bilbao en el edificio de Albia,
aungue dependiendo de las solicitudes o peticiones pueda que sea necesario desplazarse también
ocasionalmente a otras instalaciones del CABB/BBUP.

o Se solicitard un minimo de presencialidad de 3 dias por semana, salvo en situaciones especiales
previamente consensuadas con el responsable del contrato del CABB/BBUP como podrian ser
vacaciones, ausencias, proyectos o intervenciones/incidencias especiales que requieran
presencialidad u otras causas que se justifiquen.

o El horario del servicio presencial habitual podra ajustarse a posibles modificaciones que se
produzcan en el horario laboral del CABB/BBUP. De forma general, se prestard este tipo de servicio
en el mismo horario que el servicio remoto.

Cabe destacar que independientemente de si los técnicos que componen el equipo estén en la modalidad de
Servicio Remoto o Presencial, en caso de que por necesidades del servicio se requiera la presencia de alguno
de los mismos en alguna de las instalaciones del CABB/BBUP, los técnicos deberdn acudir a las mismas desde
la ubicacién en la que se hallen, con tiempos de desplazamiento inferiores a los 60 minutos. EIl CABB/BBUP se
compromete a que, en la medida de lo posible y salvo necesidades urgentes derivadas de la propia prestacién
del servicio, tratard de avisar con al menos 1 dia de antelacién.

Se considera que el horario habitual de prestaciéon del servicio serd de 8:00 a 15:30h, tal y como se ha indicado
anteriormente. No obstante, pueden darse excepciones en las cuales se deberad llevar a cabo el servicio fuera
de ese rango. Se consideraran dentro de horario laboral normal aquellas actuaciones planificadas que estén
dentro del rango de horario de 8:00 a 19:00h de lunes a viernes.

El seguimiento de este tipo de trabajos se hara de la siguiente forma:

. Para trabajos planificados en los que el CABB/BBUP avisa con dias de antelacion, el equipo técnico
valorara una estimacion del tiempo que le pueden suponer los trabajos para que sean validados por
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el CABB/BBUP. Posteriormente, una vez finalizada la intervencién, en un documento de seguimiento
se imputara el tiempo real invertido, teniendo en cuenta flexibilidad por parte del CABB/BBUP a la
hora de contar con posibles desviaciones realistas y justificadas que se produzcan en el momento de
la intervencion.

2.2- Mantenimiento preventivo

Uno de los principales servicios que debe prestar la asistencia técnica especializada es el de monitorizar el
estado actual de la red y seguridad de las comunicaciones del CABB/BBUP con el objetivo de detectar posibles
fallos, desviaciones, caidas, agujeros de seguridad... todavia no reportados para posteriormente actuar de
forma proactivay corregirlos de forma autdonoma lo antes posible, manteniendo informados a los responsables
del CABB/BBUP.

A continuacién, se propone una forma inicial de prestacion del servicio cuyos procedimientos:
La asistencia técnica dispondra de acceso a las principales herramientas de monitorizacion con las que el
CABB/BBUP monitoriza su red y seguridad mediante protocolos como SNMP, SYSLOG, NETFLOW...
(Intermapper, FortiAnalyzer, Redborder, Nagios, SIEM...) mediante los cuales podra activar alarmas,
informes... que se consideren necesarios para prestar dicho servicio.
Los responsables del proyecto estudiaran el método actual de prestacion de este servicio y haran
propuestas de mejoras, tanto a nivel de tiempos como de procedimientos o automatizacién de los mismos,
pudiéndose modificar por diferentes necesidades a medida que avance el servicio, por peticiones del
CABB/BBUP o evolucion tecnolégica o de equipamiento.
El procedimiento actual se basa en:

o Diariamente

Realizar una revisién general del estado general de las comunicaciones
e Analizando y revisando mediante las diferentes herramientas disponibles en el
CABB/BBUP (Nagios, Intermapper, Syslog...), alertas e informes programados para
detectar posibles caidas o fallos en los diferentes equipos de comunicaciones.
Realizar una revisién general del estado general de la seguridad
e Analizando y revisando mediante las diferentes herramientas disponibles en el
CABB/BBUP (FWs, IPS, Syslog, DNS...), alertas e informes programados para
detectar posibles problemas de seguridad.
Generar un pequefio informe con las conclusiones obtenidas de la revisién para enviarlo
a los responsables del CABB/BBUP y otros departamentos interesados
En casos en los que sea necesario, actuar de forma auténoma y proactiva con las
conclusiones obtenidas:
e Tomando las acciones necesarias para resolver posibles problemas/alarmas
detectadas
e Informando a los responsables del CABB/BBUP, otros departamentos e incluso
empresas externas que puedan estar afectadas por las detecciones/anomalias
descubiertas
e Generar una incidencia en el portal de incidencias informaticas del CABB/BBUP,
basada en el momento de elaboracion del pliego en JIRA Software, para
documentacién y seguimiento

o Semanal/Quincenalmente

Analizando en mas detalle el estado del trafico y la seguridad de la red del CABB/BBUP
con el objetivo de establecer una linea base y detectar posibles anomalias

Realizar un informe con los datos obtenidos que permita establecer una linea base a
comparar y que permita detectar posibles desviaciones.

Actuar de forma proactiva al igual que en el caso de los informes diarios.
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o Mensual
= Realizar actualizaciones de versiones/firmas que no puedan ser realizadas de forma
automdtica
= Comprobar que tareas periddicas criticas se generan correctamente (actualizaciones,
backups, informes con indicadores para las direcciones...)
= Actuar de forma proactiva al igual que en el caso de los informes diarios.
o Trimestralmente
= Elaborar uninforme con los datos de los indicadores de la direccidn la evolucion del trafico
del CABB/BBUP y detectar/corregir posibles anomalias
= Actuar de forma proactiva al igual que en el caso de los informes diarios.
o Semestralmente
= Realizar un informe de las versiones en produccion de los diferentes equipos del
CABB/BBUP en produccion a los que se da servicio, en dicho informe:
e Seanalizaran las configuraciones de los equipos y se propondran posibles mejoras
e Se revisaran los equipos y las versiones en produccion, identificando futuras
fechas de EOL/EQS de los mismos y posibles bugs o vulnerabilidades que puedan
suponer un riesgo, atendiendo siempre a las funcionalidades, casuistica particular
y uso que tengan dichos equipos dentro de la red del CABB/BBUP
e Generacién de un informe de resultados a enviar a los responsables del
CABB/BBUP en el que se especifiquen:
o Posibles mejoras de configuraciéon de equipos, teniendo en cuenta la
casuistica del CABB/BBUP
o Fechas de EOL/EOS de las diferentes versiones y equipos en produccién
o Posibles vulnerabilidades de seguridad y bugs mas graves que afecten al
equipamiento y versiones del CABB/BBUP, teniendo en cuenta su
casuistica y particularidades de funcionamiento y funcionalidades
activadas para equipo
o Workarounds y/o versiones a las que es necesario actualizar el
equipamiento para cumplir con los puntos anteriores

o Anualmente
= limpieza de configuraciones
e Se analizara anualmente las configuraciones de los diferentes equipos
(principalmente FWs, servidores DHCP y concentradores VPN) con el objetivo de
ordenar y eliminar configuracion obsoleta (reglas duplicadas o sin uso,
usuarios/equipos a dar de baja...)

2.3- Mantenimiento correctivo

Otro de los principales servicios que debe prestar la asistencia técnica especializada es el de resolver-de forma
auténoma las incidencias y peticiones solicitadas por el CABB/BBUP, asi como los errores y problemas
derivados del funcionamiento de los equipos y sus configuraciones.

La forma habitual de prestacion del servicio serd la siguiente:
e El personal del contratista recibira la peticion de la incidencia o solicitud por alguna de los siguientes
métodos:
o Portal de incidencias informaticas del CABB/BBUP, basada en el momento de elaboracién del
pliego en JIRA Software. Serd el principal medio de entrada con lo que sera necesario que siempre
se monitorice el portal de incidencias/peticiones por parte de los técnicos.
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o Peticiones de los responsables del CABB/BBUP o de personal del departamento de Informatica
que se indique, mediante otros medios (en persona, por teléfono, mail o mensajes)

o Recepcion de alarmas o correos de alguna de las herramientas de monitorizacion del CABB/BBUP
o de herramientas de servicios contratados por el CABB/BBUP a empresas externas como NOC o
SOC.

o Deteccion proactiva por los técnicos tal y como se indicaba en el punto anterior

e Se atendera la peticién y en el caso de que el método de entrada no haya sido mediante el portal de
incidencias informaticas del CABB/BBUP, los técnicos generaran la peticién/incidencia correspondiente

e Seseguirdn los pasos necesarios para la resolucion de la peticion/incidencia de forma auténoma siguiendo
los procedimientos y formas de trabajo del CABB/BBUP

o Encaso de tratarse de una nueva casuistica no documentada, se confirmara con el CABB/BBUP y
en caso de ser necesario, se dejard documentado el procedimiento de actuacién en el repositorio
interno del CABB/BBUP que se comparte con el equipo técnico para futuros casos.

o Se podra dar el caso que para la resolucion de alguna peticién/incidencias sea necesario abrir
casos de soporte con empresas externas o fabricantes con los que el CABB/BBUP tenga contratado
el soporte. En este caso serd labor de este nivel hacer seguimiento de los casos abiertos,
(preferiblemente via mail, pero también telefénicamente en caso de que la urgencia del mismo lo
exija) manteniendo actualizada la informacién sobre el estado del mismo en el portal de
incidencias informaticas del CABB/BBUP.

e Se resolverd la incidencia/peticion dentro del plazo maximo que se especifica en el portal de incidencias
informaticas del CABB/BBUP (ver apartado 6 del documento sobre Acuerdos de nivel de servicio) y se har3
seguimiento de esta. En caso de haya un retraso en su resolucion por la no respuesta del usuario o de un
tercero, se intentard ponerse en contacto con el mismo periédicamente por otros medios (teléfono, correo,
mensajes...). Se documentaran los diferentes pasos y estados dentro del portal de incidencias informaticas
y en el repositorio interno del CABB/BBUP en caso de que sea motivo de interés para la resolucion de otras
peticiones/incidencias similares.

2.4- Mantenimiento evolutivo o adaptativo

Otra de las funciones de la Asistencia técnica especializada serd la de mejorar o adaptar los sistemas del
CABB/BBUP a nuevas situaciones, tecnologias o evoluciones de las mismas, mediante la aplicacion de nuevas
configuraciones en los sistemas gestionados o la actualizacién del firmware de los equipos

La forma de prestar el servicio serd la misma que en el caso del mantenimiento correctivo.

2.5- Servicio de retén o asistencia técnica fuera de horario

Entendemos por “servicio de retén de guardia sin presencia”, la disponibilidad de uno de los técnicos asignados
al contrato, en situacion de guardia localizada, a través de teléfono maévil, desde las 19:00 horas hasta las 8:00
horas del siguiente dia en dias laborables y las 24h incluidos sabados, domingos o festivos. Los técnicos de
guardia localizada deberan incorporarse a la emergencia en un plazo no superior a TREINTA (30) minutos,
guedando los técnicos de guardia a disposicién del responsable o técnicos responsables del contrato del CABB.
Los técnicos de guardia irdn dotados de vehiculo y herramientas necesarias para la realizacién de su cometido.

El horario habitual del servicio serd el indicado previamente en el apartado 2.1 del presente documento. No
obstante, se solicita también en el presente pliego la inclusién de un servicio de retén presencial y/o en

pagina 7



c ; Bilbao Bizkaia Ur Partzuergoa

Consorcio de Aguas Bilbao Bizkaia
remoto, fuera del horario estipulado para dar respuestas a aquellos trabajos o incidencias que se producen o
fuera del horario habitual y que no se pueden planificar con antelacion.

Los avisos para este tipo de servicio se podran dar tanto dentro como fuera del horario laboral, asi como en
sabados vy festivos, para lo cual el contratista debera facilitar un nimero de teléfono uUnico al que llamar en
estos casos.

La empresa adjudicataria del contrato deberd ofertar una Bolsa de Horas indicada en el cuadro de precios del
pliego administrativo para atender a estas posibles peticiones solicitadas por el CABB/BBUP fuera del horario
laboral estipulado previamente.

El CABB/BBUP se compromete a hacer uso de este servicio fuera de horario, en la medida de lo posible con un
aviso minimo de un dia de antelacion para la organizacion del equipo técnico. Para el caso de incidencias
urgentes que el CABB/BBUP considere como criticas para su servicio, el CABB/BBUP avisard en el momento al
teléfono de contacto previamente solicitado, comprometiéndose el adjudicatario del contrato para estos
casos, tiempos de respuesta menores de 1 hora.

El seguimiento de este tipo de trabajos se hara de la siguiente forma:
e Para las incidencias/trabajos urgentes notificados en el momento, en el documento de seguimiento
se imputard el tiempo invertido con una breve descripcién de los trabajos realizados y su justificacion
de tiempos.

2.6- Servicio de seguimiento del contrato

La empresa adjudicataria del contrato deberd coordinar con el CABB/BBUP una forma de seguimiento para
asegurar, entre otras:

e el correcto funcionamiento del servicio

e el cumplimento de los ANS o SLAs de las diferentes peticiones

e |a correcta ejecucion de todas las tareas por el equipo técnico

e |a autonomia a la hora de abordar los diferentes trabajos

e laintroduccidon de posibles mejoras al servicio

e |a propuesta de evolucion/migracion tecnoldgica de los equipos de red/seguridad administrados

De cara a realizar este seguimiento, la empresa contratista propondra un modelo de seguimiento a acordar
con el CABB/BBUP en el que, al menos en un principio existirdn tres tipos de reuniones:
1- Reuniones de sequimiento sobre el estado de las peticiones/incidencias
El CABB/BBUP considera realizar reuniones de seguimiento con periodicidad semanal (como minimo
al inicio del servicio) con al menos uno de los responsables técnicos del equipo en las que se repasen
con un breve informe/presentacién y en un tiempo de alrededor de 1 hora:
e Incidencias/Peticiones realizadas desde la anterior reunién
o Especial hincapié en aquellas en las que los ANS o SLAs no se pudieron cumplir
e Andlisis de Incidencias/Peticiones pendientes con ANS o SLAs no cumplidos
e Andlisis de Incidencias/Peticiones pendientes
e Mejoras e inconvenientes encontrados

2- Reuniones de sequimiento del Servicio
El CABB/BBUP considera realizar reuniones de seguimiento con periodicidad bimensual o trimestral
con al menos el Jefe del Servicio en las que se presenten un informe de seguimiento del servicio con
una duracién aproximada de entre 1y 2 horas y en la que, entre otras cosas, se muestre:
e Evolucion alo largo del tiempo de las incidencias/peticiones resueltas
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Evolucidn/desviaciones a lo largo del tiempo de las incidencias/peticiones pendientes
Categorizacion del tipo de incidencias/peticiones habituales

Estudio de cumplimientos de ANS o SLAs

Andlisis de Incidencias/Peticiones pendientes de larga duraciéon con problemas en su
resolucion

Analisis y justificaciones del documento de seguimiento para el servicio de asistencia técnica
fuera de horario

Propuestas/Problemas y posibles mejoras del servicio

Cumplimiento de objetivos e indicadores del nivel de calidad del servicio

La preparacion de estas reuniones y la redaccion de las actas de seguimiento deben tenerse en cuenta
gue seran tarea del Jefe del Servicio.

3- Reunidn anual de sequimiento del Servicio

El CABB/BBUP propone ampliar la Ultima reunion de seguimiento del servicio del afio para una
valoracion global del servicio, un repaso de los datos a nivel anual y valorar propuestas de mejoras y
problemas hallados a la hora de impartir el mismo por parte de la empresa adjudicataria.

3- Descripcién técnica de los servicios

3.1- Desarrollo de los servicios

Para la realizacidon de los diferentes servicios desarrollados en el presente pliego, el CABB/BBUP estima que en
las ofertas de los licitadores el equipo técnico presentado debe estar compuesto por, como minimo, los
siguientes perfiles:

1- Nivel L1- Técnicos de servicio

Equipo técnico que se encargara de la prestacion del servicio, proporcionando el mismo de manera remota
y presencial. Se estima necesario un equipo compuesto de un minimo de 2 personas con dedicaciéon
completa y conocimientos técnicos en las tecnologias y fabricantes descritos en el apartado 1.1.

Este primer nivel se encargard de resolver proactivamente las peticiones/incidencias del CABB/BBUP,
escalando las peticiones mas complejas al segundo nivel, constituyendo sus objetivos principales la
ejecucion de los servicios identificados en el apartado 2 del presente documento y cuya actividad sera
principalmente gestionada por los coordinadores técnicos Nivel 2 y/o el Jefe del Servicio.

Se requerira para este equipo perfiles técnicos, de los que se proporcionarad la siguiente informacién sobre
cada uno de los miembros del equipo para su valoracion:
e Titulacion

o Minima requerida: Ingeniero Técnico en Telecomunicaciones/Informatica o equivalente

e Experiencia laboral demostrable en servicios similares a los solicitados
e Conocimiento técnico demostrable, detallado mediante:

o Cursos y certificaciones relativas a los fabricantes y tecnologias detallados en el apartado
1.1 del documento
o Certificaciones minimas requeridas:
= Cisco CCNA o equivalente o superior
= Fortinet NSE4 o equivalente o superior.
o Otras certificaciones valoradas:
=  Fortinet NSE5, NSE7, equivalentes o superior.
= |vanti Connect Secure — Fundamentals, equivalente o superior.
= Aruba ACA-NS, equivalente o superior.
= Infoblox Core DDI Configuration & Administration, equivalente o superior
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= Certificaciones oficiales en programacién Python y SQL
= Otros certificados equivalentes a los mencionados en puntos anteriores de
otros fabricantes también se podran valorar, pero con un menor peso que los
de los fabricantes previamente mencionados
o Experiencia técnica en la implantacién de soluciones relacionadas con los fabricantes y

tecnologias detalladas en el apartado 1.1 del documento
=  Experiencia minima exigible: 3 afios

2-  Nivel L2- Coordinadores técnicos del servicio
Equipo técnico avanzado que se encargara de la prestacion del servicio, proporcionando el mismo de
manera remota y presencial. Se estima necesario un equipo compuesto como minimo de 1 persona con
dedicacién completa con conocimientos técnicos avanzados en las tecnologias y fabricantes descritos en
el apartado 1y capacidades de gestion y coordinacién de equipos a su cargo.

Este segundo nivel dispondra de conocimientos mas avanzados y experiencia que el nivel 1 y entre sus
tareas, ademas de la ejecucion de los servicios identificados en el apartado 2 del presente documento,
estaran entre otras:

e Resolucion de las incidencias, peticiones, consultas y dudas mas complejas provenientes del nivel
L1 o del CABB/BBUP.

e Coordinacion y seguimiento del L1 y de los trabajos realizados por los mismos, asegurandose de
su correcta ejecucion, cumplir con los estandares del CABB/BBUP y su correcta documentacion en
el portal de incidencias informaticas y/o repositorio de documentacion de procedimientos.

e FEjecucidon de tareas mas complejas y que requieran mayor grado de conocimiento y experiencia.

e Colaboracién con el CABB/BBUP en la implantacidn de nuevas tecnologias y proyectos.

e Liderar las reuniones de seguimiento semanales especificadas en el apartado 2.6 realizando los
informes de seguimiento y presentando los resultados en las mismas

Se requerira para este equipo perfiles técnicos avanzados con experiencia en gestién/administracion de
equipos a su cargo, con la siguiente informacidn sobre cada uno de los miembros del equipo la cual se
valorara:
e Titulacion
o Minima requerida: Ingeniero Superior en Telecomunicaciones/Informatica o equivalente
e Experiencia laboral demostrable en servicios similares a los solicitados
e Conocimiento técnico demostrable, detallado mediante:
o Cursos y certificaciones relativas a los fabricantes y tecnologias detallados en el apartado
1 del documento
o Cursos y certificaciones relativas a los fabricantes y tecnologias detallados en el apartado
1 del documento
o Certificaciones minimas requeridas:
= Cisco CCNA o equivalente o superior.
=  Fortinet NSE4 o equivalente o superior.
=  Aruba ACA-NS, equivalente o superior.
= |vanti Connect Secure — Fundamentals, equivalente o superior.
o Otras certificaciones valoradas:
=  Fortinet NSE5, NSE7, equivalentes o superior.
= |nfoblox Core DDI Configuration & Administration, equivalente o superior
= Certificaciones oficiales en programacién Python y SQL
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= Otros certificados equivalentes a los mencionados en puntos anteriores de
otros fabricantes también se podran valorar, pero con un menor peso que los
de los fabricantes previamente mencionados
o Experiencia técnica en la implantacién de soluciones relacionadas con los fabricantes y

tecnologias detalladas en el apartado 1 del documento
= Experiencia minima exigible: 6 afios

3- Nivel L3- Escalado Consultores técnicos
Equipo técnico no dedicado con conocimientos expertos en alguno de los fabricantes y tecnologias
descritos en el apartado 1.1 del presente documento cuyo objetivo serd el de resolver o ayudar al nivel 2
en aquellos aspectos técnicos a los que éste no pueda dar respuesta y compuesto por un equipo de tres
0 Mas técnicos.

Se estima que su labor se podra realizar principalmente en remoto, aunque dependiendo de las
necesidades del nivel 2, puede que sea necesaria alguna intervencion puntual presencial. No se considera
necesaria dedicacién completa, si no que se su intervencion serd puntual para dar respuesta técnica,
rapida y eficaz ante las cuestiones o incidencias planteadas que no hayan podido ser resueltas por el nivel
2.

Dado que no se considera este nivel 3 como un equipo dedicado al servicio y su intervencién se estima
puntual, dependiendo de los aspectos que les sean escalados del nivel 2, se estima necesario determinar
un tiempo de respuesta minimo de nivel 3 ante las consultas lanzadas:
e Encaso de consultas que el CABB/BBUP considere criticas
o Se consideran como tales, aquellas que en el momento del tratamiento estan
suponiendo un corte de servicio a los usuarios o se estima que pueden provocarlo en
un corto periodo de tiempo.
o Tiempo de respuesta maximo: 1 hora
e Enelcaso de consultas que el CABB/BBUP considere graves
o Se consideran como tales, aquellas que en el momento del tratamiento no estan
suponiendo un corte de servicio a los usuarios del CABB/BBUP, pero se estima que
podrian provocarlo a medio-largo plazo o las relativas a una consulta técnica del
CABB/BBUP sobre el funcionamiento de alguna tecnologia o mejora de configuracién
gue tenga relativa urgencia.
o Tiempo de respuesta maximo: 1 dia
e Enelcaso de consultas que el CABB/BBUP considere medias
o Se consideran como tales, aquellas que tienen relacion con alguna consulta técnica
sobre el funcionamiento de alguna tecnologia o mejora de configuracién sin urgencia.
o Tiempo de respuesta maximo: 1 semana

Se requerird para este equipo perfiles técnicos expertos, de los que se proporcionard la siguiente
informacién sobre cada uno de los miembros del equipo para su valoracion:
e Titulacion
o Minima requerida: Ingeniero Superior en Telecomunicaciones/Informatica o equivalente
e Conocimiento técnico experto demostrable, detallado mediante:
o Cursos y certificaciones relativas a los fabricantes y tecnologias detallados en el apartado
1 del documento
o Certificaciones minimas requeridas:
= Cisco CCNP o equivalente o superior.
=  Fortinet NSE4, NSE5, NSE7 o equivalente o superior.
= Aruba ACP-NS, equivalente o superior.
= |vanti Connect Secure — Fundamentals, equivalente o superior.
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= |nfoblox Core DDI Configuration & Administration, equivalente o superior
= Infoblox Core DDI Advanced Troubleshooting, equivalente o superior
= Certificaciones oficiales en programacion Python y/o SQL
o Otras certificaciones valoradas:
= Otros certificados equivalentes a los mencionados en puntos anteriores de
otros fabricantes también se podran valorar, pero con un menor peso que los
de los fabricantes previamente mencionados
o Experiencia técnica en la implantacion de soluciones relacionadas con los fabricantes y
tecnologias detalladas en el apartado 1 del documento
= Experiencia minima exigible: 6 afios

4- Jefe del servicio
Persona responsable de la empresa adjudicataria del contrato y encargada de las funciones de
coordinacion, seguimiento, calidad, mejora del servicio prestado a CABB/BBUP y escalado en caso de
urgencia o problemas con la prestacién del mismo.

Sus objetivos principales seran

Coordinar y supervisar las tareas y procesos del servicio para detectar las posibilidades de mejora.
Garantizar que una comunicacién fluida con el CABB/BBUP para una correcta prestacién del
servicio

Asegurarse del correcto cumplimiento del servicio y que se cumplan los objetivos marcados por
el CABB/BBUP

Actuar de interlocutor en caso de ser necesario con algunos de los niveles previamente indicados
para una rapida prestacién del servicio en caso de urgencia o no cumplimento de ANS o SLAs en
alguna peticion que el CABB/BBUP considere

Liderar las reuniones de seguimiento del servicio especificadas en el apartado 2.6 realizando los
informes de seguimiento y presentando los resultados y documentos de acta de las mismas

Se requerira para este perfil principalmente de gestién y coordinacion de equipos complementado con
conocimientos técnicos, se proporcionara la siguiente informacién para su valoracion:

Experiencia demostrable en la coordinacidon y gestion en servicios similares
o Experiencia minima exigible: 8 afios
Conocimiento técnico demostrable, detallado mediante:
o Cursos y certificaciones relativas a los fabricantes y tecnologias detallados en el apartado
1.1 del documento
o Experiencia técnica en la implantacion y administracién de soluciones relacionadas con
los fabricantes y tecnologias detallados en el apartado 1 del documento.

Los perfiles ofertados para el equipo de trabajo seran contractuales. De forma que la no adscripcién del equipo
ofertado al contrato puede ser objeto de rescisién del contrato si la direccion del mismo lo decide.

4- Control y seguimiento del servicio

El adjudicatario comunicard por escrito la designacion de una persona de su organizacién como Jefe de
Servicio, encargada de ejercer las facultades de direccién, organizacion y disciplinarias en lo referente a las
personas que prestan los servicios contratados. Esta persona no puede ser la misma persona que forme parte
del equipo técnico L1, L2 o L3 asignado al contrato.
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Ademads, se creara un Comité de seguimiento del Servicio formado por una o dos personas del Consorcio,
pertenecientes a la Subdireccion de Informatica, y el responsable designado por el adjudicatario.

Este Comité de seguimiento resolvera los conflictos que pudieran suscitarse y tendran las reuniones necesarias
para conseguir un servicio satisfactorio.

Para agilizar las labores de control y de seguimiento se confeccionaran unos informes, mencionados
anteriormente, que seran analizados y aprobados por el Comité de seguimiento. El documento debera recoger
también las incidencias y su resolucién.

Las reuniones de seguimiento del servicio se realizaran inicialmente tal y como se expone en el apartado 2.6

del presente documento con la posibilidad de evoluciéon de las mismas a otra estructura dependiendo del
grado de autonomia y eficacia del servicio a lo largo del tiempo

4.1- Aportaciones del CABB/BBUP

El Consorcio suministrara al adjudicatario toda la documentacion de la que disponga para el desarrollo del
trabajo.

El equipo técnico asignado al proyecto tendrd, en principio, acceso a:

e Elportal de incidencias informaticas del CABB/BBUP, basada en el momento de elaboracién del pliego
en JIRA Software, en la que se hard seguimiento a las distintas peticiones/incidencias generadas

e Un repositorio de datos compartidos en el que consultar, modificar o afiadir diferentes
procedimientos a la hora de abordar las tareas

e Ungrupo de Teams con los responsables del CABB/BBUP con su propio repositorio de archivos y para
intercambio de mensajes directos con los responsables del CABB/BBUP y el resto de los miembros del
equipo

e Las consolas de gestién remota de los diferentes equipos de red y seguridad a administrar

e Otra serie de accesos y aplicaciones internos del CABB/BBUP para poder realizar correctamente su
trabajo

4.2- Aportaciones del adjudicatario

La empresa adjudicataria serd encargada de proporcionar los medios que considere oportunos (conexion a
Internet, portatil, herramientas, software licenciado...) para que el equipo técnico pueda desarrollar su trabajo
en remoto y presencial,. Por otro lado, también debera entregar a los responsables de la Subdireccién de
Informatica u otras direcciones del CABB/BBUP, en caso de que lo estimen conveniente, lo siguiente:

e Documentacion necesaria para tramitar y gestionar con Prevencion Riesgos Laborales

e Documentacion de los procedimientos a seguir para obtener nuevas prestaciones o correccion de
anomalias. El personal del CABB/BBUP indicara el formato: Visio, Word, OneNote, etc.

e Documentacion actualizada de los sistemas con las correcciones realizadas.

e Documentacion actualizada para los usuarios y administradores del sistema modificado.

e Un informe mensual con informacion detallada de los trabajos realizados diariamente en el formato
acordado con los responsables del CABB/BBUP.

e Documentacién sobre la ejecucion de pruebas y sus resultados.

e Uninforme diario de los trabajos realizados durante la asistencia.
e Uninforme trimestral de la situacién de la red del CABB/BBUP.
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e Indicadores de seguimientos, con el fin de poder controlar desvios.

e |os datos suficientes para el control y seguimiento del servicio.

e Acta de la reunidon de seguimiento del servicio semanales en formato pdf, Word, OneNote, etc. Segun se
indique por el personal del CABB/BBUP.

La empresa adjudicataria debera entregar la documentacion citada en el formato que se acuerde con los
responsables del CABB/BBUP (Visio, pdf, Word, Excel, OneNote, etc).

5- Condiciones para la facturacion

La operatoria a lo largo de la ejecucién del contrato sera la siguiente:

1- Enlorelativo al servicio habitual de la Asistencia Técnica L1, L2 y L3:

La facturacion se realizard mediante certificacion mensual.

2- Enlorelacionado a la Bolsa de Horas para trabajos fuera del horario

El CABB/BBUP transmitird al adjudicatario los trabajos a desarrollar segin las condiciones
expuestas en el apartado 2.5 del presente documento.

Cada mes el adjudicatario enviara al coordinador del CABB/BBUP un informe detallado de los
trabajos realizados y explicara las posibles desviaciones.

En el caso de trabajos cuyo desarrollo sea superior a las 10 horas se deberd informar de
desviaciones superiores al 20% segun se vayan produciendo.

Se detallard el nimero de horas invertidas en cada trabajo y esto servira de base para la
facturacién de este tipo de servicios al CABB/BBUP.

La facturacion se realizard mediante certificacion mensual previa aprobacién del informe a
entregar por el contratista con las horas ejecutadas y trabajos realizados durante ese periodo.

A la finalizacion de cada periodo se computaran las horas de trabajo. Si hubiera desviaciones
respecto a lo planificado, se determinara si la causa es imputable al CABB/BBUP o al adjudicatario.

6- Acuerdo de nivel de servicio y lugar de trabajo

Se entiende por Acuerdo de Nivel de Servicio (ANS) los valores solicitados por el CABB/BBUP para aquellos
parametros que indican la capacidad de respuesta de la empresa adjudicataria y que se deben satisfacer en
los trabajos del servicio.

Los conceptos y parametros fundamentales referenciados para el contrato de son los siguientes:

e Tiempo de respuesta: Tiempo maximo desde que se notifica al personal de la empresa adjudicataria sobre
la generacién de una incidencia/peticion (mediante el portal de incidencias informaticas del CABB/BBUP,
por correo electrénico, mensaje, alarma, llamada u otros medios) hasta que uno de los técnicos ejecuta
alguna accion sobre la misma, documentando principalmente las lineas de progreso en el portal de
incidencias informaticas o en caso de ausencia en dicho sistema, notificando al CABB/BBUP mediante
otros medios (llamada, correo o mensaje...)

e Tiempo de resolucién: Tiempo maximo que podrd transcurrir desde que el personal de la empresa
adjudicataria es conocedor de la incidencia/peticion hasta que la misma es subsanada.

ANS para el servicio regular de Asistencia Técnica
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Para la valoracion de los diferentes ANS de este servicio serd necesario tener en cuenta los ANS que

marca el portal de incidencias informaticas del CABB/BBUP en funcién del campo “Prioridad”

Prioridad Incidencia/Peticion Respuesta | Resolucion
P1. Normalmente implican corte en algln servicio que afecta a
CRITICA tod9§ los usuan_os/redes del CABIB_/BBUP _ 30 1ab. 19 h lab.
Peticiones consideradas como criticas y comunicadas por los
responsables del CABB/BBUP
Normalmente implican corte en algln servicio que afecta a
P2 - par.te. de los usgarlos/redes del CABB/BBUP . 1h Iab. 548 h lab.
GRAVE Peticiones consideradas como graves y comunicadas por los
responsables del CABB/BBUP
P3- - o . . - hasta 5 dias
MEDIO Peticiones/incidencias habituales a resolver en el servicio. 4 h lab. b,
PA- LEVE Peticiones/incid'elncias habiFuaIes a rgsolver en el servicio, pero 4 h lab. hellsta 30
de mayor duracion que el nivel anterior dias lab.
P5- MUY | Peticiones/incidencias para trabajos que se supone de larga hasta 180
- 4 hlab. ,
LEVE duracion dias lab.

ANS para el servicio de asistencia técnica fuera de horario

Tal y como se ha detallado en el apartado 2.5 del presente documento, los trabajos que pueden
englobarse dentro de este servicio pueden ser muy diversos y se ha realizado una primera
clasificacidn de los mismos de la siguiente forma:

PLANIFICADOS | Sin especificar tiempo de respuesta y resolucion ya que

dependera de la casuistica de cada trabajo programado

Prioridad Incidencia/Peticién Respuesta | Resolucion
P1-NO In,cti.dencias urgente_s gueNeI CAB,B/BB.UP cTnngerZ com.o
criticas para su servicio. No seran avisos planificados, si no ,
PLANIFICADOS que el CF,)ABB/BBUP se comunicara con el I:t)eléfono de 60" lab. 2-4hlab.
contacto para una rdpida actuacién.
Solicitudes planificadas comunicadas por los responsables
P2 - del CABB/BBUP con dias de antelacién.

Estos dos tipos de peticiones pueden ser solicitadas las 24 horas del dia, 365 dias del afio.

En caso de exigir desplazamiento, la empresa licitadora deberd cumplir un SLA de 90 minutos in situ para
incidencias P1-CRITICAS y P1- NO PLANIFICADOS.

Cabe destacar que los 5 tipos de ANS indicados en el apartado el servicio regular de Asistencia Técnica, al estar
basados en el portal de incidencias informaticas del CABB/BBUP, en la que a dia de elaboraciéon del presente
pliego se permite al usuario final modificarlos, genera la necesidad de que en las reuniones semanales de
seguimiento especificadas en el apartado 2.6 se analicen conjuntamente los ANS de las peticiones/incidencias

pendientes para valorar una posible mala categorizacién por parte del usuario final.
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En lo relativo a lo que se determina como Servicio Remoto en el en el apartado 2.1, la localizacién geografica
de los locales que el adjudicatario determine para proporcionar dicha modalidad de servicio deberd estar
situados a una distancia tal que permitan efectuar las prestaciones contractuales de acuerdo con los niveles
de servicio establecidos en el presente pliego. En caso de que, por necesidades del servicio, se requiera la
presencia fisica en alguna de las instalaciones del CABB/BBUP de algunos de los miembros del equipo que se
encuentren trabajando en remoto, los técnicos deberan acudir a las mismas desde la ubicacidn en la que se
hallen con tiempos de desplazamiento inferiores a los 60 minutos.

Cualquier desplazamiento de alguno de los técnicos L1, L2 o L3 dentro de la prestaciéon del servicio de
Asistencia Técnica habitual o en caso de que fuera necesario de cualquier técnico en el servicio de Bolsa de
Horas, no supondra sobrecosto alguno para el CABB/BBUP.

7- Compromiso de confidencialidad y ciberseguridad

El adjudicatario queda expresamente obligado a mantener indefinidamente, absoluta confidencialidad y
reserva sobre cualquier dato que pudiera conocer con ocasion del cumplimiento del contrato, especialmente
los de caracter personal, que no podra copiar o utilizar con fin distinto al que figura en este pliego, ni tampoco
ceder a otros ni siquiera a efectos de conservacion.

El licitador que se proponga como adjudicatario aportarda una memoria descriptiva de las medidas que
adoptaran para asegurar la disponibilidad, confidencialidad e integridad de los datos manejados y de la
documentacion facilitada. Asimismo, debera incluir en dicha memoria la designacion de la persona o personas
que, sin perjuicio de la responsabilidad propia de la empresa, estaran autorizadas para las relaciones con el
CABB a efectos del uso correcto del material y de la informacién a manejar. Esta obligacién de guardar la
confidencialidad subsistird, aunque se extinga el contrato, hasta que dicha informacién pierda tal caracter, o
bien si se produce la debida autorizacion por parte del CABB.

De conformidad con la Disposicion Adicional vigésima quinta de la Ley 9/2017, 8 de noviembre, de Contratos
del Sector Publico, el adjudicatario quedard obligado al cumplimiento de lo dispuesto en la Ley Orgéanica
3/2018, de 5 de diciembre, de Proteccion de Datos de Caracter Personal y garantia de los derechos digitales,
y en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, debiendo
suscribirse el correspondiente contrato previsto en el articulo 28 del Reglamento 2016/679 dentro del mes
siguiente a la formalizacion del contrato.

Respecto a la ciberseguridad, el objetivo pretendido es dar cumplimiento a la normativa y legislacién aplicable
al CABB. Entre otras, son de aplicacién: Esquema Nacional de Seguridad (ENS) con minimos de nivel MEDIO,
Reglamento General Europeo de Proteccidon de Datos (RGPD), Real Decreto de seguridad de las redes y
sistemas de informacion (Directiva NIS), Ley de Proteccion de infraestructuras Criticas (PIC). De modo general,
se establecen requisitos que debe satisfacer el contratista, aplicando las medidas de seguridad adecuadas para
cumplir la legislacién a la que esta obligada a CABB, asi como la Politica de Seguridad de la Informacion y
normativas vigentes en la entidad. En el caso de incumplimiento de cualquiera de las obligaciones incluidas en
la presente cldusula, el adjudicatario sera responsable del importe integro de cualquier sancién que, en
materia de proteccion de los sistemas de informacién, pudiera ser impuesta a CABB, asi como de la totalidad
de los gastos, dafios y perjuicios que sufra CABB como consecuencia de dicho incumplimiento.

8- Transferencia tecnoldgica y de conocimiento

El adjudicatario debera dar un servicio efectivo desde el primer dia de inicio del contrato. Para ello, la empresa
adjudicataria debe cumplir con los siguientes requisitos:
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e En caso de que alguno de los técnicos de servicio L1 o el coordinador técnico del servicio L2 ceda en
sus funciones, la empresa adjudicataria debe asegurar en la medida de lo posible un solapamiento
minimo de 15 dias con quien lo reemplace en sus funciones.
e EncasodelaNO renovacion del servicio por la misma empresa una vez finalizado el mismo, la empresa
saliente del servicio y la adjudicataria del nuevo servicio solaparan los técnicos durante al menos 30
dias previos a la puesta en marcha del nuevo servicio para la transferencia de conocimiento vy sin

sobrecosto econdmico para el CABB. EI CABB/BBUP se reserva el derecho a exigir que dicha
transferencia sea de forma presencial para todos los técnicos en sus oficinas de Bilbao.

Previo a la puesta en marcha del servicio, el adjudicatario tomara las medidas necesarias para adquirir el
conocimiento de los sistemas de informacion existentes para que la fase de transicién se realice en el menor
tiempo posible y con el menor impacto para el CABB/BBUP. Esta fase correrd a cargo del adjudicatario.
Asimismo, en caso de baja, vacaciones, etc. o no disponibilidad de algin miembro del equipo de trabajo, el
adjudicatario deberd de proveer de personal complementario con al menos mismo perfil técnico para sustituir
al personal en los trabajos del presente proyecto en esos casos, en caso de que asi lo estime conveniente el
CABB/BBUP.

Si es necesario, el personal complementario debe recibir la formacioén pertinente en los sistemas y arquitectura
del CABB/BBUP para cumplir con las prestaciones requeridas durante el tiempo que preste servicio al
CABB/BBUP. Esto es, debe dar un servicio pleno y de las mismas caracteristicas de calidad que el personal que
presta el servicio habitualmente. Esto no supondra ningiin sobrecosto para el CABB/BBUP.

Durante la ejecucion de los trabajos objeto del contrato, la empresa adjudicataria se compromete, en todo
momento, a facilitar a las personas designadas por el CABB/BBUP la informacién y documentacidon que éstas
soliciten para disponer de un pleno conocimiento de las circunstancias en que se desarrollan los trabajos, asi
como de los eventuales problemas que puedan plantearse y de las tecnologias, métodos y herramientas
utilizados para resolverlos.

Asimismo, la empresa adjudicataria deberd proveer de la formacidn necesaria a los equipos técnicos y de
gestion del CABB/BBUP en los productos resultantes del desarrollo de los trabajos objeto del contrato, asi
como proceder a la transferencia de los conocimientos utilizados en el transcurso del proyecto y necesarios
para la implantacidon y evolucién de los mismos, sin suponer sobrecosto alguno para el CABB/BBUP.

Toda la documentacion deberd entregarse actualizada. El CABB/BBUP determinara si la documentacion
aportada debe ser mejorada, completada, ampliada o elaborada de otro modo para su mejor
aprovechamiento.

La documentacion citada debera ser actualizada cuando se realicen cambios por el adjudicatario mientras dure
la relacién contractual del presente proyecto con el CABB/BBUP, debiéndose tener en cuenta a la hora de
realizar la oferta el tiempo e importe para llevarlo a cabo, sin suponer sobrecosto alguno para el CABB/BBUP.

9- Equipo de trabajo

Respecto de este equipo de trabajo, directamente asignado al proyecto, durante la ejecucién del contrato,

también deberd cumplir los siguientes requisitos:

e El equipo puesto a disposicidon del presente contrato deberd mantenerse durante todo el periodo de
ejecucion del proyecto.

e ladiscrepancia entre el nivel de conocimientos técnicos del personal adscrito, y los conocimientos reales
demostrados en la ejecucion de los trabajos, podra implicar la obligacion de sustitucién del mismo o la
resolucién del contrato.
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En caso de discrepancia entre la experiencia real del técnico y la acreditada en la oferta, podra implicar la
obligacién de sustitucién del mismo o la resolucion del contrato.
Un alto porcentaje de incumplimiento de los diferentes tiempos de respuesta y los Acuerdos de Nivel de
Servicio (ANS) que se describen en este documento y sin justificacion adecuada, podra implicar la obligacién
de sustitucién del equipo técnico asignado o la resolucién del contrato.
Si la valoracién de productividad y calidad de los trabajos de una persona del equipo se considera
inadecuada, se podra solicitar su sustitucion por parte del CABB/BBUP, con un preaviso de 15 dias, por otro
del mismo perfil, si existen razones justificadas que asf lo aconsejen.
Si el adjudicatario propusiera el cambio de una persona del equipo de trabajo, se solicitara por escrito con
mas de 15 dias de antelacion exponiendo las razones para su aprobacion por parte del CABB/BBUP. Dicha
persona deberd ser sustituida necesariamente por otra de perfil equivalente o superior tanto en
experiencia profesional relacionada con el proyecto como a las certificaciones personales de los fabricantes
solicitados.
Este tipo de cambios en el equipo de trabajo, salvo en situaciones extraordinarias, tras ser aprobados por
parte de CABB/BBUP implicaran una fase de transferencia y estabilizacion que tendra una duracién minima
de 15 dias, y los servicios incluidos en ellas no seran facturables.
La empresa adjudicataria habrd de prever la sustitucion del personal en caso de enfermedad, accidente o
cualquier otra circunstancia prevista o imprevista.

Bilbao, 19 de septiembre de 2024

El Gestor del contrato El Subdirector de informatica

Marian Mena Dominguez Jose Luis Unzueta Portilla
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