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1 Definicidn general del proyecto.

1.1  Objeto del proyecto

El objeto principal del presente documento es la renovacion del mantenimiento y licencias del equipamiento
de red y seguridad de diferente instalados en diferentes sedes del Consorcio de Aguas Bilbao Bizkaia/Bilbao
Bizkaia Ur Partzuergoa (en adelante CABB/BBUP), entre las que se encuentran:

e EDAREa

e EDARElorrio

e EDAR Guenes

e EDAR Ibarrangelu

e EDAR Laida

e EDAR Lamiaran

e ETAP Basatxu

e ETAP Bermeo

e ETAP Burgoa

e ETAP Busturia

e ETAP Garaizar

e ETAP Gartxeta

e ETAP Gorozika

e ETAP Iparraguirre

e ETAP Jarralta

e ETAP Oleta

e ETAP Salinillas

e ETAP San Cristobal

e ETAP San Miguel

e ETAP San Pedro Galdames

e ETAP San Salvador

e ETAP Sollano

e ETAP Trutzioz

e Oficinas de Atencidn al cliente de Barakaldo
e Oficinas de Atencién al cliente de Bermeo
e Oficinas de Atencidn al cliente de Gernika
e Oficinas de Atencién al cliente de Sukarrieta
e Oficinas de Call Center de Xupera

e Oficinas de Bilbao (Stock)

e Presa Ordunte

e Presa Undurraga

Las sedes mencionadas previamente son en las que actualmente se encuentran instalados los equipos, pero
se puede dar el caso de que los equipos puedan ser trasladados a otras ubicaciones diferentes en la provincia
de Bizkaia, debiendo la empresa contratista mantener las mismas condiciones de servicio del equipo en la
nueva ubicacidn a la que haya sido trasladado.

La prestacion ofertada cubrira tanto la renovacién del licenciamiento de los equipos, el soporte del fabricante
y el mantenimiento por parte de la empresa adjudicataria del contrato, debiendo comenzar a dar soporte y
renovar el licenciamiento con el fabricante desde la fecha especificada en el pliego de clausulas
administrativas particulares.
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El soporte por parte del fabricante debe ser de 8x5 o 24x7 dependiendo de la ubicacién del equipo, tal y
como se especificard mas adelante. En lo relativo a la previamente mencionada posibilidad de reubicacién
de alguno de los equipos en otras instalaciones, puede que sea también necesaria cambiar la modalidad de
soporte del fabricante o integrador de 8x5 a 24x7 en alguno de los equipos, aunque no sera una practica
habitual. No obstante, dicha peticién podra ser realizada por el CABB/BBUP en cualquier momento de la
duracidon del contrato y estar contemplada en la oferta sin que pueda suponer sobrecoste alguno para el
CABB/BBUP en caso de que fuera necesario.

El tipo de soporte contratado con el fabricante, tanto en la modalidad 8x5 como 24x7, debera permitir al
CABB/BBUP poder acceder a la web de soporte del mismo de forma auténoma con usuario propio para:

e Consultar la BBDD de equipos mantenidos con las fechas de finalizacién de sus soportes.
e Abrir y consultar casos/RMAs con el fabricante directamente, sin intervencién de la empresa
contratista.

El soporte por parte de la empresa contratista debera incluir desplazamiento a las diferentes ubicaciones
previamente mencionadas ante fallos de los equipos o pérdida de gestidon de los mismos originada por un
posible fallo, pudiendo en ocasiones ser requerido también el desplazamiento por un fallo externo a los
mismos y que no pueda ser confirmado de forma remota (fallo eléctrico en la sede, fallo de los routers de
operador, fallo de cableado ...) sin implicar, en ningln caso, sobrecoste econémico para el CABB/BBUP.

Para los equipos que tengan garantia, el contratista debera gestionar la misma en el caso de las averias que
afecten a dichos equipos.

Todos los equipos a los que se hacen referencia en la oferta disponen de diferentes fechas de finalizacion de
sus respectivos soportes y licenciamiento con fabricantes e integradores, la empresa contratista deberd
hacerse cargo de todos ellos y ampliar su fecha hasta:

e En caso de que el equipamiento NO tenga publicado o anunciado por el fabricante su fecha de EOS
en el momento de la presentacidn de la oferta, se ampliaran sus fechas de soporte con integrador y
fabricante, durante toda la duracién del contrato.

e En caso de que el equipamiento Si tenga publicado o anunciado por el fabricante su fecha de EOS en
el momento de la presentacidn de la oferta, se ampliaran sus fechas de soporte con integrador y
fabricante hasta la fecha de EOS maxima publicada por el fabricante en caso de que dicha fecha NO
exceda la especificada en el punto anterior, especificando este dato en la oferta presentada.

A continuacidn, a modo de referencia, se muestra una tabla con los equipos, servicios y licencias a mantener
en la que no se incluyen mddulos secundarios como SFPs o fuentes redundantes ya que se supone que la
empresa contratista puede obtener sus datos con los S/N. No obstante, dichos mddulos secundarios también
han de ser considerados a la hora de contemplar el mantenimiento. En dicha tabla se muestran las
ubicaciones y los modelos de los equipos que, a fecha de elaboracion del pliego, se hallan instalados en las
mismas. En caso de que la empresa licitadora necesite los S/N de los equipos de |a tabla debera solicitarlo en
el momento de elaboracién de la oferta al CABB/BBUP.

Asi mismo, anterior a la contratacién de la renovacidn de los contratos de soporte con el fabricante y debido
a posibles traslados de equipamiento, sera labor del licitador la de comprobar que efectivamente cada S/N
coincide con las ubicaciones y en caso de que no sea asi, se debera corregir los datos y contratar la modalidad
de soporte especificada en la tabla, en funcién de las ubicaciones indicadas. Para ello el CABB/BBUP les
proporcionard acceso remoto a los equipos para su comprobacién. En caso de que no se contrate el tipo de
mantenimiento y soportes especificado para algin equipo en la ubicaciéon indicada segun la tabla, el licitador
debera hacerse cargo sin sobrecoste econémico para el CABB/BBUP.
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Las necesidades de contratacién del tipo de soportes para mantenimiento de switches y firewalls para el
CABB/BBUP en funcidn de la instalacidn, se resume en la siguiente tabla y detalla en la posterior, teniendo
preferencia la primera de ellas en caso de discrepancias entre ambas.

SEDE SOPORTE SOPORTE

FABRICANTE | INTEGRADOR
EDAR Ea 8x5 24 x7
EDAR Elorrio 24 x7 24 x7
EDAR Gliefies 24 x7 24 x7
EDAR lbarrangelu 8x5 24 x7
EDAR Laida 8x5 24 x7
EDAR Lamiaran 24 x7 24 x7
ETAP Basatxu 8x5 24 x7
ETAP Bermeo 8x5 24 x7
ETAP Burgoa 24 x7 24x7
ETAP Busturia 8x5 24 x7
ETAP Garaizar 8x5 24 x7
ETAP Gartxeta 8x5 24 x7
ETAP Gorozika 8x5 24 x7
ETAP Iparraguirre 24 x7 24 x7
ETAP Jarralta 8x5 24 x7
ETAP Oleta 8x5 24 x7
ETAP Salinillas 8x5 24 x7
ETAP San Cristobal 8x5 24 x7
ETAP San Miguel 8x5 24 x7
ETAP San Pedro Galdames 8x5 24 x 7
ETAP San Salvador 8x5 24 x7
ETAP Sollano 8x5 24 x7
ETAP Trutzioz 8x5 24 x7
Oficinas de Atencidn al cliente de Barakaldo 24 x7 24 x 7
Oficinas de Atencion al cliente de Bermeo 8x5 8x5
Oficinas de Atencidn al cliente de Gernika 24 x 7 24 x 7
Oficinas de Atencidn al cliente de Sukarrieta 8x5 8x5
Oficinas de Call Center de Xupera 24 x7 24 x7
Oficinas de Bilbao (Stock) 8x5 8x5
Presa Ordunte 24 x7 24 x 7
Presa Undurraga 24 x7 24 x7
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RENOVACION SOPORTES Y LICENCIAS FWS FORTINET FG-61E

FECHA FIN
ID REF. CANT DESC. DE SOPORTE Ulﬁﬁ'i\TREI 0 :g:;i
OFERTADO

ETAP IPARRAGUIRRE, OFICINAS BARAKALDO, OFICINAS GERNIKA, OFICINAS XUPERA, PRESA
ORDUNTE, PRESA UNDURRAGA

Renovacién FortiGuard Unified
1 . . 12 .
Licencias Threat Protection
Soporte
2 Soporte 12 fabricante 24 x 7
Soporte
3 Soporte 12 integrador 24 x 7

ETAP BASATXU, ETAP GARAIZAR, ETAP GARTXETA, ETAP GOROZIKA, ETAP JARRALTA, ETAP OLETA,
ETAP SALINILLAS, ETAP SAN CRISTOBAL, ETAP SAN MIGUEL, ETAP SAN SALVADOR, ETAP SOLLANO

Renovacién FortiGuard Unified
4 . . 22 .
Licencias Threat Protection
Soporte
> Soporte 22 fabricante 8 x 5
Soporte
6 Soporte 22 integrador 24 x 7
OFICINAS BERMEO, OFICINAS BILBAO
Renovacién FortiGuard Unified
7 . . 2 .
Licencias Threat Protection
Soporte
8 Soporte 2 fabricante 8 x 5
Soporte
? Soporte 2 integrador 8 x 5

RENOVACION SOPORTES Y LICENCIAS FWS FORTINET FGR-60F

EDAR EA, EDAR IBARRANGELU, EDAR LAIDA

Renovacién FortiGuard Unified
10 . . 3 .
Licencias Threat Protection
Soporte
11 Soporte 3 fabricante 8 x 5
Soporte
12 S t 3 .
oporte integrador 24 x 7

RENOVACION SOPORTES Y LICENCIAS FWS FORTINET FG-61F
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EDAR ELORRIO, EDAR LAMIARAN, ETAP BURGOA, EDAR GUENES

13 Renovacién 3 FortiGuard Unified
Licencias Threat Protection
Soporte
14 Soporte 8 fabricante 24 x 7
Soporte
5 Soporte 8 integrador 24 x 7
ETAP BERMEO, ETAP BUSTURIA
16 Renovacién 4 FortiGuard Unified
Licencias Threat Protection
Soporte
17 Soporte 4 fabricante 8 x 5
Soporte
18 Soporte 4 integrador 24 x 7
OFICINAS BILBAO, OFICINA SUKARRIETA
19 Renovacién 4 FortiGuard Unified
Licencias Threat Protection
Soporte
20 Soporte 4 fabricante 8 x 5
Soporte
21 Soporte 4 integrador 8 x 5
RENOVACION SOPORTES Y LICENCIAS FORTIMANAGER VM
OFICINAS BILBAO
Renovacion FortiManager VM con
22 . . 1 licencia para 100
Licencias . ..
dispositivos
Soporte
23 Soporte ! fabricante 8 x 5
Soporte
24 Soporte ! integrador 8 x 5

RENOVACION SOPORTES Y LICENCIAS SWs CISCO C9200L-24T-4G
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EDAR ELORRIO, ETAP BURGOA, ETAP IPARRAGUIRRE OFICINAS BARAKALDO, OFICINAS BILBAO,
OFICINAS XUPERA, PRESA ORDUNTE, PRESA UNDURRAGA, EDAR GUENES

Renovacion Licencias/Software tipo
25 Licencias 13 Network Essentials sin
DNA
Soporte
26 Soporte 13 fabricante 24 x 7
Soporte
27 S t 13 .
oporte integrador 24 x 7

ETAP BASATXU, ETAP GARAIZAR, ETAP GARTXETA, ETAP GOROZIKA, ETAP JARRALTA, ETAP OLETA,
ETAP SALINILLAS, ETAP SAN CRISTOBAL, ETAP SAN MIGUEL, ETAP San Pedro Galdames, ETAP SAN
SALVADOR, ETAP SOLLANO, ETAP Trutzioz

Renovacion Licencias/Software tipo
28 Licencias 13 Network Essentials sin
DNA
Soporte
29 Soporte 13 fabricante 8 x 5
Soporte
30 Soporte 13 integrador 24 x 7
OFICINAS BILBAO
Renovacion Licencias/Software tipo
31 Licencias 7 Network Essentials sin
DNA
Soporte
32 Soporte / fabricante 8 x 5
Soporte
33 Soporte 7 integrador 8 X 5

RENOVACION SOPORTES Y LICENCIAS SWs CISCO C9300-48P

EDAR LAMIARAN

Renovacion Licencias/Software tipo
34 Licencias 1 Network Essentials sin
DNA
Soporte
3 Soporte 1 fabricante 24 x 7
Soporte
36 Soporte 1 integrador 24 x 7

RENOVACION SOPORTES Y LICENCIAS SWs HUAWEI S5731-524P
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OFICINAS GERNIKA
37 Renovacién 5 Licencias/Software
Licencias HUAWEI
38 Soporte 2 fabrii:s'(c):; x7
39 | Soporte 2 integsrzzg:t§4 x7

RENOVACION SOPORTES Y LICENCIAS CONTROL ACCESOS RACKS

ELS MESAN ACU 3402. SW, control de accesos, cerradura y sistema de lector de tarjetas

Renovacion Licencias/Software
40 | Licencia/SW 1 i}
APLICACION SERVIDOR APLICACION
a Soporte SW 1 Soporte
APLICACION fabricante 8 x 5
2 Soporte SW 1 Soporte
APLICACION integrador 8 x 5
43 Soporte HW 16 ?oporte
ACU 3402 fabricante 8 x 5
a4 Soporte HW 16 . Soporte
ACU 3402 integrador 8 x 5
APC Netbotz 250. SW, Control de accesos, cerradura y sistema de lector de tarjetas
Renovacién
. . Licencias/Software
45 | Licencia/SW 1 -
APLICACION SERVIDOR APLICACION
6 Soporte SW 1 Soporte
APLICACION fabricante 8 x 5
47 Soporte SW 1 Soporte
APLICACION integrador 8 x 5
48 Soporte HW 4 Soporte
Netbotz 250 fabricante 8 x 5
49 Soporte HW 4 Soporte
Netbotz 250 integrador 8 x 5

Ademas de la renovacion del mantenimiento y licencias del equipamiento previamente indicado en las tablas
y condiciones anteriores, en el presente pliego se debera incluir también relacionado con el objeto del

mismo:

Suministro de un firewall rugerizado modelo FGR-60F o similar con licenciamiento y soporte hasta

durante toda la duraciéon del contrato para stock del equipamiento actualmente instalado.

Suministro de tres sensores de temperatura modelo TH2E o similar para stock del equipamiento
actualmente instalado
Asistencia Técnica para la sustitucion de 3 switches Huawei por otros 3 de stock modelo Cisco
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(propiedad del CABB/BBUP) en las instalaciones de ETAP BERMEO, ETAP BURGOA y ETAP BUSTURIA
e Asistencia Técnica para la actualizacién de las BBDD de inventario, documentacién y esquemas
relacionados con el equipamiento y trabajos motivo del presente pliego
e Servicio de monitorizacion externa (NOC) de todas las sedes mencionadas en el proyecto por el que
mediante una herramienta basada en SNMP como Nagios o similar e instalada en las dependencias
de la empresa adjudicataria en la que:
o Se monitorizaran para cada una de las ubicaciones indicadas previamente diferentes
parametros del siguiente equipamiento:
= routers de operador
=  switches
= firewalls
= controles de acceso
o En funcién de diferentes procedimiento y diagrama de flujos a definir por la empresa
licitadora en colaboracién con el CABB/BBUP, ante la recepcién de eventos de alarma se
actuard de forma proactiva para solventar con dos procedimientos principales de actuacién:
= Avisos y procedimientos de actuacidn para sedes con servicio 8x5
= Avisos y procedimientos de actuacién para sedes con servicio 24x7

OTROS
FECHA FIN
COSTE COSTE
ID REF. CANT DESC. DE SOPORTE UNITARIO TOTAL
OFERTADO
50 FGI.H?OF ° 1 Firewall Rugerizado stock soporte
similar
51 Licencias 1 FortiGuard Unified Threat Protection
52 Soporte 1 Soporte fabricante 8 x 5
53 Soporte 1 Soporte integrador 8 x 5
54 | TH2E o similar 3 Sensor de temperatura stock soporte
Servicios de Servicios Asistencia Técnica para
55 Asistencia 1 sustituciéon de switches y actualizacién
Técnica BBDD inventario, doc. y esquemas
Servicios de Servicios de Asistencia Técnica para
56 Asistencia 1 puesta en marcha y documentacion del
Técnica NOC Servicio de NOC
Ser.vlcps d'e, Servicios de Monitorizacién NOC
57 | Monitorizacion 1 L.
NOC durante la duracidn del contrato

2 Servicios solicitados
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2.1  Mantenimiento y licenciamiento

Tal y como se ha adelantado en el apartado anterior la empresa adjudicataria del contrato debe encargarse
de renovar, como minimo, durante toda la duracién del contrato:

e El mantenimiento hardware y software de los equipos, tanto por parte del fabricante como la empresa
integradora.

e Las licencias del equipamiento necesarias para el correcto funcionamiento de los equipos con todas las
prestaciones.

e En caso de que el soporte del fabricante esté a nombre de una tercera empresa y no pueda ser
transferido al adjudicatorio del mantenimiento, se debera presentar la justificacidn del fabricante en un
correo/documento indicando tal hecho. En dicho caso, la empresa adjudicataria del contrato debera
actuar como intermediaria para el tratamiento de incidencias y soporte con la tercera empresa.

Para los contratos de mantenimiento con el fabricante ademas de contratar la modalidad correspondiente a
8x5 0 24x7 indicado en la tabla del apartado 1, el CABB/BBUP podra acceder a la web de soporte del mismo
de forma auténoma con usuario propio para:

e Consultar la BBDD de equipos mantenidos con las fechas de finalizacién de sus soportes.
e Abrir y consultar casos/RMAs con el fabricante directamente, sin intervencion de la empresa
contratista.

Puede ser necesario, a peticion del CABB/BBUP, la presentacion de la documentacién o una notificacidn
oficial por parte del fabricante que acredite el lanzamiento del pedido de compra de dicho mantenimiento y
licenciamiento. La demora o incumplimiento de este plazo supone la posibilidad de aplicar penalizaciones
contempladas en el pliego administrativo del presente proyecto, pudiendo incluso implicar la rescisién del
contrato.

En las renovaciones de mantenimiento y licenciamiento se considera un plazo maximo de 2 semanas después
de la firma de contrato para que puedan estar activas en los equipos. Para el caso de nuevo equipamiento,
la activacién de los mantenimientos y licenciamiento debe coincidir con el momento de la instalacidn de los
equipos en la red del CABB/BBUP, siguiendo los plazos acordados en la reunién de lanzamiento del proyecto
y acordes con lo presentado por el licitador en su oferta. La demora o incumplimiento de estos plazos supone
la posibilidad de aplicar penalizaciones contempladas en el pliego administrativo del presente proyecto,
pudiendo incluso implicar la rescision del contrato

Completando lo mencionado previamente, como requerimientos generales el adjudicatario debera cumplir
con los siguientes:

e Elperiodo de garantia del equipamiento objeto de este expediente se extendera durante toda la duracién
del contrato para el hardware y el software.

e Se deberd prestar el soporte correspondiente 24x7x4 u 8x5xNBD (modalidad de mantenimiento y
soporte), durante toda la duracién del contrato para todos los componentes a los que se hace referencia
en la oferta.

¢ Igualmente se requiere el soporte correspondiente 24x7x4 u 8x5xNBD (modalidad de mantenimiento y
soporte), durante la duracién del contrato en todo el licenciamiento y software ofertado incluyendo
garantia de disponibilidad de la instalacidn, sin coste adicional para el CABB/BBUP, tanto de nuevas
versiones y/o revisiones mayores o menores y de firmware de los productos objeto del contrato, en un
plazo maximo de un mes a partir de su liberacién. El adjudicatario procedera a su instalacién de acuerdo
con las directrices y planificacién del gestor del contrato, incluyendo la posibilidad de que la instalacion
deba realizarse en sabado, domingo o festivo. Por ello, el contratista debera tenerlo en cuenta para la
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realizacidn de la oferta y estos trabajos no deberan imputarse a la bolsa de horas.

e El alcance del proyecto incluye el mantenimiento por parte del fabricante de la solucidon en 24x7x4 u
8x5xNBD, asi como de la empresa integradora en modo 24x7x4 u 8x5xNBD segun lo indicado.

El mantenimiento abarca el soporte hardware y software, la renovacion de licencias, asi como la asistencia
por parte de la empresa para la resolucidn de incidencias derivadas de averias, mal funcionamiento o
vulnerabilidades desde la renovacién del equipamiento ya instalado o finalizada la puesta en marcha en caso
del nuevo equipamiento. La oferta, ademads, debera incluir todas las licencias tanto hardware como software
necesarias para el correcto funcionamiento de los equipos con todas las prestaciones solicitadas.

La empresa adjudicataria del contrato se encargard de realizar todas las gestiones para generar y administrar
las RMAs con el fabricante, recogida del material, etc. Deberd hacerse cargo de todos los cargos que puedan
generar sin coste alguno para el CABB/BBUP. Esto incluye las gestiones necesarias para abrir, seguir casos,
hacer pruebas con soporte, envio de informacién a soporte y elaborar informes de los casos abiertos con el
fabricante.

Durante el periodo de tiempo que cubre el mantenimiento de la presente oferta, toda actualizacion software
debido a motivos de mal funcionamiento, algun tipo de bug o vulnerabilidades de seguridad reconocidos por
el fabricante en las versiones de produccion, o por la caducidad del software debido a que deja de ser
soportado por el fabricante (EoS) serd responsabilidad de la empresa contratada sin gastos adicionales para
CABB/BBUP. En caso de que dichas actualizaciones puedan interferir con el trabajo normal de los usuarios,
se deberdn de realizar fuera de la jornada laboral, siendo ademas requerimiento, la presencia fisica en la
sede para una rapida intervencion en caso de algun tipo de problema e independientemente de que el tipo
de actualizacidn sea referente a una version y/o revision mayor o menor de firmware

Asi mismo, si la actualizacidn de alguno de los equipos especificados en la tabla del apartado 1 por los motivos
previamente especificados implica que otro equipamiento del CABB/BBUP relacionado con los mismos
(FortiAnalyzer, Fortimanager, Aruba Clearpass...) también deberd ser actualizado por el adjudicatario del
pliego por tema de compatibilidades entre versiones, incluso cuando dicho equipamiento no sea objeto del
presente pliego.

Para finalizar es necesario tener en cuenta 3 aspectos fundamentales relacionados con el mantenimiento y
que deben estar contemplados dentro del servicio que proporcionara la empresa licitadora:

1- Mantenimiento correctivo

Resuelve las incidencias o errores derivados del funcionamiento de los equipos o configuraciones. La forma
de prestacién del servicio sera la siguiente:

e El personal del contratista recibird especificaciones del error detalladas por parte de los técnicos del
Consorcio o de empresas externas autorizadas por el CABB/BBUP para dicha labor.

e Dicho personal efectuara las correcciones, gestiones con el fabricante y pruebas necesarias para resolver
el problema.

e Finalmente documentard las modificaciones y comunicara la resolucién de la incidencia y los cambios
efectuados.

2- Revisidn presencial anual de equipamiento en sus diferentes instalaciones

La empresa adjudicataria, previa coordinacion con el CABB/BBUP, deberd realizar una visita anual a las
diferentes sedes objeto del proyecto entre los meses de junio, julio y agosto.

En dicha visita se comprobara, presencialmente, el estado de diferente equipamiento instalado en cada sede,
presentando los resultados en un informe anual a entregar al CABB/BBUP en septiembre en donde como
minimo se indiquen los siguientes puntos:
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e Breve descripcidn de cada sede, en donde se indique:
o Nombre la sede.
o Ubicacién geografica.
o Responsables del CABB/BBUP encargados de su explotacion.
o Sise trata de una sede con o sin rack.

e Fotos de diferentes equipos de la sede, rack y sala en la que se ubican. Entre los equipos se deberdn
incluir como minimo:

o Firewalls, switches IT y controles de acceso objeto del proyecto.
o Rack (si se trata de sede con rack).
o Otro equipamiento relevante ubicado en el rack (si se trata de sede con rack)
= Switch OT de cabecera.
= SAls.
= Ventiladores del rack.
=  Patchs panels.
= (Cableado y etiquetado en el rack.
e Conclusiones derivadas de la revisidon presencial sobre el estado general de las instalaciones:
o Ausencia/Presencia de polvo.
o Temperatura.
o Ruido.
o Funcionamiento de los ventiladores del rack.
o Funcionamiento del control de accesos y correcto envio de alarmas de fallo.
o Estado del cableado y su etiquetado.
o Estado de las SAls.
o Deteccidn de alarmas significativas en los equipos.

3- Actualizacién de versién anual de los equipos

Independientemente de las actualizaciones del equipamiento derivadas de fallos de funcionamiento o
publicacion de vulnerabilidades de seguridad, el CABB/BBUP se reserva el derecho a solicitar una
actualizacién anual de las versiones mayor o menor de firmware de los equipos consensuando dicha versién
con la empresa contratista para poder aplicar funcionalidades presentes en nuevas versiones o de cara a
mantener actualizadas las versiones del diferente equipamiento.

Este tipo de actualizacidn anual de versiones no implicara ningliin sobrecosto para el CABB/BBUP, debiendo
estar contemplada en la oferta por parte del contratista como labores de mantenimiento.

2.2 Sustitucion de switches de ETAP Bermeo, ETAP Burgoa, ETAP Busturia

Taly como se ha adelantado en el apartado 1 la empresa licitadora debera abordar un proyecto de sustitucion
de 3 switches del fabricante HUAWEI de 24 puertos por otros 3 switches del fabricante CISCO de 24 puertos
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que actualmente el CABB/BBUP dispone en stock en sus oficinas de Bilbao y estan incluidos en las tablas del
apartado 1 dentro de la modalidad de soporte 24x7 tanto para fabricante como integrador.

El motivo de dicha sustitucion es el de facilitar el mantenimiento y la estandarizacion de equipos vy
configuraciones dentro del CABB/BBUP ya que en el resto de sedes se encuentran instalados equipos del
fabricante CISCO.

Entre las principales labores a realizar por parte de la empresa licitadora se encuentran:

e Adaptacion de la configuracién de los switches HUAWEI a los nuevos switches CISCO que los
remplazan.
e Elaboracién de un plan de migracidn y pruebas especifico para cada sede.
e Instalacion y puesta en marcha de los nuevos switches.
e Comprobacién del correcto estado de todos los servicios tras la sustitucion.
e Actualizacidn de sistemas de monitorizacidn con los nuevos equipos:
o Internos del CABB/BBUP (Intermapper, Syslog (incluyendo alarmas), Backups de
configuraciones, BBDDs..)
o Externos del CABB/BBUP (Monitorizacion del NOC)

2.3 Servicio de monitorizacion externa (NOC)

La finalidad de la contratacién de este servicio es la de mantener una monitorizacién continua de las
diferentes ubicaciones del CABB/BBUP a las que se hace referencia en el presente pliego con el objetivo de
detectar proactivamente fallos en las comunicaciones y equipos. Dicha monitorizacién tiene como objetivo
principal la de realizar de forma proactiva labores de mantenimiento y soporte siguiendo unos diagramas de
flujo y procedimientos de actuacion que elaborard la empresa licitadora respetando las indicaciones del
CABB/BBUP.

Taly como se indica en el apartado 1 del presente documento, desde el CABB/BBUP se valoraran en la oferta
dos aspectos principales:

e Servicio de Asistencia Técnica NOC
e Servicio de Monitorizacion NOC

2.3.1 Servicio de Asistencia Técnica NOC

Este servicio implica la configuracién, puesta en marcha y documentacién de procedimientos y diagramas
del sistema de monitorizacion externa NOC.

A nivel general, este sistema de monitorizacion externa debe cumplir con los siguientes requerimientos
minimos:

e La herramienta de monitorizacién se tiene que ubicar en las instalaciones de la empresa integradora
y conectar de forma segura con el CABB/BBUP mediante un tinel IPSEC o similar.

e La herramienta de monitorizacién empleara un protocolo de gestion seguro como SNMP versién 3 o
similar para la monitorizacién de la mayoria del equipamiento a excepcién del que no sea compatible,
en ese caso se utilizara el protocolo SNMP version 2c o similar.

e Se debera parametrizar las consultas SNMP que la herramienta realice hacia los diferentes equipos
a monitorizar en funcién de la capacidad de las lineas del CABB/BBUP para que dichas consultas no
penalicen el funcionamiento habitual de las sedes y otros tiempos, a nivel general se considerardn
los siguientes, aunque puede que sea necesario modificar en alguna sede a peticién del CABB/BBUP
y en funcién de las cargas y lineas de cada sede:

o Tiempo entre consultas en caso de que la respuesta a la misma sea correcta: 5 minutos
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o Tiempo entre consultas en caso de una primera respuesta en fallo: 2 minutos

o Numero de respuestas fallidas consecutivas antes de generar la correspondiente alarma: 5
(10 minutos)

o Tiempo de espera del servicio del NOC desde que se genera una alarma hasta actuar segun
procedimientos definidos ante posible fallo puntual recuperable de forma automatica: 60
minutos

La herramienta de monitorizacidn se basara en una soluciéon software basado en NAGIOS o similar.
Se proporcionara al CABB/BBUP acceso en modo lectura a un dashboard de la herramienta de
monitorizacién en la que se muestren los equipos monitorizados, sus variables y las alarmas activas
de cada momento.

En la herramienta de monitorizacion se visualizard en formato grafico las diferentes variables
mostrando un histdrico de sus valores a lo largo del tiempo.

Se valorara la posibilidad de que el dashboard de la herramienta de monitorizacion muestre también
de forma grafica las instalaciones a modo de mapa con las diferentes ubicaciones y equipos en cada
una de las mismas.

Aunque actualmente no esté disponible, se podrd exigir en el futuro al adjudicatario su integracién
con la aplicacién de incidencias del CABB/BBUP, basada en el momento de la elaboracion del pliego
en JIRA software. De forma que las incidencias generadas por el servicio de monitorizacién del NOC
queden también reflejadas en la aplicacion de incidencias propia del CABB/BBUP.

La finalidad de dicha herramienta de monitorizacién es analizar el estado de las instalaciones, asi como
analizar el estado del servicio en la que se encuentran los equipos instalados buscando:

Identificar riesgos potenciales y cuellos de botella.

Identificar eventos criticos tales como desconexiones, excesos de errores en los puertos, consumos
de memoria, etc.

Generar alarmas definidas con el CABB/BBUP, tales como cambios de configuraciones, acceso a un
dispositivo, etc.

Generar informes detallados que permitan a los responsables del CABB/BBUP conocer la situacién y
participar en las acciones de andlisis o correccion necesarias.

Elaborar y ejecutar procedimientos de actuacidn ante la recepcién de posibles alarmas detectadas
por los sistemas de monitorizacion siempre consensuados con el CABB/BBUP

Una vez definidos los procedimientos finales serd necesario repasarlos y adecuarlos a posibles
cambios trasladados por el CABB/BBUP con una periodicidad minima anual.

Previamente a la puesta en marcha habrd que determinar la relacién de equipos y variables que han de ser
especialmente monitorizados y realizando una propuesta y ajustes de configuracién oportunos en los
mismos. En principio, para cada ubicacidn se estima monitorizar:

1 o 2 routers de operador por cada ubicacidn, para los que se solicitard la monitorizacién de:
conectividad por ICMP, estado de CPU, estado de memoria, estado de fuentes alimentacion y estado
de temperatura.

Todos los FWs (algunos en HA) de los modelos y en las ubicaciones correspondientes a la tabla
indicada en el apartado 1, para los que se solicitara la monitorizacion de: conectividad por ICMP,
estado de CPU, estado de memoria, estado de fuentes alimentacion, estado de temperatura, estado
del HA, numero de vecinos EBGP establecidos, nimero de conexiones concurrentes, estado y
graficos de uso de BW de interfaces principales (IT, OT, DMZ y WAN)

Todos los switches de los modelos y en las ubicaciones correspondientes a la tabla indicada en el
apartado 1, para los que se solicitara la monitorizacién de: conectividad por ICMP, estado de CPU,
estado de memoria, estado de fuentes alimentacidn, estado de temperatura, estado de interfaces
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principales de conexidn (routers, FWs, otros switches)

e Todos los controles de accesos instalados en las diferentes instalaciones y descritos en la tabla
indicada en el apartado 1, para los que se solicitard la monitorizacion de: conectividad por ICMP.

e 2 servidores que gestionan la solucién de control de accesos de los que se solicitaran la
comprobacién de un maximo de hasta 10 servicios.

A la hora de la activacién del procedimiento definido para el servicio de monitorizaciéon externa NOC, se
considerard el nivel de criticidad de las instalaciones 24x7 o 8x5 segun las especificaciones indicadas en la
tabla del apartado 1, en funcién de la columna de soporte de fabricante. Se considerara aplicar el
procedimiento de actuacidn de 24 x7 en las instalaciones especificas que tengan dicha modalidad en la tabla
previamente mencionada y que tengan una pérdida de conectividad que impida a la instalacién trabajar con
normalidad.

Sera responsabilidad de la empresa adjudicataria del contrato, en colaboracién con los responsables del
CABB/BBUP, la definicion de los diagramas de flujos y procedimientos de actuacién contando siempre con
las necesidades y consideraciones propuestas por el CABB/BBUP para su elaboracién. También se deben
realizar aquellas funciones basicas de operacién que el CABB/BBUP considere apropiadas.

El servicio incluye la monitorizacién continua remota de las alarmas de red en las herramientas especificas
que se designe desde la localizaciéon remota para la monitorizacién (Nagios o similar). La deteccién de un
evento o alarma de red deberd derivar en la apertura proactiva de una incidencia y su gestién posterior de
acuerdo con el procedimiento de actuacidn definido.

2.3.2  Servicio de Monitorizacion NOC

Este servicio hace referencia al Servicio de Monitorizacion NOC en si que se ejecutara segun los
procedimientos y diagrama de flujos acordados en la puesta en marcha durante el periodo de ejecucidn del
contrato, siendo necesario considerar también las siguientes casuisticas sin que supongan un sobrecosto
alguno para el CABB/BBUP:

e Posibilidad de afiadir hasta un maximo de 5 nuevas ubicaciones con nuevos equipos a la
monitorizacién, estando compuesta cada una de las sedes por: 2 routers, 2 FWs en HA, 1 switchy 1
control de accesos.

e Posibilidad de modificar el soporte de hasta un maximo de 5 ubicaciones pasandolo de 8x5 a 24x7

e Posibilidad de modificar el soporte de cualquier sede 24x7 a 8x5

e Modificacidon o actualizacion de procedimientos y diagramas de flujo definidos en la puesta en
marcha por necesidades, cambios en el CABB/BBUP, evolucién o correccion de problemas o
casuisticas que no se tuvieron en cuenta en la parte es marcha.

2.4  Documentacion para entregar

En general la documentacién para entregar a la finalizacién del proyecto cumplira con lo siguiente:

e Inventario del equipamiento nuevo instalado y su identificacidon segun el etiquetado proporcionado por
CABB/BBUP. Sera necesario entregar esta documentacion en formato Excel que se indicard por el
personal del CABB/BBUP indicando ademas la fecha del fin del soporte de cada elemento, incluyendo
licencias, transceivers, fuentes ...

e Carga del nuevo equipamiento instalado y actualizacién del inventario del equipamiento que se renueve
en la BBDD del CABB/BBUP, actualizando los campos correspondientes.

e Plan de migracion y pruebas especifico para cada sede en la que se cambiaran los switches.

e Recomendaciones de mantenimiento, versiones del software instalado en los equipos, etc.
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Documentacién original de todas las licencias suministradas, justificante de abono y un manual de
instalacidn de las mismas.

e Manuales y documentacion relacionada con los procedimientos de soporte.

e Documentacién requerida por los servicios de PRL del CABB/BBUP

Todas los programas y copias de seguridad a todos los efectos seran propiedad del CONSORCIO DE AGUAS.

Toda la documentacidn entregada se deberd entregar en formato original de disefio y en formato PDF, de tal
manera que ésta siempre pueda ser editada y/o modificada utilizando los correspondientes programas de
edicioén.

Los documentos, tablas, calculos, etc... se realizaran preferiblemente en formato DIN-A4. Se utilizara
Microsoft Office como soporte informatico.

Toda la documentacidén se presentara en castellano. Para los catalogos se admitira el inglés.

La documentacidn generada se entregara tanto en papel como en soporte informatico (1 copia en papel y
otra en soporte informatico).

3 Control y seguimiento del servicio

El contratista comunicara por escrito la designacidn de una persona de su organizacion, encargada de ejercer
las facultades de direccién, organizacion y disciplinarias en lo referente a las personas que prestan los
servicios contratados, tanto a nivel de labores de ejecucion del proyecto como las posteriores labores de
mantenimiento y explotacién. Sera necesario proporcionar a los responsables del Consorcio una forma de
contacto directo con dicha persona o personas (por correo electrénico y teléfono) para poder contactar en
caso de algun tipo de urgencia critica o en caso de detectar desviaciones importantes en la ejecucion del
proyecto o resolucién de incidencias, pudiendo contactar con el mismo para este ultimo caso personal de
otras empresas colaboradoras previamente designados por los responsables del CABB/BBUP.

Ademds, se creard un Comité de seguimiento del Servicio formado por una o dos personas del Consorcio,
pertenecientes a la Subdireccidn de Informatica, y el responsable designado por el contratista.

Este Comité de seguimiento resolverd los conflictos que pudieran suscitarse y tendran las reuniones
necesarias para conseguir un servicio satisfactorio.

En caso de ser necesario, para agilizar las labores de control y de seguimiento se confeccionaran unos
informes, redactados con la periodicidad que se determine, que seran analizados y aprobados por el Comité
de seguimiento. El documento debera recoger también las incidencias y su resolucion.

También el CABB/BBUP podra solicitar programar reuniones in situ en las oficinas del CABB/BBUP o en
remoto via Microsoft Teams o similar, con la periodicidad que el CABB/BBUP determine y en las que se
trataran los siguientes aspectos a nivel general:

e Cumplimiento de objetivos e indicadores del nivel de calidad del servicio
e Incidencias del servicio

e Avance de las mejoras

e Planificacion de los trabajos
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Aportaciones del Consorcio

El Consorcio suministrard al adjudicatario toda la documentacidn de la que disponga para el desarrollo del
trabajo.

En todos los casos, sera el personal responsable del Consorcio el interlocutor con los usuarios.

3.2 Aportaciones del contratista

Debera entregar a los responsables de la Subdireccién de Informatica del Consorcio lo siguiente:

4

Documentacién, procedimientos, esquemas, diagramas... derivados del proyecto en los formatos
indicados por el CABB/BBUP.

Tramitacidon de documentacidn y permisos solicitados por el departamento de PRL del CABB/BBUP.

Un informe mensual con informacidon detallada de los trabajos realizados diariamente cuando proceda.
Un informe diario breve de los trabajos realizados durante la asistencia cuando proceda

Un informe trimestral de los accesos de los usuarios durante dicho periodo cuando proceda.
Documentacion generada de configurar los sistemas de monitorizacion del CABB/BBUP a fin de integrar
sus alarmas y objetos a monitorizar, entregando a su finalizacidon de la integracion la documentacion
correspondiente a las configuraciones y elementos utilizados para ello, Por ejemplo, MIBs, probes,
parametrizacion, etc.

Documentacién de las modificaciones realizadas para la resolucién de las incidencias y los cambios
efectuados.

Acuerdo de nivel de servicio (ans/sla)

Para la atencidn de las averias de los elementos a mantener, dependiendo de la incidencia y a decision del
CABB/BBUP, la forma de actuacidn por parte de los técnicos del proyecto podra ser on-site, es decir, todos
los trabajos se realizaran in situ en cualquiera de los centros e instalaciones del CABB/BBUP o en remoto.

Los trabajos objeto del proyecto se han de realizar sin interferir con el trabajo normal de los usuarios, por lo
tanto, todo trabajo que suponga un corte del servicio se debera de realizar fuera de la jornada laboral.

Tiempo de respuesta. Se establece en 1 hora para incidencias criticas y 1 dia para incidencias no criticas,
siendo decisiéon final del Consorcio la asignacion de la criticidad o no de la incidencia. El tiempo de
respuesta es el comprendido entre la notificacion emitida por Consorcio de Aguas hasta el inicio de la
intervencidén por parte del técnico de mantenimiento.

Tiempo de resolucidn. Se establece un tiempo maximo de resolucion de 4 horas los 365 dias del afio para
las incidencias criticas y 2-3 dias para incidencias no criticas. El tiempo de resolucién serd el comprendido
desde la notificacion del aviso a la empresa adjudicataria hasta el momento de su resolucién u
operatividad del elemento averiado.

El nivel de cumplimiento global debe ser igual o superior al 85 % del volumen de incidencias comunicadas
por Consorcio de Aguas y cerradas en el mes evaluado.

Con el fin de acreditar una respuesta y agilidad en el servicio a incluir, la empresa licitadora debera garantizar
proporcionar respuesta segun el SLA acordado, esto es, 24x7x4 o 8x5xNBD (segun corresponda) y el personal
técnico adscrito a esta licitacion debera de estar asignado a dicho centro de trabajo.
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5 Compromiso de confidencialidad y ciberseguridad

El adjudicatario queda expresamente obligado a mantener indefinidamente, absoluta confidencialidad y
reserva sobre cualquier dato que pudiera conocer con ocasidn del cumplimiento del contrato, especialmente
los de caracter personal, que no podra copiar o utilizar con fin distinto al que figura en este pliego, ni tampoco
ceder a otros ni siquiera a efectos de conservacion.

El licitador que se proponga como adjudicatario aportard una memoria descriptiva de las medidas que
adoptaran para asegurar la disponibilidad, confidencialidad e integridad de los datos manejados y de la
documentacion facilitada. Asimismo, deberd incluir en dicha memoria la designacidon de la persona o
personas que, sin perjuicio de la responsabilidad propia de la empresa, estardan autorizadas para las
relaciones con el CABB a efectos del uso correcto del material y de la informacidn a manejar. Esta obligacién
de guardar la confidencialidad subsistira, aunque se extinga el contrato, hasta que dicha informacidn pierda
tal caracter, o bien si se produce la debida autorizacién por parte del CABB.

De conformidad con la Disposicidon Adicional vigésima quinta de la Ley 9/2017, 8 de noviembre, de Contratos
del Sector Publico, el adjudicatario quedara obligado al cumplimiento de lo dispuesto en la Ley Orgénica
3/2018, de 5 de diciembre, de Proteccion de Datos de Caracter Personal y garantia de los derechos digitales,
y en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, debiendo
suscribirse el correspondiente contrato previsto en el articulo 28 del Reglamento 2016/679 dentro del mes
siguiente a la formalizacion del contrato.

Respecto a la ciberseguridad, el objetivo pretendido es dar cumplimiento a la normativa y legislacion
aplicable al CABB. Entre otras, son de aplicacién: Esquema Nacional de Seguridad (ENS) con minimos de nivel
MEDIO, Reglamento General Europeo de Proteccidon de Datos (RGPD), Real Decreto de seguridad de las redes
y sistemas de informacién (Directiva NIS), Ley de Proteccién de infraestructuras Criticas (PIC). De modo
general, se establecen requisitos que debe satisfacer el contratista, aplicando las medidas de seguridad
adecuadas para cumplir la legislacién a la que esta obligada a CABB, asi como la Politica de Seguridad de la
Informacidn y normativas vigentes en la entidad. En el caso de incumplimiento de cualquiera de las
obligaciones incluidas en la presente cldusula, el adjudicatario serd responsable del importe integro de
cualquier sancién que, en materia de proteccion de los sistemas de informacion, pudiera ser impuesta a
CABB, asi como de la totalidad de los gastos, dainos y perjuicios que sufra CABB como consecuencia de dicho
incumplimiento.

6 Recepcion y seguimiento de las incidencias.

El adjudicatario pondra a disposicién del CABB/BBUP un teléfono Unico para toda la gestion de todas las
incidencias reportadas, asi como una cuenta de correo mediante los cuales poder abrir y realizar el
seguimiento de las incidencias.

También se indicara en la oferta la disponibilidad de realizacién y seguimiento de las incidencias mediante el
acceso a la aplicacion WEB de gestion de incidencias del licitante, describiendo brevemente dicha
herramienta de incidencias.

Estas tres formas de apertura de incidencias podran ser empleadas indistintamente por los responsables del
CABB/BBUP o empresas externas autorizadas por el CABB/BBUP para dicha funcion.

Ademas, serd necesario proporcionar a los responsables del Consorcio una forma de contacto directo (por
correo electrénico y teléfono) con la persona o personas designadas como responsable del contrato de
mantenimiento del equipamiento del CABB/BBUP para poder contactar en caso de algln tipo de urgencia
critica o de detectar desviaciones importantes en la resolucion de incidencias.
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Aunque actualmente no esté disponible, se podra exigir en el futuro al adjudicatario el uso de la aplicacién
de incidencias del CABB/BBUP para la gestion y documentacién de aquellas incidencias que estén
relacionadas con el contrato, basado en el momento de la elaboracion del pliego en JIRA software.

6.1 Gestion de incidencias

La siguiente actividad consiste en la gestidon de las incidencias recibidas y su tratamiento. Las incidencias
recibidas se deberdn atender, consultar con el personal técnico del CABB/BBUP para su categorizacidn,
documentar y describir en toda su extension rellenando los campos asociados en la aplicacién de gestién de
incidencias. Las incidencias podran ser abiertas por personal del CABB/BBUP, o contratas de mantenimiento
o por proyectos de despliegue. Los cortes programados seran comunicados, y deberan ser atendidos como
incidencia, con una clasificacién que los distinga. Asimismo, de manera proactiva se podran generar
incidencias de motu propio, tras la consulta con el técnico del CABB/BBUP si asi lo dicta el procedimiento.
Uno o multiples avisos o eventos de red detectados podran generar una incidencia, que puede clasificarse
en averia, preventivo, problema o consulta.

La explicacion y lineas de progreso de la incidencia deberdn ser técnicamente fundamentadas y reflejar
fielmente lo indicado por el personal técnico del CABB/BBUP y personal técnico. Ademas, deberan estar
correctamente redactadas, resultar de facil comprensidon y carecer de faltas de ortografia. Las siglas y
elementos técnicos mencionados deben ser precisos y correctos.

La empresa licitadora mantendrd durante la fase de vigencia de la incidencia y hasta su cierre una
comunicacién fluida con el personal técnico del CABB/BBUP, ejerciendo de coordinador de la resolucién y
persiguiendo siempre la actuacién 6ptima de las intervinientes y la maxima eficiencia en las actuaciones.
Atenderd en todo momento a las instrucciones técnicas del CABB/BBUP, o del personal de guardia en horario
no laboral, para asegurar que la evolucion de la incidencia satisface sus indicaciones.

En el caso de incidencias criticas, la adjudicataria definira, junto al CABB/BBUP, un protocolo de notificacion
de incidencias criticas especifico, en el que se debe comunicar de forma automatica a responsables del
CABB/BBUP, determinadas incidencias con corte de servicio sobre un impacto importante que excedan de
un determinado tiempo, asi como hacer seguimiento y comunicar su resolucién. La implantacion de los
mecanismos automaticos de este procedimiento, asi como el seguimiento y su resolucidn, serdn una de las
funciones de la adjudicataria.

Una vez resuelta la incidencia, procedera a su cierre, cumplimentando la informacion adicional requerida, y
confirmando dicho cierre con el personal técnico del CABB/BBUP, pudiendo ser necesario, dependiendo del
tipo de incidencia y las implicaciones que haya tenido en la red del CABB/BBUP, la necesidad de presentar
un informe en donde se detalle lo ocurrido, las acciones realizadas y medidas tomadas para solucionar el
problema y evitar que se reproduzca en un futuro.

La empresa adjudicataria empleara para la gestidon de las incidencias una aplicacion WEB de gestion de
incidencias propia que deberd describir adecuadamente en su propuesta, en el apartado de medios
materiales la propia aplicacion y puede que sea necesaria, en un futuro, su integracién con la herramienta
interna de gestidon de incidencias del Service Manager del CABB/BBUP, basada en el momento de la
elaboracion del pliego en JIRA software. Se deberd permitir el acceso a los responsables técnicos del
CABB/BBUP en los diferentes perfiles, de consulta o incluso generacién, modificacién y cierre de incidencias,
segun el modelo de relacion acordado con la adjudicataria, asi como a empresas externas autorizadas por el
CABB/BBUP para la realizacion de dichas funciones. Esta aplicacién de gestion de incidencias deberd
alimentar los informes entregados al CABB/BBUP. El responsable del CABB/BBUP debera tener completa
accesibilidad a los datos internos contenidos en la aplicacion. Las licencias asociadas a esta nueva aplicacion
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deberan ser suministradas al CABB/BBUP y deberan poder ser utilizadas por ésta en el futuro sin costes
adicionales posteriores.

Se estima que, del personal interno del CABB/BBUP que deba tener acceso a la aplicacion, 2 de ellos deberan
tener perfiles operativos/administrativos, y se requeriran 8 perfiles consultivos. La simultaneidad de accesos
es baja. No obstante, se debe explicitar en la oferta las posibilidades de ampliacién de personal con acceso a
la herramienta y su coste econdmico, si lo tuviera.

El CABB/BBUP podra solicitar a la empresa adjudicataria la explotacion de los datos de la aplicacion de
incidencias para la preparacion y entrega al CABB/BBUP de los informes que éste requiera para el
seguimiento del servicio. Estos informes podran tener una periodicidad trimestral y tendran detalles de
desglose de incidencias por dia y mes, segun tipos de incidencias, etc... También contendrdn reportes de
cumplimientos de los SLA del CABB/BBUP, en funcion de los tiempos y nimero de incidencias de cada
servicio. La cantidad de informes, su contenido y presentacién podrdn variar durante la prestacion del
servicio segun las instrucciones del CABB/BBUP dentro de un proceso de mejora continua.

6.2  Elaboracion de informes

El adjudicatario elaborara los informes acordados en la definicién inicial del modelo de servicio. Estos
informes contendran por lo menos la periodicidad y detalle que se presentan a continuacion:

e Informe mensual de tickets pendientes y su distribucién por subsistema/servicio.

e Informe trimestral de tickets, tickets con corte, plazo medio de recuperacion, tiempos de
desplazamiento; todos ellos por subsistema.

e Informes anuales de cumplimiento de SLA del servicio prestado.

e Informes trimestrales y anuales de cumplimiento de SLAs del servicio.

Adicionalmente se elaborardn los informes de SLA relativos al servicio prestado por la adjudicataria al
CABB/BBUP, seguin los compromisos del contrato.

7 Otros aspectos técnicos del proyecto

El proyecto se considera “llave en mano”, acometiendo el contratista todos los trabajos y suministros que
sean necesarios para el correcto funcionamiento de los equipos con la configuracidn y programacion
necesarias.

El alcance del proyecto incluye el mantenimiento por parte de los fabricantes de la solucidon en 24x7 u 8x5,
asi como de la empresa integradora en modo (24x7x4 u 8x5), la sustitucién de los switches de las
instalaciones indicadas en el apartado 2.2 por equipos de stock propiedad del CABB/BBUP y la puesta en
marcha y servicio de la herramienta de monitorizacion NOC tal y como se indica en el apartado 2.3

En los puntos en los que proceda, el contratista debera de presentar un planning detallado de la previsién en
el desarrollo de los trabajos.

Los trabajos objeto del proyecto se han de realizar sin interferir con el trabajo normal de los usuarios, por lo
tanto, todo trabajo que suponga un corte del servicio se debera de realizar fuera de la jornada laboral.

En el caso de que alguno de los equipos que se vayan a suministrar (incluido dpticas, cables, memorias y
demas componentes solicitados) tuviera anunciado el fin de soporte por parte del fabricante, el licitador
debera realizar su oferta incluyendo el equipamiento propuesto por el fabricante para su sustitucion.
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La forma de actuacién por parte de los técnicos del proyecto debera ser on-site, es decir, todos los trabajos
se realizaran in situ en cualquiera de los centros del CABB/BBUP, a excepcion de los que sean aprobados por
el CABB/BBUP para ser realizados en remoto.

Con caracter general diremos que los trabajos de la asistencia técnica seran fruto de las necesidades
originadas en el dia a dia: resolucién de incidencias, implantacion de nuevas funcionalidades, generacién de
informes, etc. Estos trabajos podran tener que ser llevados a cabo en cualquier instalacién del CABB/BBUP.

8 Equipo de trabajo

El equipo de trabajo propuesto no podra ser cambiado en el transcurso del contrato sin previa notificacion
al CABB/BBUP.

Bilbao, 20 de septiembre de 2024

El Gestor del contrato El Subdirector de informatica

Marian Mena Dominguez Jose Luis Unzueta
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