A

Bilbao Bizkaia Ur Partzuergoa
Consorcio de Aguas Bilbao Bizkaia

CARATULA DEL PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES PARA
CONTRATAR EL SERVICIO DE MANTENIMIENTO DE ELECTRONICA DE RED Y SEGURIDAD EN
DIFERENTES INSTALACIONES REMOTAS DEL CABB. EXPEDIENTE N° 3082

Contrato sujeto a regulacién armonizada ISl XINO
L, . X Ordinario, L1Urgente, L1 Emergencia,
Tramitacidon expediente .
[JAnticipada
Abierto
Tipo 1 Abierto simplificado (art. 159.1 LCSP)
L1  Abierto super -simplificado (art. 159.6 LCSP)
A.- PODER ADJUDICADOR
1.- Poder adjudicador: Consorcio de Aguas Bilbao Bizkaia/
Bilbao Bizkaia Ur Partzuergoa
2.- Organo de contratacion: [J Comité Directivo
Presidente
1 Gerente
3.- Responsable del contrato: Maria Angeles Mena Dominguez
4.- Datos de contacto Subdireccion de | contratacion@consorciodeaguas.eus
Contratacion: Consultas administrativas/técnicas: Tfno. 94 4873100
5.- Perfil de contratante: www.consorciodeaguas.eus
WWWw.contratacion.euskadi.eus

B.- OBJETO DEL CONTRATO

1.-Objeto del contrato: MANTENIMIENTO DE ELECTRONICA DE RED Y SEGURIDAD EN

DIFERENTES INSTALACIONES REMOTAS DEL CABB

2.-Necesidades a satisfacer: La renovacion del mantenimiento y licencias del equipamiento de

red y seguridad de diferente instalados en diferentes sedes del Consorcio de Aguas Bilbao Bizkaia.

3.-Division en lotes: [ Si X No
Justificacién de la no divisién en lotes: El contrato para el MANTENIMIENTO DE
ELECTRONICA DE RED y SEGURIDAD EN DIFERENTES INSTALACIONES REMOTAS DEL
CONSORCIO DE AGUAS BILBAO BIZKAIA no se divide en lotes debido a que es un Unico
servicio del total de la red LAN y los sistemas de seguridad de instalaciones periféricas del
CABB, pudiendo entrar en conflicto si diferentes contratas actuaran sobre los sistemas que
interactdan entre si.

4.-CPV:
Cdédigo CPV: 45233292-2
Descripcion: Instalacion de equipo de seguridad

5.-Admisibilidad de variantes o alternativas:
O Si
NO

6.-Naturaleza Juridica
Administrativa [ Privada
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C ; Bilbao Bizkaia Ur Partzuergoa

Consorcio de Aguas Bilbao Bizkaia

C.-PRECIO DEL CONTRATO

(I.V.A excluido)

1.-Presupuesto de licitacion

DOSCIENTOS CINCUENTA MIL (250.000,00)

EUROS

Lotes:
1 Sl
NO

2.-Valor estimado del contrato: 300.000,00 euros

[ Tanto alzado
Precios unitarios

3.-Sistema de determinacion del precio:

contrato son:

Afio 2025 PARTIDA:
Afno 2025 PARTIDA:
Afno 2025 PARTIDA:
Afio 2026 PARTIDA:
Afio 2026 PARTIDA:
Afno 2027 PARTIDA:
Afo 2027 PARTIDA:
Afio 2028 PARTIDA:
Afno 2028 PARTIDA:

92005.62601 IMPORTE:
92005.22707 IMPORTE:
92005.21501 IMPORTE:
92005.22707 IMPORTE:
92005.21501 IMPORTE:
92005.22707 IMPORTE:
92005.21501 IMPORTE:
92005.22707 IMPORTE:
92005.21501 IMPORTE:

4.-Anualidades y consignacion presupuestaria:

Las anualidades presupuestarias del contrato y la Aplicacion Presupuestaria del Gasto del

3.000,00 euros sin IVA
27.000,00 euros sin IVA
70.000,00 euros sin IVA
15.000,00 euros sin IVA
60.000,00 euros sin IVA
10.000,00 euros sin IVA
40.000,00 euros sin IVA

5.000,00 euros sin IVA
20.000,00 euros sin IVA

1 Sl
X No

5.-Revisién de precios:

L1 Sl XINO

6.-Financiacion con Fondos externos:

7.-Forma de pago:

Nuevo equipamiento hardware suministrado

A nivel general las condiciones de facturacion de cualquier equipamiento nuevo suministrado al
CABB/BBUP sera mediante certificaciones mensuales.

Se certificardn unidades enteras o porcentajes segun corresponda al grado de avance de los
trabajos, con las siguientes observaciones:

e Para los casos en los que el pliego incluya suministro de material, se abonara en concepto de
acopio de “equipos”, segun los topes que fija la Ley y una vez recepcionados, instalados y en
funcionamiento en las dependencias del CABB y siempre contra avales.

Subdireccién de Contratacion -Kontratazio Zuzendariordetza

Pagina 2



A
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Consorcio de Aguas Bilbao Bizkaia

C.-PRECIO DEL CONTRATO

e Segun el grado de avance del proyecto, se abonara hasta un méaximo del 50% de lo ejecutado
en el momento en el que queda instalado y en produccién en su ubicacion final del CABB/BBUP
(suministrado en caso de que el equipo sea adquirido con finalidades de stock de soporte) y
con su configuracion final validada por el CABB/BBUP en funcién de lo solicitado en el pliego
técnico y acordado en la fase de ejecucion del proyecto.

e EI50% restante se abonara de la siguiente forma:

o Entrega documentacién definitiva: 20%.
o Firma del acta de recepcion definitiva del proyecto: 30%.

Software, licenciamiento y mantenimiento/soporte

A nivel general las condiciones de facturacién para estos tipos seran mediante certificaciones
anuales para todas las unidades de mantenimiento, soporte, licenciamiento o software a las que
se hace referencia en el pliego de prescripciones técnicas.

Se certificaran unidades enteras o0 porcentajes segun corresponda al grado de avance, con las
siguientes observaciones:

e En el caso de renovaciones de software, licenciamiento y mantenimiento/soporte con el
fabricante, salvo peticiones expresas por parte del CABB/BBUP, se contara el plazo desde que
el fabricante los da de alta como activos con el nuevo contrato. Dicho plazo no deberia superior
a las dos semanas tras la firma del contrato.

e En el caso de nuevo equipamiento, la activacion de su software, licenciamiento y
mantenimiento/soporte se contard desde el momento de la instalacion de los nuevos equipos
en la red del CABB/BBUP, plazo previamente acordado con los responsables del proyecto.

Servicios de Asistencia Técnica, Bolsa de Horas y Monitorizacion

A nivel general las condiciones de facturacion de cualquiera de este tipo de servicios sera mediante
certificaciones mensuales previa aprobacion por parte de los responsables del CABB/BBUP del
informe a entregar por el contratista con las siguientes condiciones para su seguimiento.

Se certificaran unidades enteras o porcentajes segun corresponda al grado de avance, con las
siguientes observaciones:

e Para los casos de Servicios de Asistencia Técnica y Bolsas de Horas, el adjudicatario enviara
al coordinador del CABB/BBUP un informe detallado de los trabajos realizados con las posibles
desviaciones.

e Enel caso especifico de Bolsas de Horas, en el informe de certificacion mensual por cada tarea
se detallaran los trabajos realizados con sus posibles desviaciones, especificando el nimero
de horas invertidas en cada trabajo.

e Para los casos de Servicios de Monitorizacion, se facturara proporcionalmente un porcentaje
del total de cada partida, en funcién del plazo de ejecucion del contrato. EI 100% del importe
total se facturara con la ultima certificacion mensual al finalizar el plazo de ejecucion del
contrato.

8.-Abonos a cuenta: NO
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Consorcio de Aguas Bilbao Bizkaia

D.-PLAZO DEL CONTRATO

1.-Duracion total
TREINTA Y SEIS (36) MESES
2.-Plazos parciales
1 SI X NO
3.-Prérroga
SI O NO
DOCE (12) MESES

La prérroga solo se realizara sobre los siguientes puntos:

o Mantenimiento por parte del fabricante y el integrador de los equipos suministrados (item
2,3,5,6,8,9, 11, 12, 14, 15, 17, 18, 20, 21, 23, 24, 26, 27, 29, 30, 32, 33, 35, 36, 38, 39,
41, 42, 43, 44, 46, 47, 48, 49, 52, 53).

o Renovacion de todas las licencias incluidas en el proyecto (item 1, 4, 7, 10, 13, 16, 19, 22,
25, 28, 31, 34, 37, 40, 45, 51). - Servicio de monitorizacion NOC (item 57) Ver items de la
documentacion econdmica o en el cuadro de precios del pliego técnico.

4.-Plazo de garantia: No procede

5.-Lugar ejecucién del contrato: Instalaciones remotas del CABB

6.-Trabajos susceptibles de recepcion parcial [ SI NO

E.- GARANTIAS
XGarantia definitiva: 5 % Importe: Adjudicacion
[] Garantia complementaria: Importe:

F.-SOLVENCIA ECONOMICA O FINANCIERA
Volumen anual de negocios, referido al afio de mayor volumen de negocio de los tres ultimos concluidos
deber& ser al menos una vez la anualidad media del contrato.

G.-SOLVENCIA TECNICA Y PROFESIONAL
Una relaciéon de los principales trabajos realizados en los udltimos tres afios en mantenimiento y
monitorizacién (NOC) de equipamiento de red y seguridad perimetral de los fabricantes implicados,
indicando fechas y el destinatario, publico o privado, de los mismos.

Los trabajos efectuados se acreditaran mediante certificados expedidos o visados por el 6rgano
competente, cuando el destinatario sea una entidad del sector publico. Cuando el destinatario sea un
sujeto privado, mediante un certificado expedido por este o, a falta de este certificado, mediante una
declaracién del empresario; en su caso, y el requisito minimo sera que el importe anual acumulado en el
afio de mayor ejecucion sea igual o superior al 70% del valor estimado del contrato, o de su anualidad
media si esta es inferior al valor estimado del contrato.

Se exige Certificaciones Técnicas emitidas por los fabricantes implicados, de los equipos a suministrar y
mantener para el personal técnico asignado al contrato, con un minimo de 5 técnicos certificados en el
fabricante y con fecha anterior a la finalizacion del plazo de presentacion de las ofertas. En este mismo
sentido, ademés de las certificaciones de los técnicos y dado que se debe dar soporte a la red del
Consorcio de Aguas de Bilbao Bizkaia, el licitador debe estar certificado como empresa por el fabricante
de los equipos propuestos, como minimo:

o Certificado "Expert" o equivalente para el fabricante de red y seguridad Fortinet.
e Certificado "Gold" o equivalente para el fabricante de red y seguridad Cisco.
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Consorcio de Aguas Bilbao Bizkaia

F.-SOLVENCIA ECONOMICA O FINANCIERA

Solvencia técnica empresas de nueva creacion:

No se considerara la experiencia solicitada en la solvencia para estos supuestos. Si, el resto de las
exigencias.

HABILITACION PROFESIONAL

No procede

CLASIFICACION EMPRESARIAL
CLASIFICACION EMPRESARIAL [ Si, Facultativa No

H.- DOCUMENTACION A PRESENTAR POR LOS LICITADORES
1.-Sobre N° 1: Declaraciéon responsable.
2.-Sobre N° 2: Documentacion relativa a criterios sometidos a juicio de valor.
3.-Sobre N° 3: Documentacion relativa a criterios cuantificables de forma automatica.

DOCUMENTACION RELATIVA A CRITERIOS SOMETIDOS A JUICIO DE VALOR
La documentacion técnica a entregar por los licitantes debera ser adecuada para el objeto del contrato.

Debera proporcionarse al menos, lo siguiente:

1. Composicién del equipo técnico asignado al proyecto, cualificacion de los integrantes de cara a
conseguir la adecuacién del mismo al objeto del contrato.

Se adjuntara el curriculum vitae relacionado con los trabajos a realizar, de cada uno de los miembros del
equipo técnico con las pruebas documentales necesarias para justificar lo declarado, indicando quienes
son los técnicos asignados al contrato.

Se incluiran certificados de formacién relacionados con los trabajos a realizar, remarcando que, para poder
valorarlos positivamente, se debera acreditar la realizacién de los cursos de formacion, la experiencia
laboral relacionada con los mismos y cualquier documentacion que acredite la aplicacion practica de los
mismos en los ultimos afios. No podran aparecer datos nominales o que indiquen el sexo. Debera quedar
suficientemente acreditada la experiencia de los miembros del equipo técnico propuesto.

Al menos debera presentar un equipo técnico con los siguientes perfiles, especificando la organizacion de
dicho equipo para ejecutar las diferentes tareas correspondientes al proyecto:

e Delegado del contratista responsable de la coordinacién y seguimiento del servicio de
mantenimiento y monitorizacion NOC.

e Un técnico especialista en red que pueda realizar las tareas del proyecto relacionadas con la
sustitucion de switches de ETAP Bermeo, ETAP Burgoa, ETAP Busturia.

e Equipo técnico de especialistas encargados de la puesta en marcha y elaboracién de
procedimientos y diagramas del servicio de monitorizacion NOC

e Equipo técnico de especialistas en el mantenimiento y soporte de los equipos de red y seguridad
del proyecto tanto en horario laboral como fuera del mismo.

Subdireccién de Contratacion -Kontratazio Zuzendariordetza Pagina 5



C ; Bilbao Bizkaia Ur Partzuergoa

Consorcio de Aguas Bilbao Bizkaia

DOCUMENTACION RELATIVA A CRITERIOS SOMETIDOS A JUICIO DE VALOR

e Cualquier otro perfil que pueda complementar los anteriores y sirva de justificacion para demostrar
la experiencia, capacidades del personal asignado en relacion con los trabajos.

2. ldoneidad del Servicio de mantenimiento
2.1- Planteamiento del servicio:
e Organizacion del servicio de mantenimiento y personal de mantenimiento.
e Servicios de retén. Disponibilidad ante emergencias.
o Tiempos de respuesta.
e Tiempos de resolucién

¢ Responsable de servicio y método de contacto directo ante incidencias criticas sin respuestay
desviaciones en tiempos de respuestas.

2.2- Procedimientos de actuacion y seguimiento para la ejecucion de labores de mantenimiento
correctivo.

2.3- Propuesta de organizacion y elaboracion de informe anual de estado de las instalaciones.

2.4- Procedimiento de actuacion y seguimiento para la actualizacion anual de equipos.

2.5- Formas de contacto y seguimiento del servicio.

2.6- Detalle de herramienta para sistema de seguimiento y recepcién de incidencias del contratista.
o Formas de apertura de incidencia.
e Descripcion de la herramienta.

o Posible futura integracién con la herramienta interna de gestién de incidencias del Service
Manager del CABB/BBUP, basada en JIRA software.

3. Planteamiento del sistema de monitorizacion NOC.
3.1- Descripcidn y funcionalidades generales de la herramienta propuesta.

3.2- Caracteristicas especificas de la herramienta de monitorizacion adaptada a las necesidades del
CABB descritas en el pliego de prescripciones técnicas.

3.3- Planteamiento del funcionamiento y actuacion del servicio 8x5 y 24x7

3.4- Documentacion especifica del servicio (diagrama de flujo de actuacion, detalle de
procedimientos...)

3.5- Responsable de servicio y método de contacto directo.

4. Planteamiento para la sustitucion de switches de ETAP Bermeo, ETAP Burgoa, ETAP Busturia junto
con planes de migracion y pruebas especificos

5. Planificacion de fechas, hitos y tareas de las diferentes fases del proyecto cumpliendo con las fechas
establecidas y solicitadas en el pliego.

6. Organizacion del equipo.

7. Descripcion de los medios técnicos necesarios, para garantizar el cumplimiento de los tiempos de
respuesta y SLAs indicados en el pliego técnico. En especial los tiempos de Asistencia "IN SITU". Se
debera indicar cdmo se van a cumplir la asistencia in situ acorde a los SLAs requeridos.

8. Detallar y describir oficinas a disposicion del contrato y su capacidad para cumplir tiempos de respuesta.
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Consorcio de Aguas Bilbao Bizkaia

DOCUMENTACION RELATIVA A CRITERIOS SOMETIDOS A JUICIO DE VALOR
9. Alo largo de los diferentes apartados de la memoria se deberan detallar los diferentes métodos y forma
de contacto para la planificacion, seguimiento de tareas e interlocucién en el mantenimiento del
equipamiento y servicio de monitorizacion.

10. Los licitadores deberan indicar en la oferta la parte del contrato que tengan previsto subcontratar,
sefialando su importe y la identidad del subcontratista, y justificando suficientemente la aptitud de éste
para ejecutarla por referencia a los elementos técnicos y humanos de que dispone y a su experiencia.
humanos de que dispone y a su experiencia.

11. La misma tabla que se presentara en documentacién econémica, excluyendo cualquier importe
economico.

La presentacion de la oferta técnica consistira en un Unico documento, de un maximo de 30 paginas y con
margenes de 3cm izquierda-derecha y de 2,5cm superior-inferior. Se utilizara fuente Arial, tamafio minimo
10, interlineado minimo 1,5 puntos. Se podran incluir fotografias, tablas, graficos y diagramas en el
conjunto de las 30 péaginas.

e Margen superior e inferior minimos: 2,5 cm.
e Margen izquierdo y derecho minimos: 2 cm.

A efectos del computo anterior, no se considerara la documentacion que acredite la experiencia del equipo
asignado (certificaciones de ejecucion, cursos y formacion, experiencia, CV, etc.) debiendo adjuntarse
esta informacién en un anexo independiente. Las caracteristicas técnicas detalladas o datasheets de los
elementos ofertados también deberan adjuntarse como anexo independiente.

Para la valoracion de la oferta técnica no se tomaran en consideracion anejos ni contenidos de ningan tipo
fuera de los indicados previamente y del limite de paginas establecido.

El orden de los puntos del documento seguira clara y ordenadamente la relacion mostrada como criterios
de valoracién, en el detalle y extension siguiente, no debiendo superar en conjunto las 30 paginas
sefaladas en el parrafo anterior.

Serd motivo de exclusién de la oferta cualquiera de los siguientes puntos:

¢ No cumplir las prestaciones requeridas en el Pliego de Prescripciones Técnicas Particulares.

¢ No especificar marca y modelo concreto de los equipos ofertados, con expresiones como "o
similar”.

¢ No presentar la documentacién técnica exigida o no acreditarla correctamente.

DOCUMENTACION RELATIVA A CRITERIOS CUANTIFICABLES DE FORMA AUTOMATICA
Proposicion _econémica firmada por el licitador o persona que le represente, redactada
inexcusablemente conforme al modelo que figura como Anexo |, incluyendo en el precio ofertado todos
los impuestos, excepto el IVA.

La proposicion econémica se complementara con:
Se presentara una tabla con:

o Fecha de fin hasta la cual el integrador se compromete a contratar la renovacién de los diferentes
soportes y licencias de cada equipo

o Los precios unitarios por cada equipo y por afio

o El presupuesto del contrato ofertado.
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DOCUMENTACION RELATIVA A CRITERIOS CUANTIFICABLES DE FORMA AUTOMATICA
La tabla debe coincidir con la que habia que incluir en la memoria técnica, pero en esta ocasion indicando
los precios.

RENOVACION SOPORTES Y LICENCIAS FWS FORTINET FG-61E
FECHA FIN DE COSTE COSTE
ID REF. CANT DESC. SOPORTE UNITARIO TOTAL
OFERTADO
ETAP IPARRAGUIRRE, OFICINAS BARAKALDO, OFICINAS GERNIKA, OFICINAS XUPERA, PRESA ORDUNTE,
PRESA UNDURRAGA

1 Renovacién 12 FortiGuard Unified Threat

Licencias Protection
2 Soporte 12 Soporte fabricante 24 x 7
3 Soporte 12 Soporte integrador 24 x 7

ETAP BASATXU, ETAP GARAIZAR, ETAP GARTXETA, ETAP GOROZIKA, ETAP JARRALTA, ETAP OLETA, ETAP
SALINILLAS, ETAP SAN CRISTOBAL, ETAP SAN MIGUEL, ETAP SAN SALVADOR, ETAP SOLLANO

4 Renovacién 22 FortiGuard Unified Threat

Licencias Protection
5 Soporte 22 Soporte fabricante 8 x 5
6 Soporte 22 Soporte integrador 24 x 7

OFICINAS BERMEO, OFICINAS BILBAO

7 Renovacién 2 FortiGuard Unified

Licencias Threat Protection
8 Soporte 2 Soporte

fabricante 8 x 5
9 Soporte 2 Soporte
integrador 8 x 5
RENOVACION SOPORTES Y LICENCIAS FWS FORTINET FGR-60F
EDAR EA, EDAR IBARRANGELU, EDAR LAIDA

10 | Renovacion 3 FortiGuard Unified Threat

Licencias Protection
11 Soporte 3 Soporte fabricante 8 x 5
12 Soporte 3 Soporte integrador 24 x 7

RENOVACION SOPORTES Y LICENCIAS FWS FORTINET FG-61F
EDAR ELORRIO, EDAR LAMIARAN, ETAP BURGOA, EDAR GUENES

13 | Renovacion 8 FortiGuard Unified Threat

Licencias Protection
14 | Soporte 8 Soporte fabricante 24 x 7
15 Soporte 8 Soporte integrador 24 x 7

ETAP BERMEO, ETAP BUSTURIA

16 | Renovacion 4 FortiGuard Unified Threat

Licencias Protection
17 | Soporte 4 Soporte fabricante 8 x 5
18 | Soporte 4 Soporte integrador 24 x 7

OFICINAS BILBAO, OFICINA SUKARRIETA

19 Renovacién 4 FortiGuard Unified Threat

Licencias Protection
20 | Soporte 4 Soporte fabricante 8 x 5
21 Soporte 4 Soporte integrador 8 x 5

RENOVACION SOPORTES Y LICENCIAS FORTIMANAGER VM
OFICINAS BILBAO
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DOCUMENTACION RELATIVA A CRITERIOS CUANTIFICABLES DE FORMA AUTOMATICA
22 | Renovacion 1 FortiManager VM con licencia
Licencias para 100 dispositivos
23 | Soporte 1 Soporte fabricante 8 x 5
24 | Soporte 1 Soporte integrador 8 x 5
RENOVACION SOPORTES Y LICENCIAS SWs CISCO C9200L-24T-4G
EDAR ELORRIO, ETAP BURGOA, ETAP IPARRAGUIRRE OFICINAS BARAKALDO, OFICINAS BILBAO, OFICINAS
XUPERA, PRESA ORDUNTE, PRESA UNDURRAGA, EDAR GUENES
25  Renovacion 13 Licencias/Software tipo Network
Licencias Essentials sin DNA
26  Soporte 13 Soporte fabricante 24 x 7
27 Soporte 13 Soporte integrador 24 x 7
ETAP BASATXU, ETAP GARAIZAR, ETAP GARTXETA, ETAP GOROZIKA, ETAP JARRALTA, ETAP OLETA, ETAP
SALINILLAS, ETAP SAN CRISTOBAL, ETAP SAN MIGUEL, ETAP San Pedro Galdames, ETAP SAN SALVADOR, ETAP
SOLLANO, ETAP Trutzioz
28 Renovacién 13 Licencias/Software tipo Network
Licencias Essentials sin DNA
29 | Soporte 13 Soporte fabricante 8 x 5
30 | Soporte 13 Soporte integrador 24 x 7
OFICINAS BILBAO
31 Renovacién 7 Licencias/Software tipo Network
Licencias Essentials sin DNA
32 | Soporte 7 Soporte fabricante 8 x 5
33 Soporte 7 Soporte integrador 8 X 5
RENOVACION SOPORTES Y LICENCIAS SWs CISCO C9300-48P
EDAR LAMIARAN
34 Renovacién 1 Licencias/Software tipo Network
Licencias Essentials sin DNA
35 | Soporte 1 Soporte fabricante 24 x 7
36 Soporte 1 Soporte integrador 24 x 7
RENOVACION SOPORTES Y LICENCIAS SWs HUAWEI S5731-524pP
OFICINAS GERNIKA
37 Renovacién 2 Licencias/Software HUAWEI
Licencias
38 Soporte 2 Soporte fabricante 24 x 7
39 | Soporte 2 Soporte integrador 24 x 7
RENOVACION SOPORTES Y LICENCIAS CONTROL ACCESOS RACKS
ELS MESAN ACU 3402. SW, control de accesos, cerradura y sistema de lector de tarjetas
40 | Renovacion 1 Licencias/Software SERVIDOR
Licencia/SW APLICACION
APLICACION
41 | Soporte  SW 1 Soporte fabricante 8 x 5
APLICACION
42 Soporte SW 1 Soporte integrador 8 x 5
APLICACION
43 | Soporte HW 16 Soporte fabricante 8 x 5
ACU 3402
44 | Soporte HW 16 Soporte integrador 8 x 5
ACU 3402
APC Netbotz 250. SW, Control de accesos, cerradura y sistema de lector de tarjetas
4> R.enov.amon Licencias/Software SERVIDOR
Llcenua/S,W 1 APLICACION
APLICACION
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DOCUMENTACION RELATIVA A CRITERIOS CUANTIFICABLES DE FORMA AUTOMATICA

46 | Soporte SW 1 Soporte fabricante 8 x 5
APLICACION

47 | Soporte  SW 1 Soporte integrador 8 x 5
APLICACION

48 | Soporte HW 4 Soporte fabricante 8 x 5
Netbotz 250

49 Soporte  HW 4 Soporte integrador 8 x 5
Netbotz 250

OTROS

50 | FGR-60F o 1 Firewall Rugerizado stock
similar soporte

51 Licencias 1 FortiGuard Unified Threat

Protection

52 | Soporte 1 Soporte fabricante 8 x 5

53 Soporte 1 Soporte integrador 8 x 5

54 | TH2E o similar 3 Sensor de temperatura

55 Servicios de 1 Servicios Asistencia Técnica para
Asistencia sustitucion de switches y
Técnica actualizacién BBDD inventario,

doc. y esquemas

56 | Servicios de 1 Servicios de Asistencia Técnica
Asistencia para puesta en marchay
Técnica NOC documentacion del Servicio de

NOC

57 | Servicios de 1 Servicios de Monitorizacién NOC
Monitorizaciéon durante la duracion del contrato
NOC

En el caso de que la empresa licitadora necesite los S/N de los equipos que se muestran en la tabla para
la preparacion y valoracion de su oferta, debera solicitarlos al CABB/BBUP en el momento de elaboracion
de la misma.

En la oferta econdmica poner linea por cada item diferenciado. Si en esta tabla sélo se indica una linea,
por ejemplo, para una licencia, y el fabricante la divide en 3, poner 3 lineas en la oferta indicando
justificacion.

En caso de faltar algun item indicarlo en la oferta. Si faltara alguna licencia para cumplir con los
requerimientos del PPTP debera indicarse y afiadirse en esta tabla.

l.- LUGAR Y PLAZO DE PRESENTACION DE OFERTAS
1.- Plazo de presentacion de ofertas: La sefialada en el Perfil del Contratante
2.- Lugar de presentacion de ofertas (solo si es distinto que el previsto en la clausula 13 del PCAP):
3.- Presentacion electronica de las ofertas XI SI [ NO
Direccién Plataforma electrénica de presentacion de ofertas electronicas:
https://contratacion.consorciodeaguas.eus/site/3
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J.- MESA DE CONTRATACION/COMITE DE EXPERTOS
X Mesa de Contratacion

Presidencia:
[IMesa de Contratacion

Presidencia:
D. Ekaitz Mentxaka Corral.

Vocales:

D. Mikel Magunazelaia Pinaga

D. Xabier Orue Moro.

Dia. Itziar Zarate Urrutia.

D. Gerardo Latorre Pedret.

D. Jose Manuel Pereda Renobales.

Secretario:
D. Gerardo Latorre Pedret

K.- CRITERIOS DE ADJUDICACION

1.- Criterios de adjudicacion:

Los criterios que han de servir de base para la adjudicacion del concurso como aspectos a valorar, son los
siguientes:

CRITERIOS CUANTIFICABLES DE FORMA AUTOMATICA: 50 PUNTOS
La puntuacion maxima asignada a este criterio sera de 50 puntos.

Las ofertas econémicas seran valoradas de manera proporcional al porcentaje de baja (Bi) de cada oferta
del siguiente modo:

0 0 = 50 puntos
(Bmax + BM) /2 ... 48 puntos
BM 47 puntos
O0,8XBM.ceiie 46 puntos
0,6 XBM.ceieeiiiiie e 44 puntos
Presupuesto licitacion .............ccccveeeiieeniieennne 0 puntos

Donde:
¢ Bi: Porcentaje de baja de la oferta, resultado de la diferencia entre el presupuesto de licitacion y el
importe de la oferta, dividida entre el presupuesto de licitacién, expresada en tanto por ciento.

e Bmax: Porcentaje de baja maxima, correspondiente a la oferta mas econémica

e BM: Porcentaje de baja media, resultado de la media aritmética de los porcentajes de baja de cada
licitador

El resto de ofertas admitidas dispondran de una puntuacion resultado de interpolar linealmente la distribucion
de puntos anteriormente expuesta.
De este modo, la puntuacion Pi asignada a cada baja Bi es la correspondiente a:

Si 0<Bi<=0,6 xBM

Bi
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K.- CRITERIOS DE ADJUDICACION

Pi = x 44
0,6 x BM

Si 0,6 x BM < Bi<=0,8 x BM

(Bi- 0,6 x BM)
Pi= 44 + X2
0,2 x BM
Si 0,8 x BM < Bi <= BM
(Bi- 0,8 x BM)
Pi= 46 +
0,2 x BM
Si BM < Bi<=(BM + Bmax) / 2
(Bi - BM)
Pi= 47 + X2
(Bmax - BM)

Si (BM + Bmax) / 2 < Bi <= Bmax

(2 x Bi— BM - Bmax)
Pi= 48 + X2

(Bmax - BM)
CRITERIOS SOMETIDOS A JUICIO DE VALOR: 50 PUNTOS
MEMORIA TECNICA Y METODOLOGIA DE LA EJECUCION

1. Idoneidad del Servicio de mantenimiento

1.1. Planteamiento del servicio:

30 PUNTOS

14 puntos

*  Organizacion del servicio de mantenimiento y personal de mantenimiento.

»  Servicios de retén. Disponibilidad ante emergencias.
+ Tiempos de respuesta.
*  Tiempos de resoluciéon

* Responsable de servicio y método de contacto directo ante incidencias criticas sin

respuesta y desviaciones en tiempos de respuestas.

1.2. Procedimientos de actuacion y seguimiento para la ejecucion de labores de mantenimiento

correctivo.

1.3. Propuesta de organizacion y elaboracion de informe anual de estado de las instalaciones.

1.4. Procedimiento de actuacion y seguimiento para la actualizaciéon anual de equipos.

1.5. Formas de contacto y seguimiento del servicio.

1.6. Detalle de herramienta para sistema de seguimiento y recepcion de incidencias del contratista.

» Formas de apertura de incidencia.

+ Descripcion de la herramienta.
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K.- CRITERIOS DE ADJUDICACION
* Posible futura integracion con la herramienta interna de gestién de incidencias del
Service Manager del CABB/BBUP, basada en JIRA software.

2. Planteamiento del sistema de monitorizacion NOC 10 puntos

2.1. Descripcién y funcionalidades generales de la herramienta propuesta.

2.2. Caracteristicas especificas de la herramienta de monitorizacién adaptada a las necesidades del
CABB descritas en el pliego de prescripciones técnicas.

2.3. Planteamiento del funcionamiento y actuacion del servicio 8x5 y 24x7

2.4. Documentacion especifica del servicio (diagrama de flujo de actuacion, detalle de
procedimientos...)

2.5. Responsable de servicio y método de contacto directo.

3. Planteamiento para la sustitucién de switches de ETAP Bermeo, ETAP Burgoa, ETAP Busturia

junto con planes de migracion y pruebas especificos 3 puntos
4. Planificacion de fechas, hitos y tareas de las diferentes fases del proyecto cumpliendo con las
fechas establecidas y solicitadas en el pliego 3 puntos
MEDIOS TECNICOS PUESTOS A DISPOSICION DEL CONTRATO 20 PUNTOS

1. Medios Técnicos y organizativos asignados al contrato. Descripcion individualizada del equipo
humano propuesto indicando: datos personales, académicos, certificaciones actualizadas en los
equipos a instalar y perfil profesional. Se acreditaran Unicamente los conocimientos, la
experiencia y certificacién con los equipos a configurar o instalar y los proyectos relacionados

con el objeto del Proyecto y del personal que vaya a intervenir en el mismo. 7,5 puntos
2. Métodos y forma de contacto para la planificacidn, seguimiento de tareas e interlocucion en el
mantenimiento del equipamiento. 2,5 puntos
3. Métodos y forma de contacto para la planificacién, seguimiento de tareas e interlocucién en el
servicio de monitorizacion NOC. 2,5 puntos
4. Organizacion del equipo. 1,5 puntos
Medios técnicos para cumplir SLAs, tiempos de respuesta ATl in situ. 4 puntos

6. Detallar y describir oficinas a disposiciéon del contrato y su capacidad para cumplir tiempos de
respuesta. 2 puntos
2.- Criterios de desempate:

El empate entre varias ofertas se resolvera mediante la aplicacién por orden de los siguientes criterios
sociales, referidos al momento de finalizar el plazo de presentacion de ofertas:

a) Mayor porcentaje de trabajadores con discapacidad o en situacion de exclusién social en la plantilla
de cada una de las empresas, primando en caso de igualdad, el mayor nimero de trabajadores fijos
con discapacidad en plantilla, o el mayor nUmero de personas trabajadoras en inclusion en la plantilla.
b) Menor porcentaje de contratos temporales en la plantilla de cada una de las empresas.

¢) Mayor porcentaje de mujeres empleadas en la plantilla de cada una de las empresas.

d) El sorteo, en caso de que la aplicacion de los anteriores criterios no hubiera dado lugar a desempate.

3.- Criterios para la consideracion de ofertas anormalmente bajas:

Se considerara que una oferta es anormalmente baja cuando se encuentre en los siguientes
supuestos:

Subdireccién de Contratacion -Kontratazio Zuzendariordetza Pagina 13



f E Bilbao Bizkaia Ur Partzuergoa

Consorcio de Aguas Bilbao Bizkaia

K.- CRITERIOS DE ADJUDICACION

- Cuando, concurriendo un solo licitador, sea inferior al presupuesto base de licitacion en mas
de 25 unidades porcentuales.

- Cuando concurran dos licitadores, la que sea inferior en mas de 20 unidades porcentuales a la
otra oferta.

- Cuando concurran tres licitadores, las que sean inferiores en mas de 10 unidades porcentuales
a la media aritmética de las ofertas presentadas. No obstante, se excluird para el computo de
dicha media la oferta de cuantia mas elevada cuando sea superior en mas de 10 unidades
porcentuales a dicha media Unica y exclusivamente a los efectos de establecer el nuevo umbral
de temeridad no afectando en ningun caso el orden clasificatorio establecido. En cualquier
caso, se considerara desproporcionada la baja superior a 25 unidades porcentuales.

- Cuando concurran cuatro o mas licitadores, las que sean inferiores en mas de 10 unidades
porcentuales a la media aritmética de las ofertas presentadas. No obstante, si entre ellas
existen ofertas que sean superiores a dicha media en mas de 10 unidades porcentuales, se
procederd al célculo de una media sélo con las ofertas que no se encuentren en el supuesto
indicado Unica y exclusivamente a los efectos de establecer el nuevo umbral de temeridad no
afectando en ningln caso el orden clasificatorio establecido. En todo caso, si el nimero de las
restantes ofertas es inferior a tres, la nueva media se calculara sobre las tres ofertas de menor
cuantia.

Cuando hubieren presentado ofertas empresas que pertenezcan a un mismo grupo, se tomara
Unicamente, para aplicar el régimen de identificacion de las ofertas incursas en presuncion de
anormalidad, aquella que fuere mas baja, y ello con independencia de que presenten su oferta en solitario
0 conjuntamente con otra empresa 0 empresas ajenas al grupo y con las cuales concurran en union
temporal.
4.- Umbral minimo de puntuacion exigido al licitador para continuar el proceso selectivo:
Sera motivo de exclusién no alcanzar un minimo de 25 puntos en la valoracion técnica de la oferta.

L.- CONDICIONES ESPECIALES DE EJECUCION DEL CONTRATO
Las sefaladas en el PPTP

M.- PENALIDADES ESPECIFICAS
Si la entidad que resulte adjudicataria incumple alguna de las condiciones establecidas en la presente
licitacion, el CABB podra imponer penalizaciones a dicha entidad, o bien instar la resolucion del contrato,
en los supuestos y acciones indicados a continuacion.

Incumplimiento de plazos:

* Incumplimiento del plazo maximo para los casos de la contratacién o renovacién con el fabricante del
mantenimiento y licenciamiento del equipamiento actualmente en produccion en las instalaciones del
CABB al que se haga referencia en el pliego y/o entrega de la documentacion o notificacion oficial por
parte del fabricante que acredite el lanzamiento del pedido de compra de dicho mantenimiento.

Penalidades: 3 % del precio del contrato por cada semana de retraso.

Resolucion del contrato: Seré la propiedad (CABB) quien determinara la aplicacion de penalizaciones
en base al condicionante anterior. La penalizacién podra alcanzar hasta un maximo del 10% del total
del contrato, pudiendo el CABB rescindir el contrato superado el 5%. En caso de que el CABB requiera
demostrar el cumplimiento de este hito, el licitador deberd presentar la documentacion o notificacion
oficial por parte del fabricante que acredite el lanzamiento del pedido de compra del mantenimiento.

* Incumplimiento del plazo maximo para los casos de compra al fabricante del nuevo equipamiento al
gue se haga referencia en el pliego y/o entrega de la documentacion o notificacion oficial por parte del

fabricante que acredite el lanzamiento del pedido de compra de dicho equipamiento.
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M.- PENALIDADES ESPECIFICAS

Penalidades: 3 % del precio del contrato por cada semana de retraso.

Resolucion del contrato: Sera la propiedad (CABB) quien determinara la aplicacion de penalizaciones

en base al condicionante anterior. La penalizacion podré alcanzar hasta un maximo del 10% del total
del contrato, pudiendo el CABB rescindir el contrato superado el 5%. En caso de que el CABB requiera
demostrar el cumplimiento de este hito, el licitador debera presentar la documentacién o notificacion
oficial por parte del fabricante que acredite el lanzamiento del pedido de compra del nuevo
equipamiento.

Incumplimiento del tiempo de resolucién de incidencias relacionadas con el mantenimiento correctivo
del Pliego de Prescripciones Técnicas.

Penalizaciones: En el caso de que no se cumplan los tiempos de respuesta ante retenes ofertados y

acordados, la certificacion mensual del mes en curso del incidente se decrementara un 3 %.

Resolucion del contrato: Seré la propiedad (CABB) quien determinara la aplicacion de penalizaciones

en base al condicionante anterior. La penalizacion podra alcanzar hasta un maximo del 10% del total
del contrato, pudiendo el CABB rescindir el contrato superado el 5%.

Superar el tiempo de respuesta ante incidentes graves que impliquen pérdida del servicio.

Penalidades: 500 € = por cada hora de retraso sobre el SLA acordado.

Incumplimiento del plazo maximo de entrega del equipamiento.

Penalidades: 2 % del precio del contrato por cada semana de retraso.

Incumplimiento del plazo maximo de entrega de informes anuales.

Penalidades: 2 % del precio del contrato por cada mes de retraso.

Cumplimiento defectuoso de la prestacion objeto del contrato

1.

Presentacion de un equipo de trabajo cuyos perfiles y experiencia no coinciden con los acreditados
presentados en la oferta del contratista

Resolucion del contrato: el CABB podra proceder a la resolucion del mismo.

Cambios del equipo de trabajo inicialmente propuesto si no cumple con al menos las caracteristicas
del equipo anterior.

Penalidades: 3% del precio del contrato por cada persona del equipo cambiada.

Pérdida de informacién o de datos, asi como violacién de acceso a la informacién sensible
almacenada en los proyectos abordados durante el contrato.

Resolucion del contrato: el CABB podra proceder a la resolucion del mismo.

Incumplimiento de la obligacion de confidencialidad sobre la informacion a la que se tenga acceso
durante el desarrollo del contrato.

Resolucion del contrato: el CABB podra proceder a la resolucion del mismo.
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M.- PENALIDADES ESPECIFICAS
5. Incumplimiento de los acuerdos de servicio, si el resultado del tiempo de resolucién es superior al
fijado.

Penalidades: 1% sobre el importe mensual del contrato por cada punto porcentual por debajo del
establecido.

6. Los trabajos estaran sujetos a las necesidades del servicio. Por tal motivo, se deberan interrumpir o
posponer en cualquier momento si asi se requiriese por el CABB-BBUP (de forma arbitraria).

Resolucion del contrato: el CABB podra proceder a la resolucién del mismo en caso de incumplimiento.

7. Elservicio tiene prioridad sobre los trabajos del contrato, por lo que la actividad se desplazara a fechas
y horarios compatibles con el mismo. Debe proveerse por tal motivo trabajos nocturnos, en fines de
semana, grandes tiempos muertos durante la realizacion de los trabajos y suspensién temporal e
imprevista de los trabajos en determinadas condiciones; todo ello sin coste adicional alguno para el
CABB-BBUP. El Adjudicatario no tendra una compensacién econdmica extraordinaria por tal motivo
y, en consecuencia, deberd valorar dichos condicionantes en los precios de su oferta.

Resolucion del contrato: el CABB podra proceder a la resolucién del mismo en caso de incumplimiento.

8. Una averia o un accidente graves provocado por un error o negligencia del Adjudicatario.

Resolucion del contrato: el CABB podra proceder a la resolucion del mismo.

En el caso en que se haya incurrido en penalizacion, el importe resultante se descontard del importe
correspondiente a la factura que se emita.

N.- SEGURO DE RESPONSABILIDAD CIVIL A PRESENTAR POR EL ADJUDICATARIO
Justificante de la existencia de un seguro de responsabilidad por riesgos profesionales

N.- MODIFICACION DEL CONTRATO

No se aplica

O.- POSIBILIDAD DE SUBCONTRATACION
X Obligacion de aportacion inicial

P.- SUBROGACION

No

Q.- RECURSO ESPECIAL

X SI
L1 NO

REQUISITOS DURANTE LA EJECUCION DEL CONTRATO
En caso de baja de cualquier miembro del equipo de trabajo inicialmente propuesto, el delegado del
Contratista propondr4 un nuevo miembro al responsable del Contrato del CABB, necesariamente
cumpliendo los requisitos de contrato exigibles al personal humano y con experiencia profesional y
formacion relacionada con el contrato igual o superior a quién sustituye.
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Se deberd demostrar la experiencia en proyectos de la misma naturaleza, formacién del nuevo técnico
gue dara servicio. Asimismo, si se realizan cambios de personal, la empresa adjudicataria debera asumir
el coste del traspaso de conocimiento y siempre que sea posible, se solaparan los técnicos en ese
traspaso a fin de que el técnico nuevo pueda dar servicio en condiciones éptimas y con conocimiento de
la infraestructura del CABB desde el primer dia de servicio.

* Un técnico especialista en red que pueda realizar las tareas del proyecto relacionadas con la
sustitucion de switches de ETAP Bermeo, ETAP Burgoa, ETAP Busturia.

* Equipo técnico de especialistas encargados de la puesta en marcha y elaboracion de
procedimientos y diagramas del servicio de monitorizacion NOC

* Equipo técnico de especialistas en el mantenimiento y soporte de los equipos de red y seguridad
del proyecto tanto en horario laboral como fuera del mismo.

En cualquier caso, tanto el delegado como el resto del equipo deberan estar disponibles a requerimiento
del responsable del Contrato para el seguimiento peridédico. Como medios personales a adscribir al
contrato la empresa licitadora deber& disponer de un técnico especialista en red que pueda realizar las
tareas del proyecto relacionadas con la sustitucién de switches y dos técnicos especialistas encargados
de la puesta en marcha y elaboracion de procedimientos y diagramas del servicio de monitorizacion NOC,
sin contar al técnico asignado para la gestion del proyecto y un equipo técnico de especialistas en el
mantenimiento y soporte de los equipos de red y seguridad del proyecto tanto en horario laboral como
fuera del mismo.

Por un lado, el técnico especialista que pueda realizar las tareas del proyecto relacionadas con la
sustitucion de switches debe disponer de una experiencia de, al menos, 4 afios en proyectos similares.
Por otro lado, el equipo compuesto por dos técnicos especialistas encargados de la puesta en marcha y
elaboracion de procedimientos y diagramas del servicio de monitorizacion NOC debe disponer de una
experiencia de, al menos, 6 y 4 afios en proyectos similares. Ademas, todos los técnicos deberan de estar
certificados por el fabricante de los equipos.

Con el fin de garantizar una respuesta y agilidad en el servicio a incluir, la empresa licitadora debera
cumplir un SLA de 90 minutos in situ para incidencias criticas que exijan desplazamiento.

Por otro lado, se debe cumplir también con los siguientes requisitos durante la ejecucion:

»  Cumplir con los requerimientos del Dpto. de Prevencion del CABB-BBUP
*  Cumplir con los requerimientos Medioambientales del CABB-BBUP

» Disponer de un recurso preventivo en todo momento en los trabajos en instalaciones del CABB-
BBUP.

Los trabajos de mantenimiento estaran sujetos a las necesidades del servicio. Por tal motivo, se deberan
interrumpir o posponer en cualquier momento si asi se requiriese por el CABB-BBUP (de forma arbitraria).
Su incumplimiento, podra ser motivo rescision del contrato.

El servicio tiene prioridad sobre los trabajos del contrato, por lo que la actividad de la obra se desplazara
a fechas y horarios compatibles con el mismo. Debe proveerse por tal motivo trabajos nocturnos, en fines
de semana, grandes tiempos muertos durante la realizacion de los trabajos y suspension temporal e
imprevista de los trabajos en determinadas condiciones; todo ello sin coste adicional alguno para el CABB-
BBUP. El Adjudicatario no tendra una compensacion econdmica extraordinaria por tal motivo y, en
consecuencia, debera valorar dichos condicionantes en los precios de su oferta. El incumplimiento de este
requisito podré suponer la rescision del contrato.
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DELEGADO DEL CONTRATISTA

El contratista adjudicatario debera adscribir al contrato un delegado con capacidad suficiente para la toma
de decisiones y representar al contratista en todo aquello que afecte a las relaciones del contrato.

Tanto este delegado como el personal a las 6rdenes del adjudicatario no tendran relacién juridica, ni
laboral, ni de otra indole con el Consorcio tanto durante el plazo vigente del contrato, como al término del
mismo
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