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Consorcio de Aguas Bilbao Bizkaia

PLIEGO DE PRESCRIPCIONES TECNICAS PARTICULARES
SERVICIO DE MANTENIMIENTO DE EQUIPOS MICROINFORMATICOS

1.- Objeto del Contrato.

Es objeto de este contrato la prestacién del servicio de mantenimiento del equipamiento microinformatico
del Consorcio de Aguas.

La prestacién ofertada cubrird tanto el mantenimiento correctivo, como la reposicion de materiales del
parque de Servidores, PC’s, impresoras, monitores, escaneres, etcétera, asi como la instalacion de equipos o
periféricos en los puestos de los usuarios.

Para los equipos que tengan garantia, se deberd gestionar la misma en el caso de las averias que afecten a
dichos equipos.

2.- Relacion de equipos.

La relacién de equipos a mantener, en la que se incluyen también aquellos que alin permanecen en garantia,
es el sefialado en el anexo 1. Aquella empresa que resulte adjudicataria, recibird un inventario mas detallado
con ubicaciones y caracteristicas detalladas de los equipos. Con el mantenimiento de los equipos se incluye
todo aquel periférico conectado a el: teclados, ratones, monitores...

En la siguiente tabla, se resumen los totales de equipos sin garantia al inicio de cada periodo de la duracién
del contrato y con garantia durante la duracion del mismo:

A
01/6/2025 '”Cﬁgstzrar Resto
1/6/2027
Servidores y PC’s estandar 486 170 57
Equipos criticos 70 12 5
Tablets 60 0
Proyectores 11 0 0
Impresoras y escaners 111 68 4
No inventariados 20 0 0
Total 758 259 66

- Primera columna equipos cuya fecha de caducidad de la garantia sea menor del 01/06/2025

- Segunda columna equipos cuya fecha de caducidad de la garantia sea mayor del 01/06/2025 y
menor del 01/06/2027. Es decir, equipos que pierden su garantia durante el afio 2025 o 2026.

- Tercera columna, equipos que siguen en garantia después del 01/06/2027
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En la fila de No inventariados se incluyen 20 equipos a mantener por la asistencia para poder asumir los
errores producidos por la actualizacion del inventario de equipos.

Anualmente se estima la renovacién de entre un 5% y un 10% del parque de PCs, por lo que por lo menos
una vez al afio se enviara al adjudicatario un inventario actualizado del parque de equipos.

El servicio de mantenimiento que se proporcione debe de cumplir los requisitos que garanticen el
funcionamiento continuado de los sistemas de informacion del Consorcio de Aguas teniendo en cuenta el
tipo de servicio requerido para cada elemento.

En cuanto a la ubicacion de los equipos, el 92% se encuentran en las tres sedes principales del Consorcio de
Albia (Bilbao), Venta Alta (Arrigorriaga) y Galindo (Sestao), ubicandose el resto de equipos en las demds
instalaciones del Consorcio repartidas por la provincia de Bizkaia.

3.- Condiciones del servicio a contratar.
El servicio ofertado debera tener las siguientes caracteristicas:
» El contratista estara preparado para:

1. Ofrecer una prestacién multimarca.

2. Contar con un stock de materiales valorado al menos en 40.000 €, para la realizacién del
cometido de este pliego con disponibilidad en menos de 2 horas en cualquiera de las
sedes principales del Consorcio de Aguas Bizkaia Bizkaia ubicadas en Albia (Bilbao),
Venta Alta (Arrigorriaga) y Galindo (Sestao).

3. Dispondrd, al menos, de 6 técnicos de mantenimiento.

4. Gestionar la garantia de los elementos que estén en esta situacion.

> Sustitucién temporal: Para aquellas averias no resolubles inmediatamente, intermitentes o de
dificil diagndstico, se efectuard la sustitucién provisional del equipo averiado por otro de iguales
caracteristicas o superiores.

Tanto en los equipos cedidos como en los averiados el adjudicatario reinstalara el software estandar que
facilitara el Consorcio de Aguas en forma de disco master de SO y aplicaciones, completando la funcionalidad
con los drivers particulares de cada equipo. Los técnicos del Consorcio completardn la instalacién integrando
los PC’s en el dominio y dando autorizacion a los usuarios.

Estimamos unas 100 incidencias anuales que incluyen unas 15 reconfiguraciones de equipos al afio por
causas de roturas, discos rotos, placas base, etc. Estos nimeros son orientativos, pudiendo superarse o no
llegar a ellos.
> En el caso de que la averia denunciada afecte al disco duro y su reparacion conlleve la pérdida de
programas comerciales de una sola carga que residan en el disco duro, se debera reponer los
programas en el disco reparado, cuyos originales serdn proporcionados por el Consorcio de
Aguas, salvo que esta opcidn no sea posible.
> La empresa debera garantizar bajo su responsabilidad, la prevision y disponibilidad de cualquier
clase de repuestos necesarios para el mantenimiento de los equipos, impresoras y escaner
amparados por el contrato. No obstante, si conseguir dichos repuestos resultase imposible,
dificil o excesivamente onerosa su obtencion, serdn sustituidos los elementos y equipos
averiados o defectuosos, por otros de iguales o superiores prestaciones.
> El personal de la empresa deberd estar ubicado geograficamente de forma que pueda prestar sus
servicios en cualquiera de las sedes principales del Consorcio de Aguas Bilbao Bizkaia
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especificadas anteriormente, en menos de 2 horas desde la notificacion de la averia, a efectos
de poder realizar eficientemente el servicio contratado.

Asi mismo, durante la duracion del contrato, el Consorcio podra solicitar una actualizacion general de
firmware y/o BIOS del total o de parte de los equipos debido a razones de seguridad.

Por otro lado, durante la duracion del contrato el Consorcio podra solicitar al adjudicatario la revision y
actualizacion del inventario de equipos, debiendo realizarse esta revision y actualizacion de forma presencial
para garantizar la ubicacidn y correcto etiquetaje de los equipos.

4.- Seguimiento del servicio.

La empresa adjudicataria nombrard un responsable, que se encargara del seguimiento y control de los
trabajos a realizar por el personal de su empresa, asi como de verificar su nivel de calidad. Dicho responsable
serd el interlocutor con el Consorcio de Aguas.

Mensualmente se mantendrd una reunion de seguimiento del servicio entre dicho responsable y el
Consorcio de Aguas con objeto de analizar las incidencias detectadas y se enviara un informe resumen de
todas las actuaciones con los tiempos empleados para la resolucion de las mismas.

5.- Acuerdo de nivel de servicio (ans/sla).

Para la atencidn de las averias de elementos estdndar:

» Tiempo de resolucién: Se establece un tiempo maximo de resolucion de un dia laborable.
El tiempo de resolucion sera el comprendido desde la notificacidén del aviso a la empresa adjudicataria hasta
el momento de su resolucion u operatividad del elemento averiado.

Para la atencion de las averias de elementos criticos (Indicados en el inventario como mantenimiento VIP):
» Tiempo de respuesta: Se establece en 2 horas.
Este tiempo sera el comprendido entre la notificacién emitida por Consorcio de Aguas hasta el inicio de la
intervencion por parte del técnico de mantenimiento.
» Tiempo de resolucidn: Se establece un tiempo maximo de resolucion de 4 horas.
El tiempo de resolucién serd el comprendido desde la notificacion del aviso a la empresa adjudicataria hasta
el momento de su resolucién u operatividad del elemento averiado.

Para los elementos criticos el servicio serd 24 x 7.
» Debido a la criticidad de estos elementos, se establecerd un plan de contingencias entre los
responsables informaticos de Consorcio de Aguas y el contratista.
> Elinventario que se facilite tendrd identificados los diferentes elementos.

El nivel de cumplimiento global debe ser igual o superior al 85 % del volumen de incidencias comunicadas
por Consorcio de Aguas y cerradas en el mes evaluado.
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6.- Penalizaciones.

Mensualmente se calculard el tiempo medio de resolucién de las averias surgidas en ese periodo.

Si el resultado del tiempo de resolucion es inferior al fijado en el apartado anterior, se aplicard una
penalizacion del 1% sobre el importe mensual del contrato por cada punto porcentual por debajo del
establecido.

- En el caso en que se haya incurrido en penalizacion, el importe resultante se descontara del importe
correspondiente a la factura que se emita, o en la del mes siguiente si no se ha podido evaluar a tiempo.

7.- Confidencialidad.

El contratista mantendra la mas absoluta confidencialidad sobe los datos y documentos utilizados en la
prestacion del servicio.

8.- Disponibilidad 24 horas/365 dias.

Los tiempos de respuesta y resolucién solicitados en el presente "Pliego de Prescripciones Técnicas" para los
elementos criticos (marcados como VIP en el Anexo ) incluyen la realizacion de los trabajos durante las 24
horas de los 365 dias del afio.

Para el resto de elementos podria precisarse, excepcionalmente, esta circunstancia previa consulta al
responsable del contrato de la empresa adjudicataria.

9.- Recepcién y seguimiento de las incidencias.

El adjudicatario pondra a disposicion de los usuarios un teléfono Unico para toda la gestion de todas las
Incidencias reportadas, asi como una cuenta de correo mediante los cuales poder abrir y realizar el
seguimiento de las incidencias. También se debera disponer de un teléfono para aquellas incidencias criticas
que se produzcan fuera de horas.

Indicara en la oferta la disponibilidad de realizacién y seguimiento de las incidencias mediante el acceso a la
aplicacion WEB de gestién de incidencias del licitante para poder consultar su estado en cualquier momento.

Aungue actualmente no esté disponible, se podra exigir en el futuro al adjudicatario el uso de la aplicacion
de gestion de incidencias del Consorcio para la gestiéon y documentacién de aquellas incidencias que estén
relacionadas con el contrato.

10.- Normas de Seguridad.

El adjudicatario se compromete a cumplir las siguientes normas de comportamiento respecto a los sistemas
de informacién:
» No introducir software microinformatico ajeno al del Consorcio de Aguas.
» No divulgar la estructura de ficheros, la existencia de los mismos ni las funcionalidades de los
aplicativos desarrollados o de los que se tuviera conocimiento.
» No difundir ni publicar los sistemas de seguridad de la informacion.
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No revelar la informacion obtenida de los sistemas de informacion del Consorcio, ni la
documentacion que se le suministre o la que pudiera tener acceso en el desempefio de sus
funciones, con independencia del soporte en que se encuentre contenida.

Acceso exclusivo a la informacion necesaria para el desempefio de las funciones encomendadas.

Ademas, el adjudicatario adquirird los siguientes compromisos, que a continuacion se describen en cuanto a
materia de seguridad se refiere:

>

>

Los equipos conectados a la red del Consorcio no podran conectarse a ningun sistema informatico o
de telecomunicaciones ajeno al CABB.

Los equipos o sistemas que por su actividad requieran conexién a servicios externos al CABB
deberan estar aislados, es decir, separados fisica y l6gicamente de la red corporativa.

Esta expresamente prohibido la instalacién de modems (o similar) en equipos (PC’s, Servidores, etc.)
conectados a la red del CABB.

ANEXO 1: InventarioEquipos2024.xls

Bilbao, 28 de noviembre de 2024

El Gestor del Contrato
David Alonso

Subdirector de Informatica
Jose Luis Unzueta
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