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COMPROMISO DE
CONFIDENCIALIDAD

D./Dna con DNI en nombre vy
representacion de con domicilio en
y con CIF asume las siguientes Instrucciones, en su relacién juridica

que mantiene con el Bilbao Bizkaia Ur Partzuergoa-Consorcio de Aguas Bilbao Bizkaia,
identificada con el NUmero de Expediente

INSTRUCCIONES PARA EL TRATAMIENTO DE DATOS DE CARACTER
PERSONAL

De acuerdo con la Disposicién Adicional Vigésimo quinta de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector PUblico, por la que se transponen al ordenamiento
juridico espanol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE vy
2014/24/UE, de 26 de febrero de 2014, el BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO
DE AGUAS BILBAO BIZKAIA, como Responsable de Tratamiento, emite las siguientes las
instrucciones a que las asume como enfidad encargada de
fratamiento:

1.-  OBJETO DEL ENCARGO DEL TRATAMIENTO

Mediante las presentes instrucciones se habilita a , enfidad encargada del
fratamiento, para tratar por cuenta del BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO
DE AGUAS BILBAO BIZKAIA, responsable del tratamiento, los datos de cardcter personal
necesarios para llevar a cabo el servicio de traslado de personal a relevos, de acuerdo
al Anexo | del presente documento.

2.- IDENTIFICACION DE LA INFORMACION AFECTADA

Para la ejecuciéon de las prestaciones derivadas del cumplimiento del objeto de este
encargo, el BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS BILBAO BIZKAIA,
pone a disposicidbn de , enfidad encargada del tratamientfo, la
informacidn que se describe en el Anexo | del presente documento.

3.- DURACION

Lo indicado en el presente documento se mantiene vigente mientras perdure la relacién
vinculante o durante los anos necesarios para cumplir con las obligaciones legales. Ello
sin perjuicio de las revisiones periddicas que se consideren éptimas para la revision,
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verificacién de los datos e informacion a servicio de la entidad encargada del
fratamiento.

Finalizada la citada relacion, la entidad encargada del tfratamiento deberd suprimir los
datfos personales de acuerdo a lo previsto en el siguiente apartado relativo a
obligaciones de la misma, y, en todo caso, no deberd conservar ninguna copia en su
poder salvo autorizaciéon expresa del BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE
AGUAS BILBAO BIZKAIA.

4.-  OBLIGACIONES DE LA ENTIDAD ENCARGADA DEL TRATAMIENTO

y, en su caso, el personal a su cargo, se obliga a:

a) Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion,
sélo para la finalidad objeto del presente pliego. En ningUn caso podrd utilizar los datos
para fines propios.

b) Tratar los datos de acuerdo conlas instrucciones del BILBAO BIZKAIA UR PARTZUERGOA-
CONSORCIO DE AGUAS BILBAO BIZKAIA.

c) Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS
BILBAO BIZKAIA, gue contenga:

e Nombre y los datos de contacto de Yy, €n su caso, de su
persona delegada de proteccién de datos.

e Categorias de tratamientos efectuados por cuenta del BILBAO BIZKAIA
UR PARTZUERGOA-CONSORCIO DE AGUAS BILBAO BIZKAIA.

e Descripcién de las medidas técnicas y organizativas de seguridad, en caso de
que proceda su aplicacion, relativas a:

o Seudonimizaciony el cifrado de datos personales.

o Capacidad de garantizar la  confidencialidad, infegridad,
disponibilidad v resiliencia permanentes de los sistemas y servicios de
fratamiento.

o Capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rdpida, en caso de incidente fisico o técnico.

o Proceso de verificacion, evaluacion y valoracién regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del
fratamiento.

d) Cesiones y datos de personas usuarias: con cardcter general, no se podrd comunicar
datos a terceras personas o entidades, salvo aquella informacién que en el dmbito de
la representacién y defensa judicial delban conocer terceras personas legitimadas.

e) Subcontratacion: se prohibe subcontratar las prestaciones que formen parte del
fratamiento de datos personales objeto del presente acuerdo, salvo autorizacién
expresa del BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS BILBAO BIZKAIA.
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f) Mantener el deber de secreto respecto a los datos personales a los que haya tenido
acceso en virtud del presente proceso de contratacion, incluso después de que finalice
su objefo.

g) Garantizar que las personas autorizadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a cumplir
las medidas de seguridad correspondientes, manteniendo a disposicion del BILBAO
BIZKAIA UR PARTZUERGOA- CONSORCIO DE AGUAS BILBAO BIZKAIA la documentacion
acreditativa del cumplimiento de dicha obligacién.

h) Garantizar la formacién necesaria en materia de proteccidon de datos personales del
personal de , autorizado a tratar datos personales.

i) Asistir al BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS BILBAQO BIZKAIA en
la respuesta al ejercicio de los derechos de acceso, rectificacién, supresiéon y oposicion;
limitacién del tfratamiento; a no ser objeto de decisiones individualizadas automatizadas
(incluida la elaboracién de perfiles) y, en su caso, portabilidad. En caso de que
reciba alguna peticidn de ejercicio de derechos correspondiente a
tratamientos de datos del responsable, deberd comunicarla en un plazo mdéximo de 48
horas al BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS BILBAO BIZKAIA.

j) Corresponde al BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS BILBAO
BIZKAIA facilitar el derecho de informacion a las personas interesadas, de tal modo que
se abstendrd de aportar sus propios modelos de informacion,
recurriendo, en todo caso, a aquellos aportados por el BILBAO BIZKAIA UR
PARTZUERGOA-CONSORCIO DE AGUAS BILBAO BIZKAIA, o solicitdndolos en caso de que
se precisen incluir en cualquier medio o canal de recogida de datos.

k) Notificacion de brechas de seguridad de los datos: notificard al
BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS BILBAO BIZKAIA, sin dilacion
indebida, y en cualquier caso antes del plazo mdximo de 24 horas , a través de correo
electrénico a la persona responsable de ejecucidn y/o supervision del objeto del
contrato, las violaciones de la seguridad de los datos personales de las que fenga
conocimiento, asi como toda la informacién relevante para la documentacion y
comunicacion de la incidencia (en concreto, descripcidon y potenciales consecuencias
de la incidencia, categoria y nUmero aproximado de personas afectadas, medidas
adoptadas para revertir y mitigar incidencia).

No serd necesaria la notificacion cuando sea improbable que dicha violacién de la
seguridad constituya un riesgo para los derechos vy las libertades de las personas fisicas.

[) Dar apoyo al BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS BILBAO
BIZKAIA en la realizacidon de las evaluaciones de impacto relativas a la proteccion de
datos, cuando proceda.

m) Dar apoyo al BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS BILBAO
BIZKAIA en la redlizacién de las consultas previas a la autoridad de control, cuando
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proceda.

n) Poner a disposicién del BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS
BILBAO BIZKAIA toda la informacién necesaria para demostrar el cumplimiento de sus
obligaciones, asi como para la realizacién de las auditorias o las inspecciones que
realicen el BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS BILBAO BIZKAIA u
otra persona auditora autorizada por él.

o) Implantar las medidas de seguridad que garanticen la confidencialidad, integridad,
disponibilidad vy resiliencia permanentes de los sistemas y servicios de fratamiento.
Igualmente, aquellas que permitan restaurar la disponibilidad y el acceso a los datos
personales de forma rdpida, en caso de incidente fisico o técnico, que permitan
verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas vy
organizativas implantadas para garantizar la seguridad del tfratamiento. Sin perjuicio de
adoptar otras que, de acuerdo a los estéindares aceptados, se puedan implementar o
acordar entre las partes mediante instrucciones y que, ademds, se puedan demostrar
mediante certificados y acreditaciones al efecto. En particular, las medidas de
seguridad a implantar serdn, al menos, las especificadas en el Anexo | en relacién a las
Medidas de seguridad.

p) Destino de los datos: se obliga a devolver al BILBAO BIZKAIA UR
PARTZUERGOA- CONSORCIO DE AGUAS BILBAO BIZKAIA los datos personales y, en su
caso, los soportes donde consten, una vez cumplida la prestacién. La devolucién debe
comportar el borrado total de los datos existentes en los equipos informdticos utilizados
por
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ANEXO I: TRATAMIENTO DE DATOS PERSONALES
Colectivos

Los colectivos de personas interesadas y Datos Personales tratados a las que puede tener
acceso son:

CATEGORIAS DE PERSONAS INTERESADAS

LOTE 1: PERSONAL DE TURNO A RELEVOS E.D.A.R GALINDO

LOTE 2: PERSONAL DE TURNO A RELEVOS E.T.A.P VENTA ALTA

Datos tratados

podrd tratar la siguiente informacién personal:

DATOS PERSONALES DEL TRATAMIENTO A LOS QUE SE

NOMBRE
APELLIDOS
D.N.I

TELEFONO

Elementos de tratamiento

OPERACIONES DE

CONSULTA

Medidas de seguridad

Las medidas de seguridad a implantar serdn aquellas que sean necesarias de las que se
encuentran recogidas en la Politica de Seguridad del BILBAO BIZKAIA UR PARTZUERGOA-
CONSORCIO DE AGUAS BILBAO BIZKAIA de acuerdo con las previstas (Medidas de
seguridad) del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad. No obstante, deberd tener en cuenta al menos las siguientes:
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Personal usuario:

El personal de con acceso a los equipos que dan soporte a los
sistemas de informacién del BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE
AGUAS BILBAO BIZKAIA con fines de fratamiento de datos personales de acuerdo al
presente documento, deberd solicitar la correspondiente autorizacion de acceso a
datos personales que deberd ser validada por el/la responsable de drea que
corresponda en el BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS BILBAO
BIZKAIA.

Identificacion y autenticacion:

o Elpersonal de con acceso a datos de cardcter personal por
cuenta del BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS BILBAO
BIZKAIA vy por lo tanto, con acceso a sistemas de informacién del BILBAO
BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS BILBAO BIZKAIA en el
dmbito de la prestacion del servicio, deberd disponer de credenciales de
acceso gue identifiuen alos usuarios de manera inequivoca y personalizada
mediante usuario y contrasena de acceso a los sistemas de informacion del
BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS BILBAO BIZKAIA.

o) serd responsable de gestionar con la debida cautela y
confidencialidad los mecanismos de identificacién y autenticacién que el
BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS BILBAO BIZKAIA le
haya facilitado para prestar el servicio encomendado. En concreto, deberd
asignar los usuarios/as y contrasenas distribuidos para acceder a los sistemas
de informacién del BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS
BILBAO BIZKAIA a personas fisicas autorizadas e identificadas de manera
inequivocay personalizada a fin de que no puedan compartirse por varios/as
usuarios/as.

o Los/as usuarios/as o personas fisicas de serdn responsables
de custodiar debidamente la confidencialidad de sus contrasenas de
acceso a los sistemas de informacion del BILBAO BIZKAIA UR PARTZUERGOA-
CONSORCIO DE AGUAS BILBAO BIZKAIA.

Soportes:

En el caso de que el personal de precise utilizar soportes con
capacidad de almacenamiento de datos personales en el dmbito de la prestacion
del servicio por cuenta del BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE
AGUAS BILBAO BIZKAIA, deberd cumplir las siguientes instrucciones:

o Deberd disponer de una relaciéon actualizada de personas autorizadas a
fratar soportes con datos personales por cuenta del BILBAO BIZKAIA UR
PARTZUERGOA- CONSORCIO DE AGUAS BILBAO BIZKAIA.

o En el caso de que se produzcan fraslados de soportes fuera de las
instalaciones del BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS
BILBAO BIZKAIA, se adoptardn las medidas dirigidas a evitar la sustraccion,
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pérdida o acceso indebido a la informacién durante su transporte. Para ello,
se deben aplicar medidas de seguridad adicionales como el cifrado y/o
efiguetado externo Unicamente comprensible a nivel interno de la
organizacion a fin de impedir el acceso no autorizado por personas ajenas
al BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE AGUAS BILBAO BIZKAIA

ya

Incidencias:

Cualqguier incidencia que afecte a la integridad, confidencialidad, autenticidad y

disponibilidad del tratamiento de los datos de cardcter personal llevada a cabo por
serd comunicada de inmediato al BILBAO BIZKAIA UR

PARTZUERGOA-CONSORCIO DE AGUAS BILBAO BIZKAIA.

Copias derespaldo:

serd responsable de implantary aplicar procedimientos de copias de
respaldo de los datos personales que trate por cuenta del BILBAO BIZKAIA UR
PARTZUERGOA-CONSORCIO DE AGUAS BILBAO BIZKAIA y que se encuentren bajo su
dmbito de control y/o mantenimiento a fin de impedir la pérdida y/o destruccion de
informacion de titularidad del BILBAO BIZKAIA UR PARTZUERGOA-CONSORCIO DE
AGUAS BILBAO BIZKAIA.

Bilbao, 5 de noviembre de 2024



