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1 ANTECEDENTES

El Consorcio de Aguas Bilbao Bizkaia (en adelante CABB), junto con diferentes empresas
especializadas, planifica, desarrolla y mantiene los servicios asociados al centro de operaciones de
seguridad.

Dado el aumento y la complejidad de las amenazas y ataques, asi como, el aumento en los
incidentes a nivel nacional e internacional en materia de seguridad de la informacion y
ciberseguridad, se hace necesario la contratacidén de servicios externos y especializados en estos,
que aseguren una prevencion de los riesgos y una respuesta adecuada ante un incidente.

2 OBJETO

El presente documento tiene por objetivo especificar las tareas y caracteristicas que han de cumplir
el servicio de SOC, de cara a su contratacion en modalidad de servicio.

3 NORMATIVA ESPECIFICA

A continuacion, se recoge una relacion no exhaustiva de normas y regulaciones que tienen
relacidn con el objeto de la contratacion:

e Real Decreto 43/2021.

* Real Decreto 311/2022, por el que se regula el Esquema Nacional de Seguridad.

* Ley 8/2011, de 28 de abril, por la que se establecen medidas para la proteccidén de las
infraestructuras criticas.

* Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de
informacion.

* Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley
12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacién.

* Real Decreto 704/2011, de 20 de mayo, por el que se aprueba el Reglamento de
proteccién de las infraestructuras criticas.

*  “Guia Nacional de notificacion y gestion de ciberincidentes”, publicada por el Ministerio
del Interior.

* Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos
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personalesy a la libre circulacidn de estos (Reglamento general de proteccién de datos).

* Ley Organica 3/2018 de Proteccion de Datos y Garantia de Derechos Digitales
(LOPDGDD).

* Norma UNE-EN ISO/IEC 27001:2017 Tecnologia de la informacién. Técnicas de
seguridad. Sistemas de Gestion de la Seguridad de la Informacién. Requisitos. (y
subsiguientes de la serie ISO/IEC 27000 relativas a los sistemas de gestién de seguridad
de la informacioén.

* Information Technology Infrastructure Library (ITIL)

4 DESCRIPCION DE LOS SERVICIOS

El alcance de los trabajos a realizar por el adjudicatario en el dmbito del presente contrato sera
la prestacion de servicios de seguridad de la informacidn y ciberseguridad, como soporte al area
de Seguridad Ldgica del CABB. Para ello se contara con un Centro de Operaciones de la Seguridad
(en adelante SOC).

A continuacioén, se describen en detalle los servicios que debera prestar el adjudicatario. En el
Anejo IV se recogen los estandares minimos que el proveedor debera cumplir (Acuerdos de Nivel
de Servicio).

4.1 Centro de Operaciones de la Seguridad (SOC)

El SOC prestara un servicio permanente (24x7) de monitorizacion, supervision, deteccion y
gestion de incidentes de seguridad, esto es, su actividad se focalizard en la seguridad preventiva
y reactiva.

Actuard en todo momento de acuerdo con los procedimientos establecidos en el CABB. El
registro, control y seguimiento de la actividad se llevard a cabo utilizando la herramienta de
gestién de incidencias ya disponible en CABB, asi como las herramientas de notificacion de
ciberincidentes que se establezca por parte de las autoridades nacionales (LUCIA, del CCN-CERT
u otras llegado el caso).

El Centro de Operaciones de Ciberseguridad que se despliegue en el ambito del presente pliego
formara parte de la Red Nacional de Centros de Operaciones de Ciberseguridad. La coordinacion
de los centros integrados en esta red nacional se llevard a cabo a través de la Plataforma
Nacional de Notificacion y Seguimiento de Ciberincidentes, prevista en el articulo 11 del Real
Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley 12/2018, de 7 de
septiembre, de seguridad de las redes y sistemas de informacion.
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El SOC prestara como minimo los servicios que se recogen a continuacién, no constituyendo esta
relacién un listado exhaustivo. El ofertante podra ampliar dicha relacién tanto en contenido
como en alcance.

4.1.1 Ciberinteligencia

El adjudicatario proveera de un servicio de inteligencia digital para la recoleccién de datos e
informacién a partir de diferentes fuentes, realizando su investigacidon y el anadlisis de los
resultados con el fin de detectar precozmente posibles amenazas online que puedan afectar al
CABB, como minimo las siguientes:

- Fugas de informacién; presencia de datos personales (del personal propio o
datos de terceros custodiados por el CABB), robo de Credenciales, robo o
filtracion de documentos confidenciales, presencia en Bases de Datos,
informacidn de sistemas comprometidos, etc.

- Proteccion de activos.

- Amenazas Avanzadas Persistentes (APTs).
- Movimientos sociales y hacktivistas.

- Proteccion VIP.

- Proteccion de marca, presencia y reputacion online.

Las Fuentes que debe examinar deben ser, al menos:
- Webs convencionales, con independencia del idioma y la localizacion geogréfica.

- Motores de busqueda: Google, Bing, Altavista, Yahoo, entre otros.
- Foros.

- Bases de Datos publicas (BOE, OEPM, BOPI, etc.) y Bases de Datos Privadas
(einforma, registradores, etc.).

- Informacién interna publicada en Internet: Casos de éxito de fabricantes,
presentaciones publicas, metadatos publicados en los recursos del CABB,
servidores de news, foros, etc.

- Redes Sociales (Facebook, Linkedin, Twitter, etc.).
- Bases de datos de Threat Intelligence.

- Listas negras de spam.

- Servidores DNS.

- Apropiacién de dominios (Cybersquatting).

- Markets de aplicaciones maviles.

- Redes P2P (Emule, Bit Torrent, etc.).

- Red TORy redes alternativas (I12P, Freenet, etc.).
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Canales y foros underground.
Servicios de acortamiento de URL (Tiny URLs), listas de malware y de spam,
registradores de dominios, etc.

Online pastes (Pastebin y similares), IRCs, Botnets, Carding Markets, etc.

Metadatos en los documentos recolectados en los dmbitos de busqueda
anteriores.

Este servicio proporcionara:

Con caracter permanente, alertas tempranas para todos los incidentes y/o
vulnerabilidades, incluso de dia cero, que puedan poner en peligro la seguridad
de CABB.

De forma periddica:

o Informe mensual elaborado por el analista de inteligencia, con el detalle
de todas las alertas significativas generadas en el periodo.

o Informe cuatrimestral de alto nivel detallando los hallazgos mas
relevantes en el periodo, aportando una visidn de contexto global en el
sector (en referencia a otras organizaciones similares en actividad,
tamafio, localizacién geografica... u otras caracteristicas significativas).

A demanda, informe de detalle sobre algun incidente concreto si asi fuera
requerido.

4.1.2 Monitorizacion de la seguridad

El adjudicatario supervisard permanentemente el estado de la infraestructura tecnoldgica de

CABB, generando las alertas correspondientes en caso de eventos que puedan afectar a la

seguridad de la compaiiia. Las principales tareas a realizar son:

Monitorizacidn y supervisidn proactiva de los eventos de seguridad a través de
un correlador de eventos de seguridad (SIEM). Esta herramienta debera ser
proporcionada por el adjudicatario como parte del servicio.

Monitorizacidn y supervision proactiva de los eventos directamente sobre las
propias herramientas de seguridad de CABB que se pongan a disposicion del
servicio y que no estén integradas en el SIEM.

Procesamiento y correlacidn de los eventos recolectados en tiempo real para
deteccidon anticipada de sucesos relevantes que puedan ser indicativos de un
ataque, asi como analisis y verificacidn para desestimar falsos positivos.

Elaboracién de indicadores de cumplimiento y desempefio.

4.1.2.1 Plataforma de correlacion de eventos de seguridad de la informacion.

El adjudicatario debera proporcionar una plataforma para la recoleccién y analisis en tiempo real

de las alertas de seguridad generadas por los componentes hardware o software que conforman

los diferentes sistemas de informacion y telecomunicaciones de CABB. La citada plataforma se
ofrecera en la modalidad de SaaS (Software como Servicio), evitando la adquisicion de hardware

A Ur
P Data



Financiado por o Blan de R i . .
la Unién Europea %{: BF Esparia E{ﬁg:%:ﬁ&mggmmu T Tr::!!;rn:;:igzucmnl Bilbao Blzkala Ur Partzuerrgora
@2 W Rusiliencia Consorcio de Aguas Bilbao Bizkaia

NextGenerationEU

o licencias por parte de CABB. El servicio incluira la provision de todo el hardware y el software
necesarios para la prestacion del servicio alojado en su propia infraestructura, las actualizaciones
periddicas del mismo, la administracion y la operacion de la infraestructura en la modalidad 24x7
de acuerdo a lo especificado en este pliego. El personal de seguridad de CABB tendra acceso a
la plataforma a nivel totalmente funcional (creacidn de secuencias de busqueda y correlacién de
eventos, elaboracidn de cuadros de mando, configuracién y generacion de alertas, etc.).

Dicha plataforma serd aprovisionada, instalada, configurada, optimizada, operada y gestionada
por el SOC. Recogera y centralizara los registros y logs que contengan informacién y eventos de
seguridad, normalizard, categorizara, agregara, correlacionard y almacenara dichos eventos por
un periodo de retencidn inicial de 365 dias, detectando incidentes de seguridad y generando
alertas. Dispondra de una herramienta de toma proactiva de decisiones y proporcionara una
Unica consola web accesible, que permita a CABB realizar consultas y generar informes y cuadros
de mando a partir de las politicas y métricas de riesgo definidas.

La explotacidn de este servicio deberd permitir mantener un equilibrio entre la deteccién de
alertas de seguridad y el esfuerzo preciso para solucionarlas y documentarlas.

En general, debera:
- Proporcionar un andlisis de los eventos en tiempo casi real.

- Correlacionary analizar informacién compleja procedente de diferentes fuentes
y sistemas (entornos heterogéneos como activos de red, dispositivos de
seguridad, sistemas operativos, aplicaciones, bases de datos y productos de
gestidn de accesos e identidades.).

- Permitir la creacién de una linea base de actividades y deteccidon de anomalias
para identificar cambios en el comportamiento asociados a aplicaciones, hosts,
usuarios, etc.

- Generar alertas basadas en anomalias observadas y en cambios en el
comportamiento de los flujos de red y en los eventos de seguridad, asi como
poder afadir anomalias definidas por CABB.

- Proporcionar alertas en base a politicas establecidas (por ejemplo, trafico de
mensajeria instantanea no permitido, almacenamiento en la nube no permitido,
uso de protocolos no autorizados, etc.). y aplicaciones potencialmente
peligrosas (file sharing, P2P, etc.).

- Configurar y transmitir alertas a través de diferentes mecanismos hacia otras
soluciones de ticketing y herramientas de terceros.

- Establecer sinergias con herramientas de seguridad de terceros (feeds de
inteligencia, plataformas de Cyber Threat Intelligence, etc.).

- Correlacionar resultados proporcionados por herramientas de escaneos de
vulnerabilidades integradas o de terceros.

- Monitorizar y alertar cuando se produzca una interrupcion en la recopilacion de
registros de una fuente o dispositivo supervisado.
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Descubrir y clasificar automaticamente los activos de la red mediante diferentes
técnicas de escaneo (ping, fingerprinting de puertos y de sistemas operativos,
etc.) y de consultar a repositorios de activos externos (como Directorio Activo,
LDAP, CMDB, etc.).

Soportar y mantener un histérico de la actividad de la autenticacién de usuarios
en funcién de cada activo, que permita la generacion de informes de auditoria y
trazabilidad.

Permitir la correlacidn de valores afiadidos en el tiempo (por ejemplo, enviar
una alerta cuando una IP origen envia mds de un volumen de datos configurado
a un solo servicio publicado en una IP destino desde una ventana de tiempo
configurada).

Proveer informacién relacionada con los perfiles de trafico en términos de
numero de bytes, frecuencia de paquetes, nimero de activos en comunicacion
por aplicacién, puertos protocolos, amenazas u otros posibles puntos de
monitorizacion en la red.

Contar con mddulos o herramientas avanzadas (Machine Learning, Big Data
Analytics, IA, u otras) que permitan detectar eventos relacionado con amenazas
de tipo “O-day”, amenazas desconocidas, APT, movimientos laterales,
compromiso del endpoint, exfiltracion de informacidn, actividad sospechosa en
general, etc.

Auto-aprender dindmicamente de los patrones de comportamiento analizados
(tanto eventos, como actividad de red) y alertar sobre actividad andmala que
pudiera significar un incidente de seguridad.

Ser capaz de detectar ataques de tipo DoS (Denial of Service) y DDoS (Distribute
Denial of Service).

Ser capaz de detectar y mostrar el trafico relacionado con una amenaza
especifica observada en la red.

Soportar la creacidn de perfiles de trafico asociados con el disefio légico de la
red, tanto a nivel de direccién IP individual como de rango de redes (por
ejemplo, subred/CIDR).

Ser capaz de perfilar comunicaciones procedentes de, o dirigidas hacia internet
por regiones geograficas y en tiempo real.

Permitir la creacién de perfiles claramente independientes y diferenciados del
trafico local y del trafico con origen y destino a internet.

Soportar la creacidn de perfiles de tréfico basados en direcciones IP, grupos de
direcciones IP, parejas de direcciones IP origen/destino, etc.

Permitir el acceso a los detalles de los eventos de seguridad y de los flujos de
red almacenados, al menos durante 12 meses.

La solucidn SIEM incluira todos los elementos y mddulos necesarios para la prestaciéon con
garantia del servicio.
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El SOC sera responsable del analisis y asesoramiento continuo para la mejora de la madurez de
la plataforma que presta el servicio de Monitorizacion de la Seguridad, proponiendo para ello
un ciclo de mejora continua para la incorporacién de nuevas fuentes, desarrollo de casos de uso,
reglas de correlacién y deteccidn, objetos estandar y “ad hoc”, filtros, informes estdndar y
“custom”, alertas, listas, elementos de la base de datos de conocimiento con incidencias y las
actuaciones realizadas para su resolucidn, etc. con el objeto de aprovechar al maximo la
plataforma que presta dicho servicio.

Los logs, una vez configurados, estaran disponibles para realizar consultas y andlisis forense para
investigar incidentes de forma agil, buscar indicadores de amenazas persistentes avanzadas
(APT) y facilitar la superacion de las debilidades detectadas por las auditorias de cumplimiento.
Se combinard el acceso a datos histéricos con la posibilidad de ver los detalles de cada evento
especifico.

La plataforma permitira incluir las fuentes de informaciéon que CABB decida emplear para llevar
a cabo la monitorizacién, de modo que sea sencilla y transparente la inclusidon de nuevas fuentes
como consecuencia de los cambios que se puedan producir en la infraestructura con el paso del
tiempo. La incorporacion de fuentes de informacion podra realizarse en cualquier momento
durante la prestacion del servicio, habida cuenta que la infraestructura de CABB evoluciona y se
desarrolla constantemente. El personal técnico del adjudicatario se encargara de incorporar las
nuevas fuentes de informacidn que CABB solicite, para lo que trabajara de forma coordinada con
el personal técnico de CABB. La plataforma deberda ser compatible con amplia gama de
dispositivos y productos de diferentes tipologias y fabricantes, asi como soportar un volumen de
al menos 1500 EPSs (40 GB/dia).

4.1.3 Gestion de incidentes de seguridad

Una vez se detecte un incidente a través del servicio de monitorizacién, o bien este le sea
comunicado por alguno de los canales establecidos, el SOC procedera a la gestion completa del
incidente realizando, al menos, las siguientes actividades:

- Registrar, clasificar, valorar, priorizar y escalar los incidentes de seguridad que
sean detectados a través del servicio de monitorizacién, que sean comunicados
por el personal de Seguridad o TIC de CABB, o que sean notificados por parte los
organismos nacionales, regionales o locales de respuesta a incidentes de
ciberseguridad (CERTSIS).

- Emitir las alertas oportunas ante eventos de seguridad, tanto internas como a
terceros (autoridades nacionales y/u otras organizaciones).

- Realizar la notificacidon y documentacién de los incidentes de seguridad segun la
“Guia nacional de notificacion y gestion de ciberincidentes” y los protocolos
establecidos en CABB.

- Adoptar medidas de contencidon para los incidentes de seguridad, o dar
indicaciones precisas para que estas sean implementadas por el personal del
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area TIC de CABB, segun los protocolos establecidos, asi como verificar su
eficacia.

Investigar los incidentes de seguridad, localizando y recolectando evidencias
sobre la infraestructura tecnolégica de CABB cuyo acceso se haya autorizado, o
bien solicitando la recoleccidn de evidencias a la Oficina Técnica de Seguridad
de la Informacidén (en adelante OTSI) y al equipo TIC de CABB, y procediendo a
su andlisis posterior.

Realizar el andlisis de cddigo malicioso.

Investigacion forense.

Elaborar el informe de cierre del incidente, asi como el informe post-incidente,
con inclusidn de lecciones aprendidas y propuestas de planes de accién para
prevenir la reproduccion futura de incidentes similares o para mejorar los
mecanismos de respuesta y gestién de incidentes.

Elaboracién de informes periddicos sobre el servicio y actualizacion de las
métricas e indicadores definidos.

El adjudicatario debera disponer de las herramientas y capacidades necesarias para prestar los
servicios de analisis de malware, investigacién forense y recogida de evidencias digitales, como

son:

Sandboxes y herramientas de correlacién de resultados para el analisis
automatizado de muestras de cddigo malicioso.

Entorno para ingenieria inversa de cddigo malicioso para realizar el andlisis
estatico y dindmico, y para la generacidon de Indicadores de Compromiso (IOC -
Indicator of Compromise) como firmas de deteccion de red o indicadores para
ser usados en host

Herramientas de andlisis de forense de discos (recuperacién de archivos
borrados, indexador de datos)

Material para la realizacidon de intervenciones in-situ para la adquisicién de
evidencias (Kit de material para adquisiciones forense, clonadores de disco,
dispositivos "writeblockers" para manipulacién segura de evidencias, cdmaras
fotograficas con localizacion GPS para registro documental del proceso de
adquisicion forense, etc.).

El ciclo de vida del incidente se gestionara de acuerdo a los procedimientos establecidos en
CABB. El adjudicatario propondra los mecanismos y protocolos para dotar de plena garantia al

proceso de peritaje, recoleccion, almacenamiento y cadena de custodia de las evidencias

obtenidas para, llegado el caso, permitir su presentacién, aceptacién y validez plena en el ambito

legal y juridico.

Adicionalmente el adjudicatario deberd mantener actualizados y probados los procedimientos

de respuesta ante incidentes mediante las siguientes tareas:
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- Revision periddica de los procedimientos, manuales y herramientas definidos
para la gestidn de incidentes de seguridad.

- La preparacidn y ejecucidn de un ciberejercicio anual en la Organizacién.

- Elsoporte durante la participacion de ciberejercicios, publicos o privados, en los
que CABB decida participar

Para la atencidn al servicio de Gestidn de Incidentes de Seguridad, el adjudicatario debera contar
al menos con:

- Punto Unico de Contacto 24x7 (Service Desk); para la atencién a incidencias,
consultas, peticiones y gestién de notificaciones. El adjudicatario proporcionara
un canal de comunicacién seguro (cifrado, redundante).

- Equipo de Primera Intervencién; para deteccidn, identificacién y valoracién de
incidentes, asi como la emisién documentada de propuestas de solucién y/o
medidas de contencion y/o medidas compensatorias que se identifiguen como
necesarias.

- Gestor del servicio; encargado de la supervisiéon y seguimiento del servicio,
presentacién de informes y resultados.

4.1.4 Servicio de Auditorias de Seguridad y Analisis de Vulnerabilidades

El objetivo de este servicio es identificar vulnerabilidades o fallos de seguridad en las redes y
sistemas de informacion de CABB frente a ataques externos e internos, cubriendo tanto los
Sistemas de la informacion (IT) como los sistemas industriales (OT).

Las auditorias de seguridad y analisis de vulnerabilidades se realizaran utilizando como
referencia metodologias de trabajo reconocidas internacionalmente como pueden ser OSSTMM,
OWAS, WASC, etc. La valoracion objetiva de las vulnerabilidades detectadas y verificadas se
realizard empleando la metodologia CVSS (Common Vulnerability Scoring System).

En los apartados siguientes se describe el alcance minimo de los servicios requeridos.
4.1.4.1 Auditoria de seguridad Perimetral

Este servicio contempla la realizacién de una auditoria perimetral con caracter mensual, con el
siguiente alcance minimo:

- Recopilacién de informaciéon publica desde diferentes fuentes (actividad
realizada por el servicio de Ciberinteligencia, segln se detalla en el apartado
correspondiente).
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- Enumeracién de todos los activos y recursos de la organizacidn expuestos hacia
internet y que pueden ser objeto de un ciberataque (rangos IP, equipamiento,
servicios activos, puertos abiertos, DNS, servidores de correo, etc.).

- Deteccion e identificacidon de vulnerabilidades, errores de configuracion y fallos
de seguridad en dichos activos, mediante el empleo de herramientas
automatizadas y comprobacidon manual para descartar falsos positivos.

- Elaboracion de un informe técnico donde se detallardan todas las
vulnerabilidades encontradas con detalle de su identificacion, descripcion de la
vulnerabilidad, activos afectados, nivel de riesgo, valoracion CVSS si existe,
evidencias, referencias documentales, planes de mitigacion y recomendaciones.

- Elaboracion de un informe ejecutivo.

El servicio estara previsto para 40 (sub)dominios diferentes.

4.1.4.2 Auditoria interna

41.4.2.1 Analisis de Vulnerabilidades

Durante la prestacion del servicio el adjudicatario dotara de una herramienta para la
identificacion automatica de vulnerabilidades en la red interna de CABB. Esta herramienta podrd
ser alguna de las disponibles en el mercado (Nessus, Qualys, etc.) u Open Source (OpenVAS,
etc.). Tanto la herramienta como el equipo sobre el que esta se ejecute seran aportados por el
adjudicatario. La herramienta podrd quedar ubicada en las instalaciones de CABB durante Ila
vigencia del contrato, para lo que el adjudicatario realizara los trabajos de instalacién necesarios
en coordinacién con los técnicos de CABB, o bien estar alojada en las propias instalaciones del
adjudicatario, realizando en este caso la tarea mediante conexidn a través de una linea dedicada
suministrada por CABB. En todo caso, los técnicos del drea de Seguridad Logica de CABB tendran
acceso a la consola de administracién de la herramienta, con posibilidad de hacer uso de la
misma, si fuera preciso.

Las pruebas se realizaran siempre de forma coordinada con el personal técnico de CABB y bajo
estricto control para evitar situaciones que pudieran derivar en degradacién de servicio.

El mantenimiento y actualizacidn de la herramienta sera realizado en su totalidad por el personal
técnico del adjudicatario.

Como resultado de cada andlisis de vulnerabilidades, el adjudicatario elaborara:

- Un informe técnico donde se detallaran todas las vulnerabilidades encontradas con
detalle de su identificacion, descripcion de la vulnerabilidad, activos afectados, nivel

A Ur
P Data



Financiado por o —— ", ) o
la Unién Europea ﬁﬁ{: BF Esparia Eiﬁgzﬁf&mggmmu T Tr::!!;rn:;:igzucmnl Bilbao B'Zkala Ur Partzuerrgora
NextGenerationEU e W ¥ Resiliencia Consorcio de Aguas Bilbao Bizkaia

de riesgo, valoracion CVSS si existe, evidencias, referencias documentales, planes de
mitigacién y recomendaciones.

- Uninforme ejecutivo con el resumen, a alto nivel, de los principales hallazgos.

Se deberd llevar a cabo un analisis de vulnerabilidades completo (entorno corporativo e
industrial), al menos, de forma trimestral. A este objeto, el adjudicatario elaborara una
programacion que debera ser aprobada por el responsable del proyecto por parte de CABB.

4.1.4.2.1 Test de Seguridad (Hacking Etico).

Con cardcter anual durante la prestacion del servicio, el adjudicatario llevard a cabo un Test
interno de Seguridad (Hacking Etico). Al principio del servicio se realizara el primer test de
seguridad, del que se obtendra una panoramica general de la situacién en la organizacion que
servird como referencia para valorar la eficacia de las actuaciones de seguridad que se vayan
realizando durante la prestacién del contrato. Los Test de Seguridad incluirdn en su alcance tanto
los equipos, sistemas y redes del ambito de las Tecnologias de la Informacién y las
Comunicaciones (Sistemas y redes de telecomunicaciones corporativas) como los de las
Tecnologias de la Operacién (Redes y sistemas SCADA y de control de procesos industriales),
para lo que el adjudicatario debera disponer de personal debidamente cualificado en ambos
campos.

Las pruebas de Hacking Etico consistiran en:

- Tests de tipo “caja negra”; el equipo auditor no dispondra de informacién sobre
los objetivos si bien podra hacer uso de la aquella obtenida mediante el analisis
de vulnerabilidades al entenderse que esta informacion podria estar en manos
de un potencial atacante. Se realizardn andlisis automatizados,
complementados con el empleo de escaneres especificos y revisiones manuales
al objeto de profundizar en los hallazgos y descartar falsos positivos.

- Tests de tipo “caja blanca”; partiendo de la informacién proporcionada por
CABB, el equipo auditor analizard la arquitectura de las redes y sistemas de
informaciéon de la compafia para detectar posibles debilidades o fallos de
seguridad.

- Pruebas de Ingenieria social; se realizardan de diferente tipologia,
contempldandose como minimo las siguientes:

o Envio de correos electrénicos simulando ataques malintencionados (Phishing);
con diferentes niveles de verosimilitud (con y sin suplantacion de dominio del
remitente, en castellano o en otro idioma, etc.).

A Ur
P Data



"

Financiado por e = Flan de Recuperacién, . . . 3
la Unién Europea ;ﬁ{: EESPANA  PARA LA TRANSICION ECOLOGICA T Transformacidn Bilbao Bizkaia Ur Partzuergoa ) U r

¥ EL RETO DEMOGRAFICO B v Resiliencia i | =lea
NextGenerationEU Consorcio de Aguas Bilbao Bizkaia D ata

o Realizaciéon de llamadas telefénicas para tratar de obtener informacion sensible
de CABB (Vishing); dirigidas tanto a personal en plantilla como a personal de
empresas proveedoras o terceros colaboradores de CABB.

o Intentos de acceso fisico a oficinas de CABB mediante utilizacion de técnicas de
engafo.

Estas pruebas seran previamente consensuadas con el responsable del proyecto por
parte de CABB dado que afectan directamente personas fisicas tales como
empleados, proveedores, etc.

Se identificardn también aquellas debilidades que, aun sin tratarse de una vulnerabilidad en los
sistemas, suponen un incumplimiento en la normativa de seguridad de CABB.

Como resultado de los test de Hacking Etico, el adjudicatario elaborara:

- Uninforme técnico con el detalle de todos los fallos de seguridad encontrados
con detalle de su identificacidn, descripcidn, activos afectados, nivel de riesgo,
evidencias, referencias documentales, planes de mitigacidon y recomendaciones.

- Uninforme ejecutivo con el resumen, a alto nivel, de los principales hallazgos.

4.1.4.3 Auditoria de cddigo

El adjudicatario incluird en su alcance la prestacion de un servicio de auditorias de codigo sobre
las aplicaciones que CABB solicite. Las aplicaciones a auditar se determinaran en las reuniones
especificas que se realizaran al efecto entre CABB y el adjudicatario. Este servicio contemplar3,
como minimo, la realizacidon anual durante la duracion del contrato de:

- Una auditoria de un servicio web completo

- Una auditoria de una aplicacion para dispositivos méviles (Android e 10S,
incluidos los servicios web vinculados, si los hubiera).

Las auditorias se basaran en estandares internacionalmente reconocidos como: CWE (Common
Weakness Enumeration), Open Web Application Security Project (OWASP), Open Source
Security Testing Methodology Manual (OSSTMM), etc.

La auditoria de cédigo contemplara:

- Andlisisinicial y revisién de documentacidn: con el objetivo de conocer y analizar
cada aplicacién y sus usos, asi como los flujos de informacién presentes.

- Andlisis estatico: mediante herramientas automatizadas, suministradas por el
adjudicatario para la prestacion del servicio, se comprobard el cédigo fuente en
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busca de patrones que identifiquen vulnerabilidades tipicas: Cross-Site Scripting
(XSS), Inyecciones SQL, Inclusiones locales o remotas, ejecucion de comandos,
fugas de informacidn, etc.

- Revisidon manual de cédigo fuente: como complemento al analisis estatico, con
objeto de eliminar falsos positivos o detectar vulnerabilidades o problemas
potenciales fuera del alcance de las herramientas automatizadas.

- Analisis dinamico: con especial atencion a los posibles puntos de entrada de la
aplicacion, generacion de resultados de salidas, manipulacion de errores, etc.

- Informe de resultados.

4.2 Medios técnicos y humanos

El Equipo Técnico de Seguridad lo constituiran los profesionales que, como equipo principal, sean
responsables de la ejecucion del trabajo del Centro de Operaciones de Ciberseguridad, siendo
necesario un equipo multidisplicinar con formacién y experiencia en seguridad técnica,
organizativa y legal. Deberan disponer de la cualificacidon, conocimiento y experiencia adecuados
a la naturaleza de los trabajos, tal y como se exige en este apartado.

Los recursos necesarios para la prestacidon de los servicios descritos en el presente documento
seran los adecuados para realizar con garantia las tareas definidas, teniendo en cuenta los
criterios que se detallan a continuacion.

4.2.1 Jefe de Proyecto

* Titulacién universitaria de grado superior en el ambito de las Tecnologias de la
Informacién, Computacién, Telecomunicaciones o Industria.

* Contard con experiencia minima de 6 afios en actividades en gestion y coordinacion de
proyectos relativos a la Seguridad de los Sistemas de Informacién, Planes Directores de
Seguridad, Oficinas Técnicas de Seguridad, Equipos de Respuesta ante ciber-incidentes,
Planes Estratégicos de Seguridad de la Informacién, Plantes de Continuidad de Negocio,
etc.

* Deberd haber dirigido, al menos, dos (2) proyectos similares o andlogos a los del
presente contrato en los ultimos cinco (5) afios.

* Deberd acreditar conocimiento en metodologias de gestién de proyectos (PMI u otras),
mediante certificados de formacién.

* Debera estar en posesion de, al menos, dos (2) certificaciones de seguridad de las
recogidas en el Anejo Il “Certificaciones de Seguridad”.
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4.2.2 Personal adscrito al Centro de Operaciones de Ciberseguridad (SOC)

4.2.2.1 Responsable del SOC

*  Titulacién universitaria de grado medio o superior en el dmbito de las Tecnologias de la
Informacién, Computacién, Telecomunicaciones o Industria.

* Contara con una experiencia minima de 5 afios en:

Gestion de equipos de Respuesta ante Incidentes informaticos (SOC, CERTSI)

Disefio, administracion y operacién de herramientas de seguridad (NGF, WAF, SIEM,
MDM, Antimalware, Antispam, etc.).

Gestidn y operacion de sistemas y herramientas de alerta temprana.
Gestion de ciberincidentes.

Seguimiento y control de tickets de operaciones, informe y soporte a cliente.

Ademas de contar con conocimientos generales sobre:

Realizacion de auditorias técnicas de Seguridad.

Anilisis y gestion de vulnerabilidades

Administracion y bastionado de equipos y sistemas operativos Windows y Linux.
Disefio seguro y administracién de redes y hardware de comunicaciones.
Programacion, administracién y bastionado de portales web.

Anilisis de malware y fraude electrénico.

Analisis forense.

O O 0o oo o o a3

Seguridad en dispositivos moviles (Android e 10S).

4.2.2.2 Técnicos del SOC

En el caso del equipo de técnicos que integran el SOC se debera acreditar, para cada uno, una
experiencia minima de 1 afio en:

Pertenencia a equipos de Respuesta ante Incidentes informaticos (SOC, CERTSI)
Disefio, administracion y operacion de herramientas de seguridad (NGF, WAF, SIEM,
MDM, Antimalware, Antispam, etc.).

Gestidn y operacion de sistemas y herramientas de alerta temprana.

Gestion de ciberincidentes.

Las empresas licitantes desarrollaran en sus ofertas el equipo de trabajo propuesto para la
asistencia remota y presencial (en caso de incidentes graves) garantizando las adecuadas
condiciones laborales de los trabajadores (rotaciones, vacaciones, descansos, bajas, etc.).
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4.2.2.3 Equipo Técnico de seguridad

Para el resto de tareas a realizar en el alcance del presente contrato (Hacking Etico, Analisis
Forense, Recogida de Evidencias y atencién “in situ” a ciberincidentes, etc.), el personal
propuesto por el adjudicatario podra formar, o no, parte del equipo de Técnicos del SOC, si bien
y en todo caso, debera contar con:

* Titulacién universitaria de grado medio o superior en el dmbito de las Tecnologias de la
Informacién, Computacion, Telecomunicaciones o Industria.

* Contar con al menos dos afos de experiencia en:

Realizacion de auditorias técnicas de Seguridad.

Analisis y gestion de vulnerabilidades

Administracion y bastionado de equipos y sistemas operativos Windows y Linux.
Disefio seguro y administracién de redes y hardware de comunicaciones.
Programacion, administracién y bastionado de portales web.

Andlisis de malware y fraude electrdnico.

Analisis forense.

Seguridad en dispositivos mdviles (Android e 10S).

O O oo oo o o da

Desarrollo seguro de software.

Especificamente alguno de los perfiles propuestos para la realizacion de los Test de Seguridad
(Hacking Etico), debera contar con experiencia acreditada minima de dos afios en realizacién de
auditorias técnicas de seguridad en entornos OT (Tecnologias de la Operacion).

4.2.3 Consideraciones finales.

Los requerimientos indicados en la descripcion de cada uno de los perfiles profesionales se
consideran requerimientos minimos, de manera que seran rechazadas las ofertas que no los
acrediten, siendo una obligacién contractual esencial la adscripcion al contrato durante toda
su duraciéon de estos perfiles profesionales, por lo que el incumplimiento de esta obligacion
podra conllevar la resolucién anticipada del contrato.

Las empresas licitantes deberan especificar Unicamente los nombres de los técnicos adscritos al
proyecto en sus diferentes perfiles, absteniéndose de incluir cualquier otro que no lo sea. En
caso de resultar adjudicataria, el equipo de personas que se incorporara para la ejecucion de los
trabajos tras la formalizacion del contrato deberd estar formado por los componentes
relacionados en la oferta adjudicataria. El incumplimiento de esta obligacién sin causa justificada
podra dar lugar a la resolucién del contrato con pérdida de la fianza.
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En el Anejo | se incluyen las plantillas a utilizar para aportar la informacidon del personal adscrito
al proyecto, asi como la de la empresa licitadora. Cabe sefalar que los perfiles profesionales
presentados en la oferta, con sus cualificaciones, seran vinculantes para el ofertante en caso de
resultar adjudicatario de la oferta. Asimismo, deberan incluir la documentacién que acredite la
experiencia y formacion exigidas y también su pertenencia a la plantilla del licitador mediante
copia del ultimo TC2, donde deberan remarcarse los datos de las personas propuestas en la
oferta para facilitar su localizacidn. CABB se reserva el derecho de comprobar el cumplimiento
de estos requerimientos de cualificacion y experiencia. Se rechazaran aquellas ofertas que no
acrediten el minimo exigido y no se tendran en cuenta aquellos aspectos que no estén
acreditados. CABB se reserva el derecho de requerir al licitador otras pruebas si no considerara
suficientes las aportadas. En el Anexo 1 del Pliego de Clausulas Administrativas Particulares se
indica en qué momento ha de aportarse esta informacion.

En el caso de que alguna de las personas que se pretende adscribir al contrato no figure en la
plantilla del licitador en el momento de presentar la oferta, se debera adjuntar un documento
firmado por el licitador y el trabajador o trabajadora propuesta en el que ambos se
comprometan a que en caso de que la oferta resulte adjudicataria, esa persona sera dada de
alta en la plantilla como condicién previa a la formalizacidén del contrato. De no acreditarlo, la
adjudicacion serd revocada.

CABB considera un factor clave para el éxito del proyecto la continuidad en el equipo de trabajo
asignado al proyecto, por lo que, si bien entiende que la gestion de su personal es
responsabilidad del adjudicatario, es deseable un nivel de rotacion del personal limitado, lo que
serd tenido en cuenta en los ANS referidos al personal.

La composicidn del equipo de trabajo no podra ser modificada sin el consentimiento expreso de
CABB, que lo otorgara siempre que se acredite que el sustituto o sustitutos propuestos cuenta
con una cualificacidn técnica y experiencia igual o superior al del componente del equipo que se
pretende sustituir. En su caso, cualquier modificacién deberd solicitada por escrito con al menos
15 dias naturales de preaviso.

Los posibles inconvenientes de adaptacién al entorno de trabajo y al proyecto debidos a las
sustituciones en los componentes del equipo, deberdn subsanarse mediante periodos de
solapamiento sin coste adicional y durante el tiempo necesario para garantizar una transicion
sin afeccion al servicio. El adjudicatario debera asegurar la transferencia de conocimiento del
recurso sustituido hacia el resto del equipo de trabajo.

La modificacidn de alguno de los componentes del equipo adscrito a la ejecucién de los trabajos,

sin observar el procedimiento y los requisitos anteriores, facultara a CABB para calificar dicha
modificacién como una rotacion no planificada.

4.3  Supervision y control
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A los efectos de la Disposicidn Adicional Primera del RD 20/2012, de 13 de julio, se recuerda que
la contratacidn para los servicios de soporte y mantenimiento de las aplicaciones de los sistemas
de control para CABB, comporta Unicamente el nacimiento de una relacién mercantil entre CABB
y la adjudicataria, la cual desarrollara los servicios contratados con plena independencia y
autonomia en la organizacion de los recursos humanos y materiales para la ejecucion de los
mismos, sin que de ella se derive nacimiento de relacién laboral alguna entre los trabajadores
de la contratista y CABB.

A tales efectos, el supervisor designado por CABB para el control de la calidad y adecuacion de
los servicios contratados, no ostentara ninguna facultad de organizacion, control o asignacién
de funciones sobre los trabajos desarrollados por los trabajadores de la contratista, limitando su
interlocucién al reporte de las necesidades del servicio y el ajuste de los mismos en los términos
acordados, a la persona designada por la adjudicataria como interlocutora, sin suponer
injerencia alguna en el servicio contratado.

Se establecen las siguientes figuras y érganos de direccién del proyecto:

*  Supervisor del contrato (Responsable por parte de CABB).
* Jefe del Proyecto (Responsable del Contrato por parte del adjudicatario).

El Supervisor del contrato serd un técnico designado por CABB que realizard las siguientes
funciones principales:

» Dirigir, supervisar y coordinar la realizacién y desarrollo de los trabajos, velando por su
nivel de eficiencia y calidad.

* Hacer cumplir las normas de funcionamiento y las condiciones estipuladas en este
Documento.

* Aprobar las planificaciones de realizacién de los trabajos.

* Decidir sobre la aceptacién de las propuestas técnicas realizadas por el Jefe del Proyecto
a lo largo del desarrollo de los trabajos.

* Asegurar el seguimiento del programa de realizacion de los trabajos.

* Autorizar cualquier alteraciéon de la metodologia o procedimientos empleados en la
realizacidon de las actividades y tareas encomendadas al servicio.

* Revisar y validar los informes de actividad.

* Velar por el cumplimiento de los Acuerdos de Nivel de Servicio establecidos y aplicar las
sanciones que correspondan en casos de incumplimiento.

*  Controlar econdmicamente la ejecucién del proyecto y aprobar los pagos.
El adjudicatario nombrara un Jefe de Proyecto, cuyas funciones principales seran las siguientes:

* Dirigir a los medios personales que presten los servicios impartiendo al efecto las
drdenes e instrucciones necesarias para su ejecucion.
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Realizar las funciones de contacto directo de los medios personales que presten los
servicios con CABB.

Proponer al Responsable del Proyecto de CABB las modificaciones o mejoras que estime
necesarias para la optimizacidn de los sistemas de seguridad de CABB.

Asegurar el nivel de calidad de los trabajos.

Actuar como interlocutor con otros equipos de trabajo y coordinar los mismos cuando
tengan que intervenir en actividades planificadas.

4.3.1 Obligacion de informacion

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario debera facilitar al

técnico supervisor del proyecto designado por CABB la informacién y documentacién que éste

solicite para disponer de un pleno conocimiento de las circunstancias en las que se desarrollan

los mismos, asi como de los eventuales problemas que puedan plantearse y los recursos

utilizados para resolverlos.

Serd necesario presentar un informe mensual de seguimiento de la actividad que recoja, entre

otras cuestiones, las siguientes:

O o o O

Informe de incidentes de seguridad atendidos
Trabajos realizados y resultados obtenidos en el periodo en curso.
Trabajos planificados para el siguiente periodo.

Incidencias tanto técnicas, como del equipo de trabajo, que afecten a la ejecucién de las
tareas asignadas, asi como propuestas o alternativas para su resolucién.

Asimismo, el Jefe de Proyecto del adjudicatario estard obligado a asistir a las reuniones de
seguimiento del proyecto que se establezcan por parte de CABB, quién se compromete a citar

con la debida antelacién al adjudicatario.

4.3.2 Niveles de prestacién del servicio

La atencion (clasificacion, priorizacion, escalado y gestion) a las comunicaciones de incidentes
de seguridad notificados a través de los canales establecidos procedimentalmente, por parte de

los interlocutores de CABB, se realizard diligentemente y conforme a los niveles de servicio que

se recogen en el Anejo IV. No se contabilizaran en los tiempos de respuesta del adjudicatario

aquellos imputables a terceros y que impidan las actuaciones a realizar. A modo indicativo, se

consideraran incidentes criticos aquellos que:

Afecten, o supongan un riesgo elevado de afeccion, a los sistemas criticos de la
compafiia establecidos de acuerdo a los procedimientos internos.
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* Supongan un impacto significativo sobre un elevado nimero de sistemas,
departamentos o personas, afectando a su operacién (afeccion a mas del 10% de
usuarios activos).

* Afecte ainformacidon confidencial o sensible de la compaiiia, en particular aquella sujeta
a las regulaciones en materia de proteccidn de datos de caracter personal.

* Supongan una alta probabilidad de propagarse dentro de la organizacién causando
dafios significativos o interrupcién de servicios

* Afecten sobre sistemas electronicos de informacién al publico con probable impacto
sobre los clientes.

* Impliquen posibilidad de amenazas para la seguridad fisica de las personas.

4.4 Subcontratacion

Habida cuenta la condicién de CABB como proveedor de un servicio esencial para la sociedad, se
consideran criticas todas las tareas que debe realizar el SOC por razén de la sensibilidad de la
informacién que se maneja y la interaccion directa que se requiere entre el personal técnico del
SOC y el de CABB al objeto de lograr una coordinacidon adecuada, agil y eficaz en la gestién y
resolucion de los ciberincidentes o fallos de seguridad informatica que pudieran observarse, por
lo que queda prohibida la subcontratacion.

4.5 Fases del proyecto

El desarrollo del proyecto en el marco temporal del contrato deberda contar con una
planificacién. Las empresas licitadoras propondrdn un Plan de Proyecto estructurado en una
serie de fases de alto nivel en las cuales se llevaran a cabo un conjunto minimo de servicios a
prestar. Las fases y los servicios que constituirdn el alcance minimo de cada una de ellas, se
describen a continuacién.

4.5.1 Fase de Implantacién

Durante esta fase el adjudicatario iniciara la asuncion de los servicios integrando sus equipos de
trabajo, tomando conocimiento de las infraestructuras, entornos técnicos, procedimientos de
trabajo, herramientas y estandares de CABB, e incluyendo las actividades necesarias y la
elaboracion de documentacidon a que hubiera lugar para la transferencia del conocimiento y
adecuada prestacién del servicio.

Se incluyen en esta fase los trabajos para la implantacion del sistema de monitorizacién de
eventos (hardware, software y comunicaciones), en coordinacidn con el personal técnico de
CABB, asi como la ejecucidn de los servicios iniciales de auditoria perimetral e interna (Hacking
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Etico), y analisis de vulnerabilidades que permitan establecer una linea base con la situacién de
partida al inicio del servicio.

Esta Fase tendra una duracion maxima de cinco meses para la plena puesta en marcha del
Contrato.

4.5.2 Fase de Pleno Servicio

Tras la fase de implantacién el adjudicatario deberd prestar el servicio completo bajo las
condiciones exigidas en el presente pliego y en el contrato.

4.5.3 Fase de Devolucion de los servicios

Esta fase se debera realizar cuando se determine la finalizacién del servicio, ya sea por
cumplimiento del plazo inicial establecido para el contrato, o por la resolucion del contrato
instada por alguna de las partes con base en el incumplimiento contractual.

Durante esta fase el adjudicatario debera comprometer los recursos y ejecutar, con total
diligencia y plena colaboracién, las actividades necesarias para devolver el servicio a CABB 0 a
quien esta designe. Entre estas actividades se incluyen la devolucién de toda la documentacion
elaborada durante el proyecto (procedimientos, informes, etc.) que no obrasen en poder de
CABB y toda la informacidn relacionada con la plataforma de monitorizacidn y correlacién de
eventos, en particular las reglas de correlacion y los eventos registrados durante un afio, en
formato estandar de forma que puedan ser reutilizados en otra plataforma.

La fase de devolucidn se deberd iniciar al menos con tres meses de antelacion a la fecha prevista
de finalizacién del servicio, ya sea total por cumplimiento del plazo inicial establecido para el
contrato o del plazo de sus prdrrogas, o parcial por resolucion del contrato. Adicionalmente a la
devolucion de los servicios, la ejecucién de los mismos durante la fase de devolucion seguird
siendo responsabilidad del adjudicatario a todos los efectos.

4.6 Metodologia de trabajo

CABB esta encauzando la gestion de sus servicios de Seguridad de la Informacion y de TIC a un
modelo de procesos que garanticen la mejora continua. Para conseguirlo, todas las actividades
derivadas de lo solicitado en este pliego deberan ser abordadas desde la perspectiva ofrecida
por la 1ISO 27001 y el conjunto de buenas practicas contenido en ITIL.

Durante la vigencia del contrato el adjudicatario debera atenerse a los procedimientos, procesos
y metodologias aprobados por CABB en cualquiera de sus formas.
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4.7 Otras condiciones

4.7.1 Lugar de prestacion del servicio

Los trabajos presenciales previstos en el proyecto se desarrollardn en las oficinas centrales de
CABB ubicadas en:

Oficinas Centrales de CABB
¢/ San Vicente 8, Edificio Albia 12 planta
48001 Bilbao

No se excluye la posibilidad de realizar alguna reunidn o entrevista puntual en otras sedes de la
compainiia o instalaciones de terceros para obtener algun tipo de informacidn adicional o realizar
alguna de las actividades de ingenieria social previstas en los servicios de Hacking Etico.

El trabajo no presencial, correspondiente al servicio de SOC, se desarrollard en las dependencias
del adjudicatario, excepto aquellos servicios que por sus caracteristicas deban desarrollarse total
o parcialmente en las instalaciones de CABB (por ejemplo, reuniones de seguimiento, pruebas
de Hacking Etico o resolucién de incidentes de especial gravedad).

Las reuniones de seguimiento entre el responsable por parte de CABB y el Jefe de Proyecto por
parte del adjudicatario podrdn realizarse indistintamente en las dependencias de CABB o del
adjudicatario, segun estime necesario el responsable del proyecto por parte de CABB y debe
estar contemplado en la oferta del licitador.

Para actuar frente a un incidente de seguridad grave, la empresa adjudicataria debera poder
acudir a CABB en un plazo mdaximo de 2 horas. En la oferta técnica, se debera documentar

adecuadamente esta capacidad.

El contratista debera dar cumplimiento al Anejo Il de este pliego, correspondiente a Prevencién
de Riesgos Laborales.

4.7.2 Horario de prestacion del servicio

La actividad de Centro de Operaciones de Ciberseguridad (SOC) se prestara bajo el siguiente
esquema:

- Servicio remoto: Su trabajo se desarrollara en horario 24 x 7 efectuandose en su mayor
parte desde las dependencias de la empresa adjudicataria, excepto aquellos servicios
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que por sus caracteristicas deban desarrollarse total o parcialmente en las instalaciones
de CABB (por ejemplo, pruebas de Hacking Etico).

- Atencién presencial: en caso de incidente de seguridad grave, personal especializado del
SOC deberd desplazarse a instalaciones de CABB, para lo que el licitador deberd prever
un minimo de 20 horas anuales de prestacion presencial. El equipo de trabajo debera
ser dimensionado por el adjudicatario en base a la informacién suministrada en el
pliego, asi como a su experiencia por el tipo de actividades a realizar.

4.7.3 Acceso a los sistemas CABB

El adjudicatario queda obligado a establecer una conexidn privada a la Red Corporativa de Datos
de CABB para realizar los trabajos especificados en el presente contrato que asi lo requieran.

Para realizar la interconexién de las comunicaciones entre la organizacién del adjudicatario y el
CABB, el adjudicatario debera proporcionar dos lineas dedicadas de internet, de diferente
operador de telecomunicaciones, para ofrecer y garantizar la continuidad del servicio y dotarlo
de alta disponibilidad.

Los equipos de red de estas lineas de operador, que son necesarios dentro de las oficinas del
CABB, se instalaran en los centros de proceso de datos de las oficinas de Bilbao en dos
ubicaciones distintas, o en otra ubicacién de CABB, que asi lo especifiquen los técnicos del CABB
durante la ejecucion.

Las comunicaciones entre ambas partes deberan estar tunelizadas mediante tuneles IPSec a fin
de garantizar el envio de trafico seguro entre las dos partes.

Serd a criterio de CABB, previa propuesta el adjudicatario, la definicién ultima de las
caracteristicas y capacidad de las lineas de comunicaciones, una vez analizados los requisitos y
volumen de trafico de la conexidn.

El adjudicatario debera adoptar las medidas de seguridad que sean necesarias para garantizar
gue la solucion del servicio sea Unicamente accesible por el personal autorizado para ello, tanto
por parte del adjudicatario como del CABB; y mantenerlo aislado del resto de clientes de otros
servicios.

Queda dentro del alcance del presente pliego por parte del contratista y sin coste adicional,
proporcionar todos los elementos fisicos, licencias y configuracién necesarios para cumplir estos
requisitos.

4.8 Causas de resolucion del contrato
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Los siguientes supuestos suponen el incumplimiento de obligaciones esenciales por lo que, sin
menoscabo de aquellas otras indicadas especificamente en cualquier otro apartado del presente
documento, asi como las recogidas en el PCAP, pueden dar lugar a la resolucién del contrato
atendidas las circunstancias del caso:

0 La aportacion de informacion falsa o imprecisa por parte del adjudicatario, incluso
aquella aportada durante el proceso de Licitacidn, o durante cualquier fase del proyecto.

0 Lafalsedad en el nivel de conocimientos del equipo ofertado y los conocimientos reales
demostrados en la ejecucién de los trabajos, o una prestacién del servicio
manifiestamente ineficiente o negligente.

0 Elincumplimiento de la obligacidn contractual esencial de prestar el servicio contratado
con los medios humanos de la cualificacién y experiencia comprometidos en la oferta.

0 Lafaltaderespuesta reiterada a los requerimientos del Supervisor de Proyecto de CABB,
en particular:

o Incumplimientos injustificados de los horarios del servicio de atencién presencial

o Faltas reiteradas e injustificadas en la atencién a las llamadas telefénicas o correos
electrénicos recibidos.

o Incumplimiento reiterado de los Acuerdos de Nivel de Servicio.

0 La violacién, en cualquiera de sus aspectos, del apartado 4.10 “Confidencialidad de la
Informacién” del presente documento.

4.9 Confidencialidad de la informacion

CABB considera que toda la informacién y documentacion manejada durante el proyecto, del
tipo que sea (electronica, escrita o impresa, visual, verbal...), es estrictamente confidencial, por
lo que cualquier vulneracién de este principio que se observe serd objeto de sancidn de acuerdo
a los términos establecidos en el apartado correspondiente de este pliego, incluso llegando a ser
causa de resolucidn inmediata del contrato si asi se estimara, todo ello sin perjuicio de las
responsabilidades penales o de otro tipo a que hubiera lugar.

Toda la informacidon y documentacion que se maneje en el dmbito del presente contrato es
propiedad de CABB. El adjudicatario se compromete a no difundir ni divulgar esta informacion,
ni hacer uso alguno de ella mas alla de las actividades vinculadas al contrato y que hayan sido
expresamente autorizadas por escrito por CABB, asi como a devolver la documentacién que obre
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en su poder a la finalizacidn del mismo, incluso aquella almacenada en formato electrdénico o
por cualquier otro medio existente o futuro. Esta obligacion ostentara el caracter de indefinida,
desde el momento de la adjudicaciéon de los trabajos.

El adjudicatario estd obligado a comunicar a CABB la relacién del personal de la organizacion
implicado en el proyecto, solicitando autorizacion previa para aquellos que deban hacer uso de
esta informacién, asi como informar de cualquier modificacion en esta relacién que pueda
ocurrir durante el desarrollo del proyecto.

Ademas de las anteriores obligaciones, el personal del adjudicatario esta obligado a:

* Adaptarse a, y cumplir estrictamente, las normas internas de CABB en cuanto a politicas
de seguridad, asi como cualquier otra que sea de aplicacién durante este proyecto.

* Mantener la informacion confidencial en estricta reserva y debidamente protegida
mientras obre en su poder.

* Divulgar la informacién confidencial Unicamente a las personas autorizadas para su
recepcién dentro de la organizacién.

* Instruir al personal que estara encargado de recibir la informacion confidencial en el
correcto uso de la misma y sus responsabilidades adquiridas.

Previo al inicio de la prestacion del servicio sera requisito indispensable dar cumplimiento a los
requisitos previstos en el Sistema de Gestion de la Seguridad de la Informacion (SGSI) de CABB,
en particular:

* Cuestionario de Evaluacién de Riesgos de Terceros
*  Compromiso de Confidencialidad

*  Aceptacion de las Normas de Uso

Para la ejecucién del contrato serd necesario que el adjudicatario tenga acceso y realice
tratamientos de datos de caracter personal de los datos aportados por CABB (en concreto, datos
de usuarios de las redes y sistemas de informacion de CABB como nombre, apellido, DNI, datos
generales de navegacion como URL y nombre de archivos descargados, asunto, remitente o
destinario de los correos electrénicos enviados o recibidos), por lo que asumird las funciones y
obligaciones que el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos, estipula para los Encargados de
Tratamiento. En cumplimiento del articulo 28 de dicho Reglamento, este acceso y tratamiento
de datos de caracter personal quedard regulado en un contrato especifico que se formalizara
tras la adjudicacion (Contrato como Encargado de Tratamiento). Las condiciones y términos de
acceso por parte del adjudicatario a datos personales como parte de la prestacion del servicio
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se regulardn por escrito en dicho contrato, estableciéndose expresamente que el adjudicatario,
como Encargado del Tratamiento, Unicamente tratara los datos conforme a las instrucciones del
responsable del tratamiento, que no los aplicara o utilizara con fin distinto al que figure en dicho
contrato, ni los comunicard, ni siquiera para su conservacion, a otras personas. En el contrato se
estipularan, asimismo, las medidas de seguridad que el Encargado del Tratamiento estd obligado
a implementar. Ademas, estara obligado a elaborar la Evaluacidn de Riesgos del tratamiento (o
a apoyar a CABB en su elaboracidn si asi fuese requerido) y, en funcién del resultado de dicho
analisis, la Evaluacion de Impacto en la Privacidad.

4.10 Documentacion de los trabajos

El adjudicatario deberd suministrar a CABB las nuevas versiones de la documentacién que se
vaya generando como parte del servicio.

4.11 Sanciones y Penalizaciones
Se podran aplicar las siguientes sanciones, sin perjuicio de las establecidas en el PCAP:

0 Elincumplimiento de los niveles de servicio establecidos se penalizard de acuerdo a lo
recogido en las tablas del Anejo IV “Acuerdos de nivel de servicio”, siempre que las
causas sean imputables al adjudicatario.

0 El incumplimiento por parte del adjudicatario de la cldusula de confidencialidad
supondra una sancién econdmica del 30% del importe de adjudicacidn, y adicionalmente
podra acarrear la resolucién del contrato si CABB asi lo considera.

0 Elincumplimiento por parte del adjudicatario de la obligacién de prestar el servicio con
los medios humanos de la cualificacidén y experiencia exigidas, conllevara una sancion de
cuatrocientos euros (400 €) por cada dia y medio humano de incumplimiento, sin
perjuicio de la posibilidad de resolucién del contrato por esta causa.

La imposicion de la sancidn econémica o la resolucion del contrato no impide a CABB el exigir al
adjudicatario el cumplimiento de sus obligaciones contractuales ni la indemnizacién de dafios y
perjuicios a que pudiera tener derecho, ni tampoco le eximiria de cualquier otra responsabilidad,
penal o de cualquier otro tipo en la que hubiera incurrido.

5 DURACION

El contrato tendra una duracion de 1 afio, con posibilidad de 2 prérrogas consecutivas de un afio
cada una.
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Las prérrogas seran optativas para CABB y obligatorias para el adjudicatario, siempre y cuando
sea preavisado con al menos dos meses de antelacién sobre la fecha de finalizacidn del contrato.

No obstante lo anterior, por tratarse de servicios que atienden una necesidad permanente,
llegado a su término CABB podra prorrogar el contrato, de forma obligatoria para el contratista,
hasta que un nuevo adjudicatario se haga cargo del servicio, sin que esta prérroga pueda superar

los seis meses, y sin que sea de aplicacion a este caso el plazo de preaviso indicado
anteriormente.

El cdbmputo de los plazos comenzara con la firma del Acta de Inicio de los trabajos, que debera
realizarse en la fecha que indique el Supervisor del Contrato y que en ningun caso superara los
30 dias desde la fecha de la firma del contrato.

No se efectuara revision del precio de adjudicacidn, ni aln en caso de prérroga del contrato.

05 de marzo de 2025
Fdo:

Marian Mena Dominguez Jose Luis Unzueta Portillo
Gestor del contrato Subdirector de informatica
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ANEJO |
PLANTILLAS PARA PRESENTACION DE LA DOCUMENTACION
PARA LA EVALUACION DEL EQUIPO DE TRABAJO:
CURRICULUM VITAE
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Informacion personal
Nombre

Domicilio

Nacionalidad

Fecha de nacimiento

Experiencia laboral

LA TRANSICION ECOLOGICA
¥ EL RETO DEMOGRAFICO

R

¥ Resiliencia

Flan de Recuperacidn,
Transfarmacion

[Apellidos, Nombre]

[Dia/mes/afio]

Bilbao Bizkaia Ur Partzuergoa
Consorcio de Aguas Bilbao Bizkaia

A Ur
P Data

Nombre y direccién

Tipo de empresa o

Puesto o cargo

Principales

Fechas (de — a) Duracién actividades y
del empleador sector ocupados o
responsabilidades
[ Empezar por el mas reciente e ir
afiadiendo aparte la misma [Expresada en afios [ De forma
informacion para cada puesto | con decimales] genérica]
ocupado. ]
Proyectos en los que ha participado
L . o Metodologia y
Titulo del proyecto Descripcion del Entidad empleadora En_tldad. ACt'Y'dad Duracion herramientas
proyecto destinataria realizada o
utilizadas
[ Tal como esté D L
[ Indicar exclusivamente para identificada en el [ deelsa c;rlpmon [Expresada en
aquellos similares al objeto de este apartado de . P
o funciones meses]
proyecto] "Experiencia .
realizadas]

Laboral" ]
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Educacion y formacién (reglada)

PARA LA TRANSICION ECOLOGICA
¥ EL RETO DEMOGRAFICO

Flan de Recuperacidn,

Transfarmacion
W ¥ Resiliencia

Bilbao Bizkaia Ur Partzuergoa
Consorcio de Aguas Bilbao Bizkaia

Nombre y tipo de

N Principales materias ,
organizacion que ha . Titulo de la
. . 0 capacidades i i
Fechas (de — a) impartido la ocupacionales cualificacion
educacion o la P obtenida
e tratadas
formacién
[ Empezar por el mas reciente e ir
afiadiendo en lineas inferiores la
misma informacion para cada
curso realizado relacionado con el
objeto del proyecto. ]
Nombre y tipo de Principales
. organizacion que ha materias o o
Namero de horas 9 . . d . Acreditacién
Fechas (de — a) . impartido la capacidades :
formativas o , obtenida
educacion o la ocupacionales
formacién tratadas

[ Empezar por el mas reciente e
ir afiladiendo en lineas inferiores
la misma informacién para cada
curso realizado relacionado con

[Si procede]

Formacién complementaria

el objeto del proyecto. ]

Informacién adicional

objeto del este proyecto]

[ Introducir aqui cualquier informacion que se considere relevante para el
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ANEJO I

PREVENCION DE RIESGOS LABORALES



PLIEGO DE PRESCRIPCIONES TECNICAS PARTICULARES PARA
LA SERVICIO DE
CONTRATACION DE SERVICIOS DE CENTRO DE OPERACIONES PREVENCION

DE
x B|I hao Birkai UrPartzuer SEGURIDAD (SOC) Pag N° 1 de 9
s000 e A B k

ANEXO: PREVENCION DE RIESGOS LABORALES

1 MEDIDAS DE PREVENCION Y PROTECCION
La empresa adjudicataria aplicara las medidas que integran el deber de prevencion previsto en el articulo 14 de la
Ley de Prevencion de Riesgos Laborales, con arreglo a los siguientes principios: a) Evitar los riesgos.
b) Evaluar los riesgos que no se puedan evitar.
c) Combatir los riesgos en su origen.

d) Adaptar el trabajo a la persona, en particular en lo que respecta a la concepcién de los puestos de
trabajo, asi como a la eleccion de los equipos y los métodos de trabajo y de produccion, con miras,
en particular, a atenuar el trabajo mondétono y repetitivo y a reducir los efectos del mismo en la salud.

e) Tener en cuenta la evolucion de la técnica.

f) Sustituir lo peligroso por lo que entrafie poco o ningun peligro.
g) Planificar la prevencion.

h) Dar las debidas instrucciones a los trabajadores.

2 MODALIDAD PREVENTIVA

La empresa adjudicataria acreditara a CABB el modelo de organizacion de la Prevenciéon de Riesgos Laborales
adoptado para el desarrollo de las actividades preventivas, incluyendo el o los responsables en materia de
prevencion de riesgos laborales. En caso de que el modelo adoptado sea el concierto con un Servicio de
Prevencion Ajeno, la empresa adjudicataria aportara copia del contrato en vigor.

A su vez remitira el contrato de asociacion a la correspondiente Mutua de accidentes de trabajo y enfermedades
profesionales.

3 EVALUACION DE RIESGOS Y PLANIFICACION DE ACTIVIDADES

La empresa adjudicataria debera disponer de la Evaluaciéon de Riesgos, y su correspondiente Planificaciéon de
Actividades Preventivas, de los trabajadores objeto del presente Pliego de Prescripciones, de acuerdo con el
articulo 16 de la Ley 31/ 1995. Una vez elaborada, la empresa adjudicataria tendra a disposicion de CABB dicha
documentacion para su control.

4 EVALUACION DE RIESGOS DE LOS CENTROS DE CABB

La empresa adjudicataria, antes del comienzo de los trabajos, recibira del Supervisor de CABB informacion sobre
los riesgos inherentes a los Centros de Trabajo/ Instalaciones a los que accederan los trabajadores objeto del
presente Pliego de Prescripciones.

Esta informacién sera entregada por escrito, en caso de que en las instalaciones en las que se realizaran los
trabajos existan riesgos graves o muy graves, estando obligada la empresa contratista a firmar el recibi de dicha
informacion.

5 MEDIDAS DE EMERGENCIAS

La empresa adjudicataria, al acceder a los Centros de Trabajo de CABB, recibira informacion sobre las medidas
de emergencia a tener en cuenta en los Centros de Trabajo/ Instalaciones a los que accederan los trabajadores
objeto del presente Pliego de Prescripciones.

6 VIGILANCIA DE LA SALUD

La empresa adjudicataria garantizara a los trabajadores a su servicio la vigilancia peridédica de su estado de salud
en funcién de los riesgos inherentes al trabajo, y los protocolos de reconocimientos especificos, aplicados cuando
sea necesario.
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La empresa adJudlcataria esta obligada a presentar a CABB, si ésta lo requiriera, la documentacién acreditativa de
la modalidad en materia de Vigilancia de la Salud adoptada por ésta, asi como los Reconocimientos Médicos de
todos sus trabajadores con la calificacion de APTO de acuerdo con el puesto de trabajo a desempeniar.

7 FORMACION E INFORMACION

La empresa adjudicataria garantizara la adecuada formacién y adiestramiento de su personal en materia de
Prevencion de Riesgos Laborales y Primeros Auxilios, dando cuenta documentalmente de las acciones llevadas a
cabo para ello. Ademas, la empresa adjudicataria pondra a disposicion de CABB la documentacion que acredite
la explicacién a su personal de la Evaluacion de Riesgos y Plan de Accién Preventiva llevada a cabo en su
empresa, y que poseen la formacion especifica necesaria al respecto.

La empresa contratista sera responsable de trasladar a los trabajadores designados para los trabajos objeto del
presente pliego toda la informacidon en materia de prevencidn que le sea trasladada en cumplimiento de la
obligacién de coordinacién de actividades empresariales, y tendra a disposicion de CABB los registros
correspondientes de la difusion de dicha informacion.

8 EQUIPOS DE PROTECCION INDIVIDUAL

De acuerdo con el Plan de Accién Preventiva de la Evaluacion de Riesgos que debera realizar la empresa
adjudicataria, es responsabilidad de la misma la entrega de los equipos de proteccion individual (EPI’s) para la
realizacion de los trabajos objeto del presente pliego, asi como el empleo de los mismos por sus trabajadores,
entendiendo por equipo de proteccién individual, cualquier equipo destinado a ser llevado o sujetado por el
trabajador para que le proteja de uno o varios riesgos, que puedan amenazar su seguridad o su salud, asi como
cualquier complemento o accesorio destinado a tal fin.

La empresa adjudicataria tendra a disposicion de CABB el registro de entrega de EPI’s a los trabajadores. Asi
mismo realizard el mantenimiento y revision de los EPI’s de acuerdo con las instrucciones del fabricante, y
acreditard CABB los resultados de los mismos cuando ésta lo requiera.

9 ESTUDIO Y CONTROL DE LA SINIESTRALIDAD

En caso de accidente, la empresa adjudicataria lo notificara inmediatamente a CABB y le remitira con la mayor
brevedad posible el correspondiente informe de investigacion.

10 AUDITORIA DE PREVENCION

En caso de que la modalidad preventiva de la empresa adjudicataria no fuese concertada con un Servicio de
Prevencion Ajeno, y de acuerdo con el articulo 29 del Reglamento de los Servicios de Prevencion, se tendra a
disposicion de CABB el Informe de la preceptiva Auditoria de Prevencion de Riesgos Laborales, asi como el
correspondiente Plan de Acciones Correctoras.

11 TECNICO RESPONSABLE

La empresa adjudicataria designara, con independencia de la modalidad de organizacién en materia de Prevencién
de Riesgos Laborales y de los recursos necesarios para el desarrollo de las actividades preventivas adoptadas, a
un técnico interlocutor valido en materia de prevencion de riesgos laborales con CABB.

12 COORDINACION DE ACTIVIDADES EMPRESARIALES

En cumplimiento del Real Decreto 171/2004, CABB, dentro de su Sistema de Gestion de la Prevencion de
Riesgos Laborales, esta implantando un Procedimiento para la Coordinacion de Actividades Empresariales (GE
018.11), cuya aplicacion es el medio de coordinaciéon prioritario para las contrataciones de servicios. Su
cumplimiento se considerara obligatorio para la empresa adjudicataria.

En los casos en que se estime conveniente, CABB y la empresa adjudicataria podran establecer otros medios de
coordinacién complementarios. En estos casos, la empresa adjudicataria acreditara por escrito que ha informado
a los trabajadores asignados para la realizacién de los trabajos objeto del presente Pliego, sobre los medios de
coordinacion establecidos en los términos previstos en el articulo 18.1 de la Ley 31/1995.
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13 GESTION

Toda la documentaciéon en materia de Prevencién de Riesgos Laborales, tanto la relacionada en el pliego de
condiciones como cualquiera otra que CABB solicite a la empresa contratista, estara a disposicion del Supervisor
del Contrato o de las personas que se disponga desde CABB como encargados de la

Coordinacién de Actividades Empresariales.

El contratista acreditara en dicha plataforma el cumplimiento formal de los requisitos generales en materia de PRL
y los especificos en relacién a los trabajadores, maquinaria, equipos de trabajo, vehiculos y medios auxiliares que
se van a utilizar en el servicio segun se indica en el presente anexo de PRL

De igual forma, la empresa adjudicataria debera atender las peticiones que le realice CABB en aplicacion de su
Sistema de Gestion de la Prevencion de Riesgos Laborales.
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14 PENALIZACIONES POR INCUMPLIMIENTO

Con independencia de otras responsabilidades legales en que el adjudicatario pueda incurrir por
incumplimiento de la normativa de prevencion de riesgos laborales, los incumplimientos de las

obligaciones contenidas en este anexo se calificaran y penalizaran de la siguiente forma:

+ Falta leve, que llevara aparejada penalizacion de 100 € a 300 €: el incumplimiento de las

obligaciones contenidas en los apartados 2, 4, 9, 10, 11 y 12 de este Anexo.

» Falta grave, que llevara aparejada penalizacion de 301 € a 1.500 €: el incumplimiento de las

obligaciones contenidas en los apartados 5, 6, 7, 8 y 13 de este Anexo.

» Falta muy grave, que llevara aparejada penalizacion de 1.501 € a 6.000 €: el incumplimiento de las

obligaciones contenidas en los apartados 3 y 14 de este Anexo.

La incurrencia en tres (3) faltas leves, en el periodo de un afio (0 en el plazo de ejecucion del contrato, si

fuere inferior), sera equivalente a la incurrencia en una falta grave.

La incurrencia en una (1) falta muy grave o en dos (2) faltas graves, en el periodo de un afo (o en el
plazo de ejecucion del contrato, si fuere inferior), dara derecho a CABB a resolver el contrato con pérdida

de la fianza definitiva.

NOTA 1: Todos los documentos exigidos en este anexo, deberdn ser remitidos a CABB firmados

por el responsable que designe la empresa adjudicataria.

NOTA 2: Una vez adjudicado el contrato, la empresa adjudicataria, en caso de que observase
cambios en los riesgos, medidas preventivas, instrucciones, procedimientos o procesos de
CABB, que afecten a la Seguridad y Salud de los Trabajadores designados para la ejecucion de
los trabajos objeto del presente pliego, debera comunicarlo al Supervisor del contrato de CABB.

El Jefe de Prevencion- CABB
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PROTOCOLO DE COORDINACION DE ACTIVIDADES Expediente
EMPRESARIALES CON EMPRESAS CONTRATISTAS n®

Organizacion preventiva

Datos generales de la empresa

Nombre o Razén social

| Domicilio Social

Provincia Municipio

Codigo postal

Teléfono

a) Asuncién pe rsonal por el empresario

Nombre del empr :sario:

b) Designacién uno o varios trabajadores (especificar n° trabajadores segun nivel de formacién en PRL)

Nivel basico Nivel intermedio

Nivel superior

c) Servicio de ’revencion Propio y/o Ajeno

Especialidad SPP | SPA Nombre del SPA Especialidad SPP | SPA Nombre del SPA
Seguridad Ergonomiay
Trabajo 0 0 Psicosociologia O O
Higiene Industrial Medicina del
O O Trabajo O O

Gestion de la prevencion

La empresa garantiza el cumplimiento de las siguientes disposiciones:

SI NO | N.A.

Tener realizada la evaluacion de los riesgos para todas las actividades objeto del presente contrato.

Haber realizado una planificacion preventiva en base a la evaluacién de los riesgos.

Prevencion Propio)

Haber realizado la auditoria legal de prevencion de riesgos laborales (s6lo en el caso de Servicio de

garantiza que:

En relacién con los trabajadores que participan en los trabajos objeto del presente contrato, la empresa Sl NO N.A.

Han recibido informacion preventiva sobre los riesgos y medidas de prevencion y proteccion

Tienen formacion especifica de los riesgos derivados de su puesto de trabajo

Acreditacion de que todos los trabajadores encargados del manejo y utilizacion de las graas, dumpers y demas
magquinaria utilizada en obra disponen de los carnés acreditativos de formacién especifica.

Disponen de los medios de proteccion colectiva e individuales (EPI) adecuados a los trabajos

Disponen del correspondiente certificado de aptitud médica para su trabajo habitual

reglamentados.

Disponen de certificados de cualificacion profesional en caso de ser necesaria la realizacion de trabajos

En caso de ser necesario el suministro por parte del contratista de equipos de trabajo, equipos de Sl NO N.A.
proteccién individual (EPI) o productos quimicos, garantiza que:

de adecuacion al Real Decreto 1215/1997

Se dispone de declaracion de conformidad CE de los equipos de trabajo a emplear, o en su ausencia certificado 0 0 0

Se dispone de declaracion de conformidad CE de los EPI suministrados a sus trabajadores

Se dispone de las fichas de seguridad de los productos quimicos a emplear

Plan de Prevencion de riesgos laborales del contratista:

SI NO | N.A.
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Tiene implantado un Sistema de Gestion de Prevencion de Riesgos Laborales

Dispone de un Manual de Prevencion de Riesgos Laborales

Dispone de una Politica de Prevencion de Riesgos Laborales

Ha definido por escrito las responsabilidades y funciones en Prevencion de Riesgos Laborales

Ha solicitado a los subcontratistas y trabajadores autbnomos, la documentacion acreditativa de haber cumplido

con todas las obligaciones en materia de prevencion y riesgos laborales O O O
Haber recibido de las empresas subcontratistas y trabajadores auténomos, la evaluacion de riesgos laborales 0 0 0
para los trabajos.

Dispone de procedimientos o instrucciones por escrito para el desarrollo de la accién de prevencion de riesgos 0 0 0

con nombramiento de los recursos preventivos, cada vez que sea necesario su disponibilidad.

Como responsable en materia preventiva, certifico el cumplimiento de los datos anteriormente expuestos y pongo a

disposicion de CABB la documentacion acreditativa.

Nombre y Firma: Cargo: Fecha:

Teléfono:

NOTA 1: Una vez adjudicados los trabajos, la empresa adjudicataria, en caso de que observase cambios en los riesgos, medidas
preventivas, instrucciones, procedimientos o procesos de CABB, que afecten a la Seguridad y Salud de los Trabajadores
designados para la ejecucion de los trabajos objeto del presente pliego, debera comunicarlo al Supervisor de Servicios

Contratados En CABB.

NOTA 2: La Politica de Prevencion de Riesgos Laborales de CABB esta disponible en todos sus Centros de Trabajo.
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RELACION DE PERSONAL INTERVINIENTE.
Fecha actualizacion:

NOMBRE TRABAJADOR D.N.I. EMPRESA

Sello de la empresa responsable de los trabajos

Fdo:
Cargo:
Empresa:
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RELACION DE MAQUINARIA Y MEDIOS AUXILIARES UTILIZADOS EN EL SERVICIO

Fecha actualizacion:

MODELO

MATRICULA O N°
IDENTIFICACION*

EMPRESA DE
MONTAJE*

FECHA
ULTIMA
INSPECCION*

FECHA DEL
PROXIMA
REVISION*

EMPRESA
MARCADO CE** CONTRATANTE*

Sello de la empresa responsable de los trabajos

Fdo:
Cargo:

Empresa:

* Siempre que sea de aplicacion ** En
su defecto que sea de aplicacion el
R.D. 1215
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POLITICA DEL SISTEMA INTEGRADO DE GESTION (Rev.04)

CABB, como empresa que desarrolla una actividad orientada al ciudadano en todas las areas relativas al ciclo
integral del agua, considera la Calidad en la prestacion de sus servicios, como factor clave de su Gestion. Para tal
fin tiene establecido, a través de los distintos niveles jerarquicos, un Sistema Integrado de Gestion de: Calidad,
Planes de Seguridad del Agua de Consumo, Prevencion de Riesgos Laborales, Proteccion del Medio Ambiente e
Investigacion, Desarrollo e Innovacién, y Energia.

A través de los principios indicados en esta Politica, la Direccion de CABB muestra su compromiso de prestar un
servicio adecuado a las necesidades de sus clientes y usuarios, proteger el medio ambiente, contribuir al uso
sostenible del agua, garantizar la integridad de las personas eliminar los peligros y reducir los riesgos, impulsar la
I+D+i, asegurar la inocuidad del agua en todo el Sistema General de Abastecimiento y mejorar la eficiencia
energética de sus instalaciones y procesos para satisfacer las necesidades y expectativas de todas sus partes
interesadas: clientes, usuarios, accionistas, personas de la organizacion, colaboradores, proveedores y sociedad
en general. Estos principios son:

- Definir, implantar y mantener un Sistema Integrado de Gestion eficiente, dinamico y adecuado a la organizacion,
conforme a esta Politica, que permita establecer periédicamente objetivos y metas, asi como controlar y evaluar
su grado de cumplimiento, con el fin de mejorar continuamente su eficacia y desempefio.

- Cumplir los requisitos legales, reglamentarios y otros requisitos suscritos aplicables a nuestra actividad, asi como
los requisitos establecidos por las Normas de referencia, estableciendo procedimientos para conocerlos y
mantenerlos actualizados.

- Garantizar la formacion, sensibilizacién e informacién a los trabajadores, para concienciarles sobre la importancia
del desarrollo correcto de sus actividades, enfatizando la consulta y participacion e implicaciéon activa en la
consecucioén de los objetivos de la organizacion, asi como los comportamientos creativos e innovadores.

- Integrar a nuestros colaboradores, contratistas y suministradores en el compromiso activo de mejora continua y
actuar de forma transparente con las administraciones, instituciones y comunidades del entorno.

- Promover actuaciones encaminadas a la reduccién de la accidentalidad laboral, a proporcionar condiciones de
trabajo seguras y saludables para la prevencion de lesiones y del deterioro de la salud, asi como para la
minimizacién de los impactos de nuestros vertidos, emisiones y consumos, teniendo en cuenta los medios
técnicos y econdmicos disponibles y estableciendo los procedimientos adecuados de control, vigilancia,
correccién y actuacion frente a emergencias, fomentando la reutilizacion, el reciclado y la gestion adecuada de
los residuos y de los recursos naturales.

- Promover el buen uso de la energia en la empresa, la mejora del disefio para lograr una mayor eficiencia
energética de las instalaciones y procesos de la organizacién, asi como la adquisicién de productos y servicios
energéticamente eficientes.

- Acometer proyectos de [+D+i acordes con esta Politica, propiciando alianzas ventajosas y, de manera general,
estableciendo medidas de proteccion de los resultados de dichos proyectos.

- Asegurar la disponibilidad de la informacién y los recursos necesarios para alcanzar los objetivos y metas.

- Ofrecer la maxima seguridad y confianza al consumidor mediante la aplicaciéon de un estricto sistema de Analisis
de Peligro y Puntos Criticos de Control basado en un permanente y exhaustivo control higiénicosanitario y de
calidad del agua en todas las etapas del Sistema General de Abastecimiento, asi como en general, un sistema
de gestion del riesgo.

- El Sistema Integrado de Gestion se fundamenta en la prevenciéon de no conformidades en general, y de la
contaminacion y dafos y deterioro de la salud de las personas de la organizacion, en particular, por lo que todas
las personas de la organizacion tienen la libertad y la responsabilidad de poner en conocimiento de la Direccién,
por lo canales establecidos, cualquier situacion real o potencial que ponga en peligro el correcto funcionamiento
del Sistema.
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El Sistema Integrado de Gestién se define y se desarrolla en el Manual del Sistema Integrado de Gestion y demas
documentaciéon emanada del mismo, siendo por tanto de obligado cumplimiento para todas las personas que
tengan responsabilidades en la ejecucion de actividades comprendidas en el Sistema Integrado de Gestion.
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Certificaciones de seguridad del EC-Council
Certificaciones de seguridad de Information Systems Audit and Control Association (ISACA)

Certificaciones de seguridad de International Information System Security Certification
Consortium (ISC)?

Certificaciones de seguridad de CompTIA

Certificaciones de seguridad de Global Information Assurance Certification (GIAC)
Certificaciones de seguridad de Institute for Security and Open Methodologies (ISECOM)
BS 25999/UNE-ISO 22301 Lead Auditor

CERT-Certified Computer Security Incident Handler Certification

CISSP: Certified Information Systems Security Professional

CHFJ: Computer Hacking Forensic Investigator v/ CISMP: Information Security Management
Principles.

CNDA: Certified Network Security Arquitect

CompTIA Security+

CompTIA Advanced Security Practitioner

ECSA: Certified Security Analyst

ENSA: Network Security Administrator

CCFE: Certified Computer Forensics Examiner

CCNA Security: Cisco Certified Network Professional Security

CCTHP: Certified Cyber Threat Hunting Professional

CDDP: Certified Data Privacy Professional

CDP: Certified Protection Professional

CDRP: Certified Data Recovery Professional

CEPT: Certified Expert Penetration Tester

CEREA: Certified Expert Reverse Engineering Analyst

CMWAPT: Certified Mobile and Web Application Penetration Tester

CMFE: Certified Mobile Forensics Examiner

CPT: Certified Penetration Tester

CRTOP: Certified Red Team Operations Professional

CREA: Certified Reverse Engineering Analyst

CSSA: Certified SCADA Security Architect

CSAP: Certified Security Awareness Practitioner v/ CGEIT: Certified in the Governance of
Enterprise IT v CISA: Certified Information Systems Auditor.

CISM: Certified Information Security Manager.

CPP: Certified Protection Professional

CREST: Penetration Testing Certifications

CRISC: Certified in Risk and Information Systems Control

CCSP: Cisco Certified Security Proffesional

EC-Council Certified Ethical Hacker

EC-Council Computer Hacking Forensic Investigator

EC-Council Certified Security Analyst
EC-Council Licensed Penetration Tester
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EC-Council Network Security Adminstrator

EC-Council Certified Incident Handler

EC-Council Certified Security Specialist

EC-council Certified Disaster Recovery

EC-Council Chief Information Security Officer

GIAC: Global Information Assurance Certification

GPEN: GIAC Cerfified Penetration Tester

GWAPT: GIAC Web Application Pentration Tester

GXPN: GIAC Exploit Researcher and Advanced Penetration Tester
GCIH: GIAC Certified Incident Handler

ISO/IEC 27001 Lead Auditor

ISO/IEC 27001 Expert Implementator

OCSP: Offensive Security Certified Professional

OPSA: OSSTM Professional Security Analyst

OPST: OSSTM Professional Security Tester

OPSE: OSSTM Professional Security Expert

OWSE: OSSTM Wireless Security Expert

OSWP: Offensive Security Wireless Professional

SSCP: Systems Security Certified Practitioner

Certificaciones de SANS Institute

Certified Ethical Hacker (CEH)

CompTIA Cybersecurity Analyst (CySA+)

SANS Threat Hunting and Incident Response (THIR)

Formacidn en algin master universitario (oficial o propio) en Seguridad de la Informacién o
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asimilable (ciberseguridad, seguridad informatica).
0 Otras Certificaciones de EC-Council, ISACA, (ISC)?, CompTIA o GIAC directamente
relacionadas con el objeto del pliego.
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ANEJO IV

ACUERDO DE NIVEL DE SERVICIO
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Data

Implantacion

Dias naturales de retraso, imputables al adjudicatario, respecto al plazo establecido para 0 Fin plazo Fase - Por cada dia de
la "Fase de implantacion” de implantacion retraso.

200 €

- Las sanciones son acumulativas.
- Los dias son laborables.

Servicio de monitorizacion (Alertas e informes)

Atencion Por cadg .
Criticas 95% Mensual incumplimiento 900 €
inmediata
del SLA
Muy Por cada
Altas/ <4 horas 95% Mensual  incumplimiento 500 €
Altas del SLA
Por cada
Medias < 8 horas 90% Mensual incumplimiento 300 €
del SLA
Por cada
Bajas <48 horas 90% Mensual incumplimiento 100 €
del SLA

Por cada
Criticos 1 hora 95% Mensual incumplimiento 900 €
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Muy
Altos / 4 horas
Altos
Medios 8 horas
Bajos 48 horas
Criticos 15 minutos
Muy
Altos /30 minutos
Altos
Medios 2 horas
Bajos 2 horas
Criticos 2 horas
Muy
Altos / Entre 4 y
Altos 16 horas
. Entre 16 y
heles 160 horas
Bajos ST
cada caso
100%

95%

90%

90%

95%

95%

90%

90%

95%

95%

90%

90%

99,99%

Data

Mensual
Mensual
Mensual
Mensual
Mensual
Mensual
Mensual
Mensual
Mensual
Mensual
Mensual

Mensual

del SLA

Por cada
incumplimiento
del SLA

Por cada
incumplimiento
del SLA

Por cada
incumplimiento
del SLA

Por cada
incumplimiento
del SLA

Por cada
incumplimiento
del SLA

Por cada
incumplimiento
del SLA

Por cada
incumplimiento
del SLA

Por cada
incumplimiento
del SLA

Por cada
incumplimiento
del SLA

Por cada
incumplimiento
del SLA

Por cada
incumplimiento
del SLA

Por cada
incumplimiento
del SLA

500 €

300 €

100 €

900 €

500 €

300 €

100 €

900 €

500 €

300 €

100 €

300
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- Por cada incumplimiento del SLA. -

<=30 minutos 95% Cuatrimestral Por cada 10 minutos de retraso, ?gg Z
sobre cada intervencion.

- Por cada incumplimiento del SLA. - 300 €

<=1 hora 90% Cuatrimestral Por cada 20 minutos de retraso, 100 €
sobre cada intervencion.

. . - Por cada incumplimiento del SLA. -

5 primeros dias mes 95% Cuatrimestral Por cada dia de retraso, en cada 200 €

siguiente entrega. e

- Por cada incumplimiento del SLA. - 200 €

10 dias (tras peticion) 95% Cuatrimestral Por cada dia de retraso, en cada 100 €

entrega.

- Los dias son laborables.
- Las sanciones son acumulativas.
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Forense
Nivel de .
SLA Severidad c LS dgf Horario Pclfrcgnttaje d’e. Medicion Criterio Sancion
T . ompromiso cumplimiento minimo
= Por cada incumplimiento del SLA 600 €
[eES f’e res;’)lfe.s ta para inicio Critica / Muy alta 3 horas 24x7 95% Cuatrimestral ~ e cade} IR ret.raso SObT? l
en trabajos analisis forense valor de compromiso en cada intervencion 200 €

requerida

- Se define como tiempo de “Respuesta para Inicio en trabajos de Analisis Forense” como el tiempo transcurrido desde la notificacion de una peticion de analisis hasta el tiempo maximo que
un especialista se desplaza a las instalaciones del cliente para comenzar el trabajo forense. - Las sanciones son acumulativas.

Andlisis de vulnerabilidades y Hacking Etico

Valor de Compromiso
SLA

5 dias tras finalizacion de fecha de analisis

Entrega informe de vulnerabilidades internas
programado

Entrega informe auditoria perimetral de

- 5 primeros dias mes siguiente
vulnerabilidades P 9

Entrega informe test de seguridad (Hacking

Etico) 15 dias tras finalizaciéon de pruebas

- Los dias son laborables.
- Las sanciones son acumulativas.

Porcentaje de cumplimiento

.. Medicion Criterio Sancion
minimo
- Por cada incumplimiento del SLA. 300 €
95% Anual - Por cada dia de retraso, en cada 100 €
entrega.
- Por cada incumplimiento del SLA. 300 €
95% Anual - Por cada dia de retraso, en cada 100 €
entrega.
- Por cada incumplimiento del SLA. 300 €
100% Anual - Por cada dia de retraso, en cada 100 €
entrega.
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