A

Bilbao Bizkaia Ur Partzuergoa
Consorcio de Aguas Bilbao Bizkaia

CARATULA DEL PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES PARA
CONTRATAR LA ADQUISICION Y SOPORTE DE UNA SOLUCION DE FIREWALL DE APLICACIONES
WEB (WAF).EXPEDIENTE N3137.

Contrato sujeto aregulacion armonizada OSl XINO

Tramitacién expediente

XOrdinario, COUrgente, 0 Emergencia,

ClAnticipada
Abierto
Tipo O Abierto simplificado (art. 159.1 LCSP)
O Abierto super -simplificado (art. 159.6 LCSP)
A.- PODER ADJUDICADOR
1.- Poder adjudicador: Consorcio de Aguas Bilbao Bizkaia/
Bilbao Bizkaia Ur Partzuergoa
2.- Organo de contratacion: 0 Comité Directivo
O Presidente
Gerente
3.- Responsable del contrato: David Alonso Villafafila
4.- Datos de contacto Subdireccion de contratacion@consorciodeaguas.eus
Contratacién: Consultas administrativas/técnicas:Tfno.94 4873100
5.- Perfil de contratante: Www.consorciodeaguas.eus
WWWw.contratacion.euskadi.eus

B.- OBJETO DEL CONTRATO

1.-Objeto del contrato: ADQUISICION Y SOPORTE DE UNA SOLUCION DE FIREWALL DE
APLICACIONES WEB (WAF)
2.-Necesidades a satisfacer: Es objeto del presente expediente la contratacion de una solucién
de Firewall de Aplicaciones Web (WAF por sus siglas en ingles) que ayude a proteger las
aplicaciones web del Consorcio de Aguas Bilbao Bizkaia (CABB) contra ataques maliciosos y
trafico de Internet no deseado, como bots, inyeccion y denegacién de servicio (denial of service,
DoS) de capa de aplicacion
3.-Division en lotes: O Si X No
Justificacion de la no divisién en lotes: Ha de ser licitado en un Unico lote debido a que no
es posible la particion de este por ningun criterio. Se trata del suministro de un producto, su
configuracion y mantenimiento, que deben ser realizados por la misma empresa.

4.-CPV:
Cddigo CPV: 48730000-4
Descripcion: Paquetes de software de seguridad

5.-Admisibilidad de variantes o alternativas:
O Sl
NO
Condiciones para admision y elementos susceptibles de variacion o alternativa: No aplica

6.-Naturaleza Juridica
Administrativa [0 Privada
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Consorcio de Aguas Bilbao Bizkaia

C.-PRECIO DEL CONTRATO
1.-Presupuesto de licitacion NOVENTA Y SEIS MIL (96.000,00) EUROS
(I.V.A excluido)

2.-Valor estimado del contrato: 96.000,00 Euros
Lotes:
O sl
NO
3.-Sistema de determinacion del precio:
0 Tanto alzado
Precios unitarios

4.-Anualidades y consignhaciéon presupuestaria:

Las anualidades presupuestarias del contrato y la Aplicacion Presupuestaria del Gasto del
contrato son:

Afio 2025 PARTIDA: 92005.21501 IMPORTE: 72.000,00 euros sin IVA
Afo 2026 PARTIDA: 92005.21501 IMPORTE: 12.000,00 euros sin IVA
Afo 2027 PARTIDA: 92005.21501 IMPORTE: 12.000,00 euros sin IVA
5.-Revisién de precios:

O sl
No

6.-Financiacion con Fondos externos:
O sl XINO

7.-Forma de pago: . Las licencias y servicios de la Fasel de puesta en marcha se certificaran en
cuanto finalice la Fase 1, el CABB haya dado su visto bueno y el contratista haya entregado la
documentacién solicitada en dicha fase. Los servicios de soporte de la Fase 2 se certificaran al
comienzo de cada periodo anual.

8.-Abonos a cuenta: No

D.-PLAZO DEL CONTRATO

1.-Duracion total
TREINTA Y SEIS (36) MESES
2.-Plazos parciales.
O SI X NO
3.-Prérroga
O SI X NO
4.-Plazo de garantia: No aplica.
5.-Lugar ejecucién del contrato: Instalaciones de la empresa adjudicataria y del Consorcio de
Aguas.
6.-Trabajos susceptibles de recepcién parcial O SI X NO.

E.- GARANTIAS
XGarantia definitiva: 5 % Importe: Adjudicacion
[0 Garantia complementaria: Importe:

F.-SOLVENCIA ECONOMICA O FINANCIERA
Volumen anual de negocios, referido al afio de mayor volumen de negocio de los tres Gltimos concluidos
debera ser al menos una vez la anualidad media del contrato. (32.000,00 euros)
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G.-SOLVENCIA TECNICA Y PROFESIONAL
La realizacion de trabajos del mismo tipo o naturaleza al que corresponde el objeto del contrato, que se
acreditara mediante la relacion de los trabajos efectuados por el interesado en el curso de los tres dltimos
afios correspondientes al mismo tipo o naturaleza al que corresponde el objeto del contrato, avalados por
certificados de buena ejecucion, y el requisito minimo sera que el importe anual acumulado en el afio de
mayor ejecuciéon sea igual o superior al 70% del valor estimado del contrato, o de su anualidad media si
esta es inferior al valor estimado del contrato

Medios materiales:

Se requiere gue la empresa adjudicataria posea certificado del Esquema Nacional de Seguridad (ENS) de
categoria ALTA.

Solvencia técnica empresas de nueva creacion:

No se considerara la experiencia solicitada en la solvencia para estos supuestos. Si, el resto de las
exigencias.

CLASIFICACION EMPRESARIAL
CLASIFICACION EMPRESARIAL O Si, Facultativa X No

H.- DOCUMENTACION A PRESENTAR POR LOS LICITADORES
1.-Sobre N° 1: Declaracién responsable.
2.-Sobre N° 2: Documentacion relativa a criterios sometidos a juicio de valor.
3.-Sobre N° 3: Documentacion relativa a criterios cuantificables de forma automatica.

DOCUMENTACION RELATIVA A CRITERIOS SOMETIDOS A JUICIO DE VALOR
La indicada en el punto 7, Propuesta Técnica, del Pliego de Prescripciones Técnicas.

Incumplimientos técnicos que originan la exclusién de la oferta

No cumplir cualquier caracteristica técnica solicita en el Pliego de Prescripciones Técnicas Particulares

DOCUMENTACION RELATIVA A CRITERIOS CUANTIFICABLES DE FORMA AUTOMATICA
Proposicion _econémica firmada por el licitador o persona que le represente, redactada
inexcusablemente conforme al modelo que figura como Anexo |, incluyendo en el precio ofertado todos
los impuestos, excepto el IVA.

La proposicion econémica se complementara con:

Relacién de Precios para homogeneizar las diferentes ofertas.
o Licencias de productos
o Servicios Profesionales para el despliegue, puesta en produccion, y traspaso de conocimiento

o Servicios de soporte Correctivo/Reactivo y Preventivo/Evolutivo (pago anual)

Tabla de precios orientativos
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DOCUMENTACION RELATIVA A CRITERIOS CUANTIFICABLES DE FORMA AUTOMATICA

Precio
Item | Descripcion Unidades Unitario Total
1 | Licencias de productos 1| 30.000,00 € | 30.000,00 €

Servicios Profesionales para el despliegue,
2 |puesta en produccion, y traspaso de 1| 30.000,00€ | 30.000,00 €
conocimiento

Servicios de soporte Correctivo/Reactivo y

Preventivo/Evolutivo (anual) 3| 12.000,00€ | 36.000,00 €

Tabla de Precios a rellenar por los licitadores

Precio
Item | Descripcion Unidades Unitario Total

1| Licencias de productos 1

Servicios Profesionales para el despliegue,
2 |puesta en produccién, y traspaso de 1
conocimiento

Servicios de soporte Correctivo/Reactivo y
Preventivo/Evolutivo (anual)

l.- LUGAR Y PLAZO DE PRESENTACION DE OFERTAS
1.- Plazo de presentacion de ofertas: La sefialada en el Perfil del Contratante
2.- Lugar de presentacion de ofertas (solo si es distinto que el previsto en la clausula 13 del PCAP):
3.- Presentacion electronica de las ofertas XI SI [0 NO
Direccién Plataforma electrénica de presentacion de ofertas electronicas:
https://contratacion.consorciodeaguas.eus/site/3

J.- MESA DE CONTRATACION/COMITE DE EXPERTOS
XMesa de Contratacion

Presidencia:
COMesa de Contratacion

Presidencia:
D. Ekaitz Mentxaka Corral.

Vocales:

D. Mikel Magunazelaia Pinaga

D. Xabier Orue Moro.

Diia. Itziar Zarate Urrutia.

D. Gerardo Latorre Pedret.

D. Jose Manuel Pereda Renobales.

Secretario:
D. Gerardo Latorre Pedret
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K.- CRITERIOS DE ADJUDICACION
1.- Criterios de adjudicacion:

Los criterios que han de servir de base para la adjudicacion del concurso como aspectos a valorar, son
los siguientes:

CRITERIOS CUANTIFICABLES DE FORMA AUTOMATICA: 50 PUNTOS

La puntuacion maxima asignada a este criterio sera de 50 puntos.

Las ofertas econdmicas seran valoradas de manera proporcional al porcentaje de baja (Bi) de cada
oferta del siguiente modo:

BMAX i 50 puntos
(Bmax + BM)/ 2...coouiiiiiieeeiiieeiiiee e, 48 puntos
BM e 47 puntos
0,8 XBM.cceiiiii 46 puntos
0,6 XBM..oeiiiii 44 puntos
Presupuesto licitacion .............ccccccceeeeneeeeeeennns 0 puntos

Donde:
e Bi: Porcentaje de baja de la oferta, resultado de la diferencia entre el presupuesto de licitacion y el
importe de la oferta, dividida entre el presupuesto de licitacion, expresada en tanto por ciento.

¢ Bmax: Porcentaje de baja maxima, correspondiente a la oferta mas econémica
¢ BM: Porcentaje de baja media, resultado de la media aritmética de los porcentajes de baja de cada
licitador
El resto de ofertas admitidas dispondran de una puntuacion resultado de interpolar linealmente la distribucion
de puntos anteriormente expuesta.

De este modo, la puntuacion Pi asignada a cada baja Bi es la correspondiente a:

Si 0<Bi<=0,6 x BM

Bi
Pi = X 44
0,6 x BM
Si 0,6 x BM < Bi<=0,8 x BM
(Bi- 0,6 x BM)
Pi= 44 + X2
0,2 x BM
Si 0,8 x BM < Bi <= BM
(Bi- 0,8 x BM)
Pi= 46 +
0,2 x BM
Si BM < Bi <= (BM + Bmax) / 2
(Bi - BM)
Pi= 47 + X2
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K.- CRITERIOS DE ADJUDICACION

Si

(Bmax - BM)
(BM + Bmax) / 2 < Bi <= Bmax

(2 x Bi—BM - Bmax)
Pi= 48 + X2

(Bmax - BM)

CRITERIOS SOMETIDOS A JUICIO DE VALOR: 50 PUNTOS

0 U Sy = T (<o o o= entre O - 50 puntos
e Solucion ofertada: Caracteristicas y licenciamiento 25 puntos
o Fase 1: Proyecto de puesta en marcha 15 puntos

o Fase 2: Servicios de soporte Correctivo/Reactivo y Preventivo/Evolutivo 10 puntos

2.- Criterios de desempate:

El empate entre varias ofertas se resolvera mediante la aplicacién por orden de los siguientes criterios
sociales, referidos al momento de finalizar el plazo de presentacion de ofertas:

a) Mayor porcentaje de trabajadores con discapacidad o en situacion de exclusién social en la plantilla
de cada una de las empresas, primando en caso de igualdad, el mayor nimero de trabajadores fijos
con discapacidad en plantilla, o el mayor nUmero de personas trabajadoras en inclusién en la plantilla.
b) Menor porcentaje de contratos temporales en la plantilla de cada una de las empresas.

¢) Mayor porcentaje de mujeres empleadas en la plantilla de cada una de las empresas.

d) El sorteo, en caso de que la aplicacidén de los anteriores criterios no hubiera dado lugar a desempate.

3.- Criterios parala consideracion de ofertas anormalmente bajas:
Se considerara que una oferta es anormalmente baja cuando se encuentre en los siguientes supuestos:

- Cuando, concurriendo un solo licitador, sea inferior al presupuesto base de licitacion en mas
de 25 unidades porcentuales.

- Cuando concurran dos licitadores, la que sea inferior en mas de 20 unidades porcentuales a la
otra oferta.

- Cuando concurran tres licitadores, las que sean inferiores en mas de 10 unidades porcentuales
a la media aritmética de las ofertas presentadas. No obstante, se excluira para el computo de
dicha media la oferta de cuantia mas elevada cuando sea superior en mas de 10 unidades
porcentuales a dicha media Unica y exclusivamente a los efectos de establecer el nuevo umbral
de temeridad no afectando en ningun caso el orden clasificatorio establecido. En cualquier
caso, se considerara desproporcionada la baja superior a 25 unidades porcentuales.

- Cuando concurran cuatro o mas licitadores, las que sean inferiores en mas de 10 unidades
porcentuales a la media aritmética de las ofertas presentadas. No obstante, si entre ellas
existen ofertas que sean superiores a dicha media en mas de 10 unidades porcentuales, se
procederd al célculo de una media s6lo con las ofertas que no se encuentren en el supuesto
indicado Unica y exclusivamente a los efectos de establecer el nuevo umbral de temeridad no
afectando en ningln caso el orden clasificatorio establecido. En todo caso, si el nimero de las
restantes ofertas es inferior a tres, la nueva media se calculara sobre las tres ofertas de menor
cuantia.

Cuando hubieren presentado ofertas empresas que pertenezcan a un mismo grupo, se tomara
Unicamente, para aplicar el régimen de identificacion de las ofertas incursas en presuncion de
anormalidad, aquella que fuere mas baja, y ello con independencia de que presenten su oferta en
solitario 0 conjuntamente con otra empresa o empresas ajenas al grupo y con las cuales concurran en
unién temporal.

4.- Umbral minimo de puntuacion exigido al licitador para continuar el proceso selectivo:
Sera motivo de exclusién no alcanzar un minimo de 25 puntos en la valoracion técnica de la oferta.
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L.- CONDICIONES ESPECIALES DE EJECUCION DEL CONTRATO
Las senaladas en el PPTP

M.- PENALIDADES ESPECIFICAS

Supuestos y acciones indicadas en el PPTP.
Para el céalculo de las penalidades se aplicaran los tiempos descritos en el apartado Acuerdo de Niveles

de Servicio del Pliego de Prescripciones Técnicas, salvo que por el adjudicatario se hubieran propuestos
unos tiempos menores, mas favorables al CABB en su propuesta.

Cada semana de retraso sobre el plazo maximo del proyecto de puesta en marcha (Fase 1), tendra una
penalizacion de un uno por ciento (1%) sobre el presupuesto base de licitacion.

No se interrumpira el computo de tiempos salvo por causas de fuerza mayor, o imputables directamente
al CABB.

N.- SEGURO DE RESPONSABILIDAD CIVIL A PRESENTAR POR EL ADJUDICATARIO
Justificante de la existencia de un seguro de responsabilidad por riesgos profesionales

N.- MODIFICACION DEL CONTRATO

No se aplica

O.- POSIBILIDAD DE SUBCONTRATACION
X Obligacion de aportacion inicial

P.- SUBROGACION

No

Q.- RECURSO ESPECIAL

o Sl
X NO
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