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PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DE LOS SERVICIOS DE SOPORTE Y
MANTENIMIENTO DEL PORTAL WEB CORPORATIVO DEL CONSORCIO DE AGUAS BILBAO BIZKAIA
DESARROLLADO EN WORDPRESS
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1- Objeto del contrato

Este contrato tiene por objeto contratar los servicios de soporte y mantenimiento del portal web
desarrollado en WordPress, con el objeto de cubrir los requerimientos identificados por el personal
del Consorcio de Aguas de Bilbao Bizkaia (en adelante CABB).

2- Situacion Actual

El CABB dispone de un portal web desarrollado en WordPress que requiere mantenimiento y mejoras
continuas para asegurar su correcto funcionamiento y actualizacion. Este portal es una herramienta
fundamental para la comunicacién y gestién de servicios del CABB, por lo que es esencial mantenerlo
en optimas condiciones.

Actualmente, el portal web presenta una serie de desafios que deben ser abordados para garantizar su
eficiencia y seguridad. Entre estos desafios se incluyen la necesidad de actualizaciones periddicas de
WordPress y sus plugins, la implementacion de medidas de seguridad para prevenir vulnerabilidades, y
la optimizacién del rendimiento para asegurar una experiencia de usuario fluida.

Ademas, es crucial contar con un servicio de soporte técnico que pueda responder de manera efectiva
a las incidencias y consultas del personal del CABB, asi como realizar mantenimientos preventivos y
correctivos que aseguren la estabilidad y funcionalidad del portal.

La empresa adjudicataria deberd tener un conocimiento profundo de la plataforma WordPress y estar
capacitada para realizar todas las tareas necesarias para el mantenimiento y mejora del portal web del
CABB. Esto incluye la administracién y configuracion del sistema, la actualizacion de versiones, la
resolucién de incidencias, y la implementacion de nuevas funcionalidades segun los requerimientos del
CABB

3. Descripcion de los servicios

El objetivo de los trabajos es brindar soporte y mantenimiento técnico a la web corporativa y otros
portales del CABB. Esto incluye la administracién, publicacion, actualizacién y generacién de contenidos
en diversos formatos: texto, infografia, audiovisuales y graficos.

Las distintas etapas y elementos del proyecto que la empresa adjudicataria deberad contemplar como
minimo, los siguientes:

e Asimilacion del conocimiento de portal web del CABB por parte del adjudicatario. Tiene como
principal objetivo el traspaso de los elementos bdsicos e imprescindibles para la prestacion del
servicio, normalmente entre el proveedor saliente y el entrante.

En esta etapa, el adjudicatario debera adquirir aguellos conocimientos que sean necesarios para la

correcta prestacion de los servicios de soporte y mantenimiento especificados en este pliego, siendo
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necesaria para el inicio real de estos servicios. El CABB le proveera de toda aquella documentacion

disponible y le transferira el conocimiento existente.

La empresa adjudicataria completard la documentacion existente con la que estime precisa y
necesaria para ofrecer los servicios con la calidad exigida.

Esta etapa finaliza con el hito de toma de control o transferencia de la responsabilidad de los
servicios desde el proveedor saliente (o desde el CABB, en el caso de no existir) al entrante, fecha

que estara definida por el CABB y que marcara el inicio de la etapa de estabilizacion.

La duracion de esta etapa no debera superar el plazo de cuatro semanas.

El proveedor entrante, en su caso, es quien tendrd la obligacién de documentar todas las actividades

del proceso de transicion y su entrega a el CABB.

El tiempo empleado en esta fase no serd facturable. Sélo podra facturarse en el caso de que se
acuerde con el CABB la realizacién de alguna tarea productiva susceptible de ser facturada. No es
susceptible de facturacion el tiempo empleado por el equipo en la asimilacion del conocimiento, ni
durante la etapa de lanzamiento ni en la de prestacion real del servicio.

Estabilizacidon del servicio. Durante esta etapa, la empresa adjudicataria deberad realizar la prestacion
del servicio de soporte y mantenimiento en toda su extension y funcionalidad (incluyendo el soporte
a los contenidos online del CABB), usando sus propios medios, de acuerdo al catdlogo de servicios
establecido en este documento. Se realizard una medicion exhaustiva de todos los indicadores del
servicio y se tendran en cuenta todos los criterios establecidos en los Acuerdos de Nivel de Servicio
(ANS) aplicados, para identificar posibles problemas o desviaciones frente a lo planificado. No se
aplicaran las penalizaciones por el incumplimiento de los ANS, salvo en aquellos casos que el CABB
considere como graves.

La duracion maxima de esta fase serd de un mes a contar desde la fecha del hito de toma de control
de la fase anterior. Cualguier modificacion a este respecto debera ser justificada por el proveedor y
aprobada por el CABB.

El proveedor del servicio estard obligado a medir los pardmetros definidos dentro del acuerdo de
nivel de servicio y entregar los informes periddicos de cumplimiento de los acuerdos.

Con el hito de fin de estabilizacién se formalizara el final de esta fase. El proveedor del servicio
debera entregar un documento donde se recoja un analisis de la situacién vy, si fuese necesario, las
medidas a tomar para solventar deficiencias o anomalias encontradas.

Prestacion del servicio. La etapa de prestacion del servicio comenzara a la finalizacion de la etapa de
estabilizacion (o la de asimilacién del conocimiento) y finalizara con el inicio de la etapa de traspaso
o reversion del servicio.

En esta etapa la empresa adjudicataria, usando sus propios medios, realizard la prestacion regular
de los servicios de soporte y mantenimiento contratados (incluyendo soporte a los contenidos online
del CABB) teniendo en cuenta los criterios definidos en los Acuerdos de Nivel de Servicio (ANS)
aplicables y revisables seguin los procedimientos establecidos por el CABB.
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En esta etapa se seguird, por tanto, con la medicién de los indicadores que se especifican en el pliego,
los criterios definidos en los ANS, y se aplicardn de forma real las posibles penalizaciones y todas las
condiciones definidas en el presente Pliego.

* Traspaso o reversion del servicio. Con la suficiente antelacion que se determine sobre la fecha de fin
de contrato, ya sea por finalizacion normal del mismo, como en el caso de resolucion anticipada por
cualquier motivo, siempre que sea procedente, se deberd realizar el traspaso de toda la
documentacion y del conocimiento desde el adjudicatario saliente al personal propio del CABB o a
una tercera persona fisica o juridica que el CABB determine (pueden ser varias), si fuera asi necesario.

La duracion de esta etapa no deberd superar el plazo de cuatro semanas, por lo que sera éste el
plazo minimo de antelacién para el aviso sobre la fecha prevista de fin de contrato para el inicio de
la misma.

En caso de resolucion anticipada del contrato, el CABB podrd exigir al adjudicatario que continte
prestando el servicio en tanto se realiza este traspaso.

Durante esta etapa, el adjudicatario deberd mantener y cumplir los ANS establecidos para la
prestacion real del servicio de soporte y mantenimiento, para minimizar el impacto sobre ella y que
se mantengan los niveles de calidad exigidos. lgualmente, se finalizaran todos los trabajos vy
actividades en curso hasta el Ultimo dia del contrato inclusive, siempre y cuando tengan, estos
trabajos, una duracién inferior a cuatro semanas. En caso contrario, dichos trabajos se traspasaran
al personal propio del CABB o a una tercera persona fisica o juridica que el CABB determine,
debidamente documentados y en el estado en que se encuentren, para ser finalizados.

3.1. Catalogo de Servicios.

Con caracter de minimos, y siempre dentro del objetivo de garantizar el acceso, la disponibilidad, la
seguridad y la evolucion del portal web del CABB, la construccion y despliegue de nuevos evolutivos, asi
como el soporte a los contenidos online del CABB, se incluyen las siguientes actividades:

e Administraciéon y configuracion. Se incluyen todas las tareas relacionadas con la configuracion,
administracién, monitorizacion, gestion de la configuracion y otras actividades necesarias para la
correcta operacion de la plataforma web.

e Actualizacion periddica de versiones de wordPress y plugins. Se incluird un servicio de actualizacion
periddica de las versiones de WordPress y todos los plugins en uso. Este servicio es esencial para
garantizar la seguridad, estabilidad y funcionalidad del portal web del CABB.

Antes de la publicacidon en el entorno de produccion, todas las actualizaciones deberan ser probadas
exhaustivamente en el entorno de test existente. Esto permitird identificar y resolver posibles
incompatibilidades o problemas que puedan surgir, asegurando asi una transiciéon suave y sin
interrupciones para los usuarios finales.

Ademads, se incluird un servicio de actualizacion urgente para versiones en las que se haya
descubierto una vulnerabilidad critica. Este servicio garantizard que cualquier vulnerabilidad que
pueda comprometer la seguridad del portal web sea abordada de manera inmediata, minimizando
el riesgo de explotacion.
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e Mantenimiento de explotacién: permite la resolucion de peticiones y consultas técnicas, siempre y
cuando no tengan como objeto el corregir un mal funcionamiento del sistema o afiadir un cambio o
mejora.

Incluye, entre otras, las siguientes actividades:
- Soporte directo o consultas: atencion y respuesta a dudas, consultas y peticiones del personal del
CABB sobre el sistema y el modo de operacién.

- Soporte planificado: se diferencia del anterior en que estas solicitudes se planifican con
antelacion. Dentro de este apartado se incluye la ejecucién y soporte de los despliegues, asi como
la formacidn que sobre aspectos técnicos y operativos pueda planificarse.

* Mantenimiento correctivo: orientado a la resolucion de incidencias detectadas por los usuarios
durante el manejo del sistema o que se pongan de manifiesto mediante pruebas o cualesquiera
medios y que requieren la modificacion/adaptacion de los elementos de la infraestructura
tecnoldgica de las plataformas, incluidas las parametrizaciones realizadas.

Las actividades a desarrollar son, entre otras, las siguientes:
- Resolucién de incidencias: Diagnosticar y analizar, de forma individualizada, las incidencias
recibidas y sus causas.
- Implantacion de soluciones de contingencia.
Realizacion de andlisis técnicos y funcionales de la solucidn.
Desarrollo de las modificaciones en el sistema, incluyendo la instalacién de parches o notas del
fabricante del software.
Realizacion de pruebas documentadas del sistema, asi como pruebas de no regresion.
Deteccion de problemas recurrentes, identificacion, analisis, disefio y ejecucion de correcciones
necesarias para la resolucién de problemas.
Revisar el estado de los datos, si procede.
- Analisis de los problemas de rendimiento en transacciones concretas producidos en el desarrollo
o en la configuracion.
- Actualizacién de la documentacidn técnica, funcional y de usuario que sea necesaria.

* Mantenimiento preventivo: orientado a cubrir las modificaciones en las plataformas, derivadas de
las mejoras de sus propiedades sin alterar sus especificaciones funcionales, como son su seguridad,
su mantenibilidad y su reusabilidad. Tiene como finalidad no solo prevenir posibles fallos y mejorar
el funcionamiento de un sistema, sino también alargar la vida Util de los distintos componentes del
mismo.

Incluye, entre otras, las siguientes actividades:

- Investigacion del impacto sobre la aplicacién de un cambio de version de las aplicaciones, de sus
interfaces o bien del aprovechamiento de una nueva funcionalidad.

- Realizacion de upgrades de versién de los componentes.

- Estudio e incorporacion, si procede, de las mejoras aportadas por las nuevas versiones de
determinadas librerias o componentes de la arquitectura del sistema.

- Alertar al CABB de los errores descubiertos en el software.

- Generacién de propuestas de cambios para la mejora del sistema.

- Generacidén y/o actualizacion de la documentacion técnica que sea necesaria.

- Supervisar el rendimiento de las diferentes integraciones, identificando y corrigiendo las causas
gue puedan penalizar los tiempos de respuesta, o trasladandolas al CABB si éstas estan fuera del
alcance de los servicios contratados.
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e Mantenimiento perfectivo: orientado a la realizacion de los nuevos desarrollos necesarios dentro del
aplicativo que permitan cubrir basicamente las nuevas funcionalidades o mejora de las existentes y
los cambios en los requisitos, requeridos vy solicitados por las unidades usuarias (mantenimiento de
ampliacién). También se incluyen las mejoras en el rendimiento y uso de los recursos en la operativa
y en la calidad del software (mantenimiento de eficiencia).

Incluye, entre otras, las siguientes actividades:
- Analisis de los requerimientos de nuevas integraciones o de modificacién de las ya existentes, su

validacién y viabilidad.

Planificacién, estimacion de esfuerzo y coste.

Andlisis técnico de la solucién.

- Disefio y construccién de la solucion.

Realizacion de las pruebas, unitarias, integradas, de sistema, de regresion y las necesarias para

garantizar el éxito y calidad de la implantacion.

- Generacién y/o actualizacion de la documentacién técnica, funcional y de usuario que sea
necesaria.

- Soporte post-implantacién necesario para la estabilizaciéon de las nuevas integraciones o de las
integraciones modificadas.

- Instalacion de nuevos componentes o modulos.

e Auditoria de Accesibilidad. Se incluird un servicio de auditoria de accesibilidad conforme a lo
establecido en el Real Decreto 1112/2018, de 7 de septiembre, sobre accesibilidad de los sitios web
y aplicaciones para dispositivos méviles del sector publico.

Entregables Requeridos:

- Informe de Auditoria: Un documento detallado que describa el estado actual de accesibilidad del
portal web, identificando las dreas que cumplen con los estandares y aquellas que requieren
mejoras.

- Plan de Accién: Un plan detallado que incluya las acciones necesarias para corregir las deficiencias
identificadas en la auditoria.

- Declaracion de Accesibilidad: Un documento que certifique el compromiso del CABB con la
accesibilidad y detalle las medidas adoptadas para cumplir con los estandares.

e Formacion y gestidn del cambio. Especialmente, en todo proceso de cambio y transformacion, se
considera una actividad critica la transferencia del conocimiento a la organizacion para minimizar el
impacto derivado de la implantacion de un nuevo sistema de informacién, de nuevos mdédulos o
submodulos o de modificaciones importantes en aspectos funcionales, tanto en los existentes como
en lainclusién de nuevas funcionalidades.

Esta transferencia de conocimiento, desde el marco del servicio de mantenimiento integral, se
encuentra incluida en el alcance de este contrato, bien mediante la organizacién de sesiones de
formacién presencial o mediante la elaboracién de ayudas, manuales o documentos que faciliten la
implantacidon de nuevas funcionalidades y/o servicios.

e Soporte a los contenidos online: este servicio estd orientado a apoyar al CABB, en linea con su
estrategia de comunicacion, en la mejora continua de su presencia en los diferentes canales digitales
online, tanto actuales como futuros.

Incluye, entre otras, las siguientes actividades:
- Planificacién, administracion, publicacion, disefio y creacién de nuevos contenidos en formato
redaccionales, gréaficos y/o multimedia necesarios para que la web esté correctamente
actualizada e implementada. Podran ser trabajos especificos de disefio grafico, de textos par
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difusién en entorno digitales como infografias, presentaciones, gif, cabeceras, displays, micro
videos, paginas, blogs etc. Se estima un maximo de 300 horas para el disefio y creacién de nuevos
contenidos.

Incluye:
» Plantear la estrategia de contenido web del CABB

» Definir el plan de trabajo para la subida de nuevos contenidos

» Revision de contenidos actuales para su correcta visualizacién y cumplimiento de la estrategia
de comunicacién digital

» Subida de nuevas pdginas o entradas proporcionadas por el CABB en un periodo maximo de
48 horas tras la aprobacion.

- Mantenimiento y mejora de la presencia en canales digitales:
» Revision, implementacién y actualizacién de los procedimientos, manuales y argumentario
actuales relacionados con la gestién de canales implantados en el CABB en el ambito digital,
incluido manual de usos y estilos, manual de crisis, gestion de respuesta, plan de contingencia.

» Definicién de indicadores de seguimiento y evaluacion de analitica Web

- Consultoria en aspectos de marketing y comunicacion digital que propicien estrategias de
creacion de imagen de empresa sostenible, crecimiento de la comunidad digital y mejoren a la
atencioén y la vinculacién positiva de los usuarios y grupos de interés con la empresa, asi como el
uso e implantacion de nuevas herramientas y metodologias.

- Informes estadisticos mensuales, benchmarking para detectar nuevas tendencias, estudios de
usabilidad, etc.

- Otras acciones de interés siempre que estén relacionadas con el objeto principal de la presente
contratacion.

El CABB podra solicitar a otras empresas la ejecucidén de estos servicios o similares, no gozando el
adjudicatario de exclusividad.

Para llevar a cabo estas actividades los técnicos trabajaran con la herramienta de gestién de servicios Tl
del CABB (JIRA Software), donde se documentaran todas las consultas, incidencias y peticiones de
cambio vy las acciones encaminadas a su resolucién, asi como se mantendrd actualizada la CMDB’
gestionada a través de una herramienta propia.

6- La CMDB o la Base de datos de Gestion de la Configuracidn (por sus siglas en inglés Configuration Management Database)
es el sistema que permite registrar la informacién de la infraestructura y gestion del servicio mediante entidades denominadas
Cls (Configuration Items o Elementos de Configuracion)

Durante el desarrollo del contrato se podran modificar estos servicios o incluso incluir nuevos, siempre
dentro de su alcance (el soporte, mantenimiento y nuevos desarrollos en los portales web del CABB) y
de comun acuerdo entre el adjudicatario y el CABB.

3.2. Modelo de prestacion del servicio de soporte y mantenimiento
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El Catdlogo de Servicios descrito anteriormente estd especificamente orientado hacia un modelo de
prestacion basado en peticiones de servicio.

Las actividades del equipo de soporte y mantenimiento se desarrollan siempre como respuesta a
peticiones de servicio formuladas desde las diversas areas peticionarias del CABB que, en funcién del
tipo de servicio, deberdn acogerse a las condiciones de prestacién, priorizacion y dimensionamiento
descritas en cada caso en términos de flujos de trabajo, necesidad de planificacién previa, dmbito de
ejecucion, criterios de priorizacion y escalado, restricciones y estimaciones de esfuerzo asociadas.

Formulada y aceptada la peticién de servicio por las personas que se designen en el CABB, el equipo de
soporte y mantenimiento deberd realizar el andlisis y disefio de la solucién propuesta, estimar el
esfuerzo en horas/perfil, planificarla, y establecer una fecha de entrega prevista en la que se tendra en
cuenta la complejidad de los servicios solicitados en la peticién, asi como la disponibilidad y carga del
equipo en atencidn a las peticiones de servicio en curso, (segln prioridad), siendo necesario por tanto
establecer una serie de criterios que agilicen la gestion de las peticiones y permitan obtener de forma
rdpida una valoracién de los esfuerzos requeridos y una fecha objetivo de finalizacién de las tareas
solicitadas.

Para la gestion y control de los flujos de peticiones de servicio entre el CABB y la empresa adjudicataria,
ésta se adaptard al uso y seguimiento diario mediante la herramienta de gestién de Servicios TI
corporativa del CABB (JIRA Software), salvo acuerdo con el CABB en otro sentido y sin perjuicio de que
pueda ser cambiada durante la ejecucion del contrato a criterio exclusivo del CABB.

El flujo de informacién CABB — Proveedor sera bidireccional, pudiendo requerir al proveedor cuanta
informacién sea necesaria sobre el estado, causa y resolucién de las peticiones de servicio e incidencias.

La tipificacién, definicidn o asignacién de la criticidad o urgencia finales de una peticién de servicio sera
realizada Unicamente por el CABB vy ello condicionara el procedimiento de seguimiento de la misma,
tiempos de respuesta, resolucion y cuantos pardmetros se definan en los Acuerdo de Nivel de Servicio.

Una vez debidamente calificada y validada una peticién de servicio por las entidades responsables del
CABB, ésta serd entregada al proveedor externo para su gestion y resolucion y su posterior traslado al
area usuaria para su validacion final y cierre.

Estos criterios de dimensionamiento son una de las piedras angulares del modelo por lo que deben ser
criterios suficientemente objetivos y consensuados para asegurar la completa transparencia,

trazabilidad y completo control del proceso.

La empresa adjudicataria se adaptara a las modificaciones y cambios en procedimientos y procesos de
gestidn y control de los servicios que el area Tl del CABB considere adecuados.

3.2.1 Categorizacion de las peticiones de servicio
En principio se considerardn los siguientes tipos de peticiones:
e Incidencias. Peticiones originadas por una interrupcién no planificada de un servicio, una reduccién

en la calidad con que se presta, o un fallo en un elemento de configuraciéon que todavia no ha
afectado al servicio.
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e Peticiones de servicio. Peticiones originadas por cualquier actuacion a realizar sobre los sistemas en
produccion que pudieran afectar al servicio que prestan.

Se incluye el desarrollo o modificacion de funcionalidades, las actualizaciones del software base, los
cambios en la parametrizacién, ... e incluso la solucion de problemas.

El flujo de trabajo que sigue cada tipo de peticién se encuentra implementado en la solucién de gestiéon

de servicios Tl del CABB.

3.2.2 Modelo de Acuerdo de Nivel de Servicio.

Se entiende por Acuerdo de Nivel de Servicio (ANS) los valores solicitados por el CABB para aquellos
parametros que indican la capacidad de respuesta de la empresa adjudicataria y que se deben
satisfacer en los trabajos de mantenimiento.

3.2.2.1. Niveles de servicio en el Andlisis y disefio técnico
El ANS para este tipo de trabajo estd basado en los siguientes parametros: tiempo de valoracién y

tiempo de entrega.

e Tiempo de valoracion: se establecen 14 dias laborables el tiempo maximo que puede darse
entre que la empresa adjudicataria es encargada para realizar una valoracion de las labores de
analisis y disefio técnico, hasta que dicha valoracién es presentada al jefe de proyecto del
CABB para su aprobacion.

e Tiempo de entrega: tiempo maximo que puede darse desde que finaliza el plazo de entrega
comprometido y la entrega real.

No se admitirdn retrasos en las entregas por causas sin justificar superiores a 10 dias
laborables sobre la fecha establecida en la aceptacion del trabajo.

e Las valoraciones de los trabajos deberdan ser reales y ajustadas. En las certificaciones

Unicamente se admitiran desviaciones de un maximo de un 10% de horas adicionales sobre la
valoracion realizada y aprobada por el jefe de proyecto del CABB.

3.2.2.2. Niveles de servicio en el mantenimiento correctivo

Los conceptos y pardmetros fundamentales referenciados para el contrato de mantenimiento

correctivo son los siguientes:

e Tiempo de escalado: Tiempo maximo desde que el personal de mantenimiento de la empresa
adjudicataria tiene conocimiento de la incidencia hasta que notifica al jefe de proyecto del

CABB el tiempo de resolucion previsto.

e Tiempo de resolucion para incidencias: Tiempo maximo que podra transcurrir desde que el
personal de mantenimiento de la adjudicataria es conocedor de la incidencia hasta que la
misma es subsanada.

Se establece la siguiente clasificacidén en cuanto a niveles de criticidad de las incidencias, y sus tiempos
maximos de resolucion, conforme a la siguiente tabla:

(Critico)

numero de personas usuarias o el servicio
afectado esta catalogado como critico.

Nivel criticidad Incidencia Escalado Resolucidn
El evento provoca parada de trabajo critica
1.- Emergencia durante el horario laboral afectando a un gran 1h lab. 6 h lab.
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El evento provoca dificultades a una persona
usuaria o grupo de personas usuarias que les

(Muy Bajo)

usuarias.

. o . o 2 hlab. 12 h lab.
usuarias impide continuar con su trabajo, impactando a
(Alto) procesos de negocio criticos.
., Las dificultades experimentadas por una persona
3.- Interrupcién de . .
Servicio a Dersonas usuaria no causan una parada del trabajo,
. P existiendo una alternativa, pero el rendimiento 6 h lab. 24 h lab.
usuarias . . ) .
. y/o la funcionalidad del sistema estd degradada o
(Medio) o
limitada.
4.- Sin impacto en el
Trabajo/Impacto .
jo/imp . El evento provoca dificultades a una persona
Menor en el Servicio a : ; 8 h lab. 48 h lab.
. usuaria, pero no causa la parada del trabajo
personas usuarias
(Bajo)
Eventos que no causan impacto en los servicios,
5.- Consultas )
como por ejemplo, las consultas de personas 24 h lab. 48 h lab.

3.2.2.3. Niveles de servicio en el mantenimiento evolutivo y adaptativo
El ANS para este tipo de mantenimiento esta basado en los siguientes parametros: tiempo de

valoracion y tiempo de entrega.
e Tiempo de valoracion: tiempo maximo que puede darse entre que la empresa adjudicataria es
encargada para realizar una valoracion del trabajo (en nimero de dias) asociada a labores de
mantenimiento adaptativo o evolutivo, hasta que dicha valoracién es presentada al jefe de
proyecto del CABB para su aprobacién.

A continuacidn, se establece la siguiente clasificacion para el ANS requerido en esta categoria de

mantenimiento:

Tipo de . Tiempo de
P . Peticiéon P -
cambio valoracion
. Modificaciones que no suponen un gran desarrollo por el propio alcance o ,
Simple iy . 2 dias lab.
por su relacion con otros médulos.
. Modificaciones de mayor alcance que los cambios simples o que guardan ,
Medio S, , - 5 dias lab.
una estrecha relacion con otros modulos ya en produccién.
Desarrollo de nuevos modulos o funcionalidades que implican
Critico modificaciones de gran alcance, o aquellas que guardan estrecha relacion 10 dias lab.
con maédulos o aplicaciones consideradas criticas

e Tiempo de entrega: tiempo maximo que puede darse desde que finaliza el plazo de entrega
comprometido y la entrega real.

No se admitirdn retrasos en las entregas por causas sin justificar superiores a 10 dias

laborables sobre la fecha establecida en la aceptacion del trabajo.

e Las valoraciones de los trabajos deberan ser reales y ajustadas. En las certificaciones

Unicamente se admitirdn desviaciones de un maximo de un 10% de horas adicionales sobre la
valoracion realizada y aprobada por el jefe de proyecto del CABB.
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4. Medios Técnicos y Humanos

4.1. Equipo de trabajo

Es un objetivo prioritario del CABB asegurar la calidad de los trabajos realizados. La organizacién del
proyecto y su ejecucion debe ser tal que le permita obtener un seguimiento formal del avance del
proyecto.

La empresa adjudicataria aportard un equipo, de adecuada cualificaciéon y nivel de dedicacién
necesarios, para la realizacion de los trabajos derivados de la contratacion. En este sentido, los
trabajadores que realicen las tareas y servicios que comprende la presente contratacion, dependeran,
laboral y orgdnicamente, de la propia linea jerdrquica y mandos intermedios de la empresa
adjudicataria, que asume el cumplimiento de las obligaciones laborales, fiscales y de seguridad social
que establecen las disposiciones vigentes.

La empresa adjudicataria se compromete a prestar los servicios contratados con personal con las
cualificaciones técnicas y experiencia adecuadas para el desarrollo de los trabajos que se contemplan
en el presente pliego de condiciones técnicas particulares. Dado que la prestacién del servicio por
personal cualificado es esencial para la realizacion del trabajo, la empresa licitadora, en su oferta deberd
incluir listado de personal en el que se acredite la cualificacién y adecuacion de estos, aportando todos
los Curriculum Vitae. La realizacion de los servicios por personal no cualificado, facultaria al CABB para
resolver el contrato por causa imputable al adjudicatario.

Las personas del equipo de proyecto propuesto por el licitador deberdn demostrar sus conocimientos
y experiencia en las actividades propias del objeto del contrato, reuniendo, al menos, los siguientes
requisitos:

1. Un responsable o jefe de proyecto que podra tener una dedicacién parcial al proyecto y que se
identificard como el principal interlocutor con el CABB. Coordinard y garantizard la adecuada
prestacién del servicio. Deberd acreditar un minimo de tres afios de experiencia en la gestion de
proyectos TIC, y en particular en la gestion de proyectos relacionados con el objeto del contrato,
en los uUltimos cinco afios, asi como poseer titulaciéon universitaria.

Se valoraran conocimientos de metodologias de gestion de proyectos, como Metrica V3, Prince,
PMP, Scrum, ..., asi como en la gestion de servicios IT (ITILV3, ISO 20000)

Las funciones que deberd desempefiar, entre otras, seran las siguientes:

e Controlary gestionar los recursos del proyecto.

e Asumir la interlocucion con el CABB.

e Serresponsable de la organizacién interna del equipo, poniendo a disposicion del
proyecto los medios personales y auxiliares ofertados, asi como de los plazos de respuesta
acordados.

Se estima una dedicacidn aproximada de 96 horas/afio para el desempefio de este perfil.

2. Un equipo técnico formado por, al menos, los siguientes perfiles:

¢ Un Gestor/a de Contenidos, con experiencia acreditada minima de 3 afios en los Gltimos 5 afios
de trabajo en creacidon y gestion de Contenidos digitales, edicién de Wordpress, SEO y SEM.
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Deberd/n poseer titulacidén universitaria preferiblemente Licenciatura / Grado en Ciencias de la
Informacién / Comunicacion (Publicidad y Periodismo preferiblemente) / Marketing Digital.

Entre las principales funciones destacamos las siguientes:
e Crear y gestionar contenidos digitales de alta calidad.
e Editary actualizar sitios web utilizando Wordpress.
e Optimizar contenidos para motores de busqueda (SEO) y estrategias de marketing en
buscadores (SEM).
e Coordinarse con el equipo de desarrollo para asegurar la correcta integracion de los

contenidos.

e Analizar y evaluar la efectividad de los contenidos y estrategias para mejorar el
rendimiento.

e Elaborar informes y documentacién relacionados con las actividades de gestién de
contenidos.

Se estima una dedicacién aproximada de 300 horas/afio para el desempefio de este perfil.

e Un Analista Funcional, con una experiencia minima de 3 afios en CMS, especialmente
WordPress, Bases de datos MySQl/MariaDB y Oracle, y desarrollos en PHP. Deberd/n poseer
titulacién universitaria.

Entre sus principales funciones, destacamos las siguientes:
e Analizar las necesidades y requisitos del proyecto.
e Definir y documentar los procesos y flujos de trabajo.
e Realizar pruebas funcionales y de integracion.
e Elaborar informes y documentacion técnica.

Se estima una dedicacién aproximada de 262 horas/afio para el desempefio de este perfil.

e Un Analista-Programador, con una experiencia minima de 3 afios en CMS, especialmente
WordPress y Sharepoint, Bases de datos MySQL/MariaDB y Oracle, desarrollos en PHP y .Net en
los dltimos cinco afios. Deberd/n poseer titulacién de Ciclo de Grado Medio de F.P. en
Informatica (o cualquier otra titulacion en Informatica superior a esa).

Entre sus principales funciones, destacamos las siguientes:
e Analizar peticiones e incidencias sobre las aplicaciones.
e Generar la documentacion de analisis técnica.
e Disefiar, desarrollar e implementar los componentes de la solucion.
e Configurar la solucién.
e Realizar pruebas funcionales y de integracion.
e Elaborar informes y documentacién técnica

Se estima una dedicacién aproximada de 488 horas/afio para el desempefio de este perfil.
La experiencia y capacitacion del equipo propuesto se acreditara con la aportacién de los Curriculum
Vitae de cada uno, asi como con documentacion complementaria (titulos universitarios, certificaciones,

...), de acuerdo con lo indicado en el PCAP.

En todo caso, si alguno de los miembros del equipo de trabajo tuviera que ser sustituido durante el
transcurso del proyecto, y salvo causa de fuerza mayor que lo impida, se debera mantener un periodo

Pagina 12118



c 5 Bilbao Bizkaia Ur Partzuergoa

Consorcio de Aguas Bilbao Bizkaia

minimo de 15 dias de concurrencia entre los recursos entrante y saliente para asegurar la transferencia
de conocimiento que minimice el impacto en el servicio. Durante este periodo solamente se
contabilizardan como horas productivas las de uno de los recursos para cualquier contabilidad de
esfuerzos.

El equipo del proyecto se ubicard en las oficinas del adjudicatario, siendo éste el encargado de
proporcionar la infraestructura (mobiliario, hardware, software, etc.) que sea necesaria para el
desarrollo de estos.

Las reuniones con usuarios, técnicos u otro personal del CABB se podran realizar por videoconferencia.
Si es necesario, el CABB podrd acordar con el contratista que ciertos trabajos se realicen en sus oficinas
sin sobrecoste y con recursos cualificados del equipo de trabajo.

El horario de prestacién del servicio de mantenimiento serd acordado con el adjudicatario para
adaptarse al horario vigente en cada momento en el CABB.

4.2. Soporte de otras unidades de la empresa

Si bien el equipo de proyecto propuesto debe ser suficiente para la realizacion de todos los trabajos
incluidos en el contrato, en determinadas circunstancias, y siempre dentro del objeto del contrato,
puede ser necesario el apoyo y la participacion de otras unidades de la empresa adjudicataria.

En este sentido, se valorard el apoyo de unidades especialistas en técnicas de Sistemas y Base de Datos,
Seguridad Ldégica y Aseguramiento de la Calidad, asi como en aquellos otros aspectos que el licitador
crea oportuno, siempre y cuando se justifique y se concrete como se hard efectivo este apoyo durante
la vigencia del proyecto.

4.3. Conexion con los Sistemas del CABB

Para la ejecucion de los trabajos en remoto, el CABB pondrd a disposicion del adjudicatario del proyecto
su infraestructura de conexion VPN, la cual permitira a las empresas establecer una conexién segura a
través de Internet contra el CABB y poder acceder a los recursos internos necesarios para poder prestar
el servicio.

Serd responsabilidad del adjudicatario del proyecto proporcionar a las personas que se conecten para
prestar el servicio, los medios necesarios para poder establecer dicha conexién VPN contra el CABB,
entre los cuales como minimo se encuentran:

1. Ordenador con las prestaciones hardware y software con licencias originales que permita trabajar
de una forma fluida y conectarse a la infraestructura VPN del CABB sin problemas.

2. Sistema operativo Windows con licencia original y actualizado a las Ultimas versiones soportadas
por el fabricante, siendo necesario ademas que se apliquen constantemente los parches de
seguridad recomendados por el mismo.

3. Programa de antivirus con licencia original, actualizado y programado para ejecucién periddica en
los equipos.

4. Software de colaboracién actualizado y con licencias originales que entre otros permita compartir
informacién y mantener videoconferencias periddicas con el personal del CABB, siendo Microsoft
Teams la herramienta actual de colaboracion empleada por el personal del CABB para dichas
funciones.
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5. Conexion a Internet rapida y estable que permita una conexion a la infraestructura VPN del CABB
sin cortes.

4.4. Supervision y Control

Alineado con el modelo de prestacidn del servicio, se establecera un modelo de seguimiento y control,
basado en comités de seguimiento en al menos tres érdenes o niveles: operativo, tactico y estratégico.
Estardn integrados por representantes del CABB y de la empresa adjudicataria de los trabajos.

El modelo estard orientado a garantizar la consecucion de los objetivos y la mejora continua de los
procesos.

A nivel operativo, se realizard un seguimiento continuo de la evolucién del proyecto por parte del
Responsable Técnico del Proyecto, o persona/s de su equipo en quien éste delegue, teniendo ademas
cuantas reuniones de seguimiento y revisiones técnicas se estimen necesarias para el correcto
desarrollo del proyecto.

A nivel tactico se mantendran reuniones de periodicidad mensual, al objeto de revisar el grado de
cumplimiento de los objetivos, las especificaciones funcionales de cada uno de los objetivos, la
validacién de las programaciones de actividades realizadas vy la facturacién del proyecto.

A nivel estratégico se mantendran reuniones a demanda, cuando las circunstancias lo requieran.

4.5. Obligaciones Contractuales Esenciales

Sin perjuicio de lo dispuesto en el PCAP, el CABB se reserva la facultad de resolver el contrato, con
pérdida de la fianza, por cualquiera de las siguientes causas:

* La demora del contratista en el comienzo de los servicios y trabajos por mas de quince dias habiles,
a contar desde el dia siguiente a la fecha de inicio efectiva del contrato (acta de inicio).

¢ La no adscripcién de recursos humanos con la experiencia minima indicada en el apartado 5.2.1
Equipo de trabajo.

e La sustitucion de miembros del equipo de trabajo propuesto sin la autorizacion del CABB (apartado
5.2.1 Equipo de trabajo.)

e El abandono o irregularidad por el contratista en la prestacién del objeto del contrato. Se entendera
producido el abandono o existencia de irregularidad cuando la prestaciéon haya dejado de
desarrollarse o no se desarrolle con la regularidad adecuada o con los medios humanos y materiales
precisos para la normal ejecucién del contrato en plazo y tiempos marcados. No obstante, cuando
se dé este supuesto, el CABB, antes de proceder a la resolucion, requerira al contratista para que
regularice la situacién en el plazo de una semana, a contar desde el requerimiento, salvo que su
ejecucion exija un plazo menor.

e Si la penalizacion por incumplimiento de los ANS alcanza su valor maximo durante tres (3) meses

consecutivos, se considerard que el servicio ha llegado a una situacién de degradacion tal que
procede adoptar otro tipo de medidas. Corresponderd al Responsable Técnico del Proyecto del CABB
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determinar si la degradacion se considera incumplimiento grave, en cuyo caso dard lugar a la
resolucién del contrato, con pérdida de la fianza definitiva.

4.6. Confidencialidad y Proteccion de Datos

Durante la ejecucién del contrato el adjudicatario podria tener acceso o realizar tratamientos de datos
de caracter personal de los datos aportados por el CABB, por lo que asumira las funciones y obligaciones
que el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos, estipula para los Encargados de Tratamiento.

En cumplimiento del articulo 28 de dicho Reglamento, este acceso y tratamiento de datos de caracter
personal quedara regulado en un contrato especifico que se formalizara tras la adjudicacion.

5. Duracion

La fecha de inicio efectiva del contrato serd la fecha del acta de inicio de los trabajos, y sera fijada por
el Responsable Técnico del proyecto en el plazo maximo de un (1) mes desde la firma del contrato. El
adjudicatario deberd estar en disposicion de empezar en cualquier momento tras la formalizacion del
mismo.

Una vez finalizado el servicio, se tendran en consideracion los aspectos de transferencia tecnoldgica y
reversion indicados en este pliego.

6. Otras clausulas del contrato

6.1. Propiedad intelectual

Sin perjuicio de lo dispuesto por la legislacién vigente en materia de propiedad intelectual y de
proteccion juridica de los programas de ordenador, el adjudicatario acepta expresamente que la plena
propiedad de la aplicacién informatica, de los desarrollos correctivos y evolutivos sobre los sistemas de
informacién existentes, los nuevos desarrollos, los contenidos (textos, imagenes, videos, ...) y en general
cualgquiera de los sistemas implantados al amparo del presente pliego, corresponde Unicamente al
CABB, con exclusividad y a todos los efectos (incluidos los cédigos fuentes).

Sin perjuicio de lo sefialado en el PCAP, todos los documentos y resultados de los trabajos realizados
durante la ejecucion del contrato serdn propiedad del CABB, que podrd ejercer el derecho de
explotacién, sin que el contratista pueda conservarla, ni obtener copia de la misma o facilitarla a
terceros. Dicho derecho de explotacién comprenderd la reproduccién, distribucion, divulgacion,
comunicacion publica y transformacién.

La empresa adjudicataria podra hacer uso de los mismos, ya sea como referencia o como base de
futuros trabajos, siempre que cuente para ello con la autorizacion expresa, por escrito, del CABB.
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6.2. Calidad del software

La empresa adjudicataria se compromete a mantener los mas altos estandares de calidad en el
desarrollo para garantizar el cumplimiento de los requerimientos que hagan referencia al rendimiento,
a la usabilidad (UX), a la accesibilidad, a la compatibilidad y portabilidad y a la seguridad y control de
acceso.

6.2.1. Rendimiento

Es fundamental que cualquier modificacién o desarrollo de nuevas funcionalidades del portal web tenga
en cuenta los requisitos de rendimiento. Esto incluye la evaluacién y optimizacion del rendimiento para
asegurar que las nuevas implementaciones no afecten negativamente la velocidad, la estabilidad vy la
eficiencia del portal. Ademas, se deberan realizar pruebas exhaustivas para garantizar que las nuevas
funcionalidades cumplan con los estdndares de rendimiento establecidos y no introduzcan problemas
de latencia o carga en el sistema.

6.2.2. Usabilidad (UX)

CABB exigira que cualquier modificaciéon o desarrollo de nuevas funcionalidades del portal tenga en
cuenta los siguientes criterios de usabilidad (UX):

e El usuario debe saber en todo momento qué esta ocurriendo en el sistema.

¢ Lainformaciéon debe presentarse siguiendo con un orden natural y ldgico.

e Elusuario es humanoy susceptible de equivocarse, asi que el sistema debe darle la oportunidad
de retomar su camino facilmente.

e El usuario reconoce los patrones utilizados, asi que es importante mantenerlos a lo largo de
todo el sistema para que una misma accién siempre signifique lo mismo.

e Disefiarinterfaces claras para evitar, siempre que sea posible, que los usuarios cometan errores,
aungue se dé la opcién de rectificacion.

e las instrucciones deben estar siempre visibles o ser faciles de encontrar. No debemos obligar
al usuario a tener que recordar dénde estd o de donde viene.

e Hay que pensar en todos los usuarios, pudiendo implementar opciones rapidas que faciliten la
navegacion para aquellos que sean mas habituales.

e Sélo se debe incluir lo relevante. Toda aquella informacion que compita con la importante
estara dificultando el camino del usuario.

e Elsistema debe reportar mensajes de error que deben ser claros, informar sobre el problemay
sugerir de forma constructiva, si es posible, una solucién.

¢ Aunque lo ideal es que el sistema pueda utilizarse sin necesidad de documentacién, en algunos
casos puede ser necesario proveer al usuario de ayuda y documentacién. Esta debe ser facil de
encontrar, clara y concisa, facilitando el aprendizaje de la aplicacion sin requerir demasiados
conocimientos técnicos en su uso.

6.2.3. Accesibilidad

El cumplimiento de la accesibilidad de cualguier modificacién o desarrollo de nuevas funcionalidades
incorporara posibilidades de navegacién que garanticen el acceso a la informacion y a los servicios
proporcionados, minimizando al maximo las limitaciones y/o restricciones por razén de discapacidad de
cualquier caracter o condicionantes técnicos, atendiendo asi a la normativa existente.
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La accesibilidad no se refiere Unicamente a personas discapacitadas. Un sitio web accesible y que se
adapte a diferentes tipos de usuario podra ser visitado por mas personas; esta flexibilidad también da
beneficios a personas con discapacidades temporales (una convalecencia o enfermedad, problemas de
vision), personas de edad avanzada, con una conexién lenta a Internet, que utilizan un dispositivo movil,
etc.

Se deberdn aplicar todas las pautas correspondientes al nivel de accesibilidad AA, llegando a un nivel
AAA en aquellas secciones que la configuracion de los contenidos y disefio lo permita. La accesibilidad
se regird por las pautas WAI indicadas por el Word Wide Web Consortium (W3C).

6.2.4. Seguridad y Control de Acceso

El CABB exigira la verificacion y validacion de seguridad y control de acceso a las aplicaciones y sistemas
desarrollados.

La empresa adjudicataria, deberd tener en cuenta, por una parte, los activos de informacién de la
aplicacion, para determinar los posibles requisitos o prioridades de seguridad y acceso; y por otra, las
amenazas o vulnerabilidades mas frecuentes. Las pruebas a realizar consisten en la deteccion de las
vulnerabilidades mediante distintas simulaciones de ataque sobre las mismas. Para la ejecucion de las
pruebas se utilizardn herramientas de automatizacion en este ambito.

Respecto a la verificacion de la seguridad y control de acceso a los sistemas, CABB tiene como objetivo
minimizar el riesgo de materializacién de las amenazas sobre su infraestructura, detectando posibles
vulnerabilidades mediante el uso de técnicas y herramientas especificas de seguridad. Para ello, la
empresa adjudicataria deberd proponer soluciones para su eliminacién, con el objeto de garantizar y
preservar las siguientes caracteristicas:
¢ Integridad: El grado en que puede controlarse el uso y acceso al software y a los datos, tanto al
personal autorizado como al no autorizado.
e Confidencialidad: La informacion sélo debe ser legible para los usuarios autorizados.
e Disponibilidad: El grado en que los sistemas y los datos estan disponibles para los usuarios
autorizados siempre que los necesiten.
¢ No repudio: El uso y/o modificaciéon de la informacién por parte de un usuario debe ser
irrefutable, es decir, que el usuario no puede negar dicha accion.
Cada una de las debilidades o vulnerabilidades, deberan estas incluidas en los informes de pruebas de
seguridad, con su respectiva propuesta de solucion que indigue como eliminarlas y en el peor de los
casos, como mitigarlas.
Tanto las entregas parciales como la entrega final de los desarrollos software no incluirdn
vulnerabilidades de seguridad; en particular, se implementaran las recomendaciones del CCN
publicadas en la guia CCN-STIC-460, no pudiendo incluir vulnerabilidades registradas, por ejemplo, en
el dltimo “Top 10 de OWASP” actualizado.
No se recomienda detener el andlisis de seguridad de la aplicacion en las 10 vulnerabilidades de OWASP,
es preciso valorar otras vulnerabilidades que se puedan dar en el contexto de ejecucion especifico de la
aplicacién a desarrollar y/o mantener.

Para asegurar la seguridad y estabilidad del portal web desarrollado en WordPress, es fundamental
incluir la monitorizacién periédica de los ficheros de plugins y del core de WordPress. Esta
monitorizacion permitird detectar posibles modificaciones no autorizadas o cambios que puedan
comprometer el funcionamiento del sistema
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6.3. Auditoria de Seguridad

De forma independiente se realizaran auditorias de seguridad periddicas sobre el portal Web

Corporativo.

Como resultado se presentara un completo informe técnico de auditoria en el que se presentaran los
fallos de seguridad y vulnerabilidades detectadas con las observaciones y recomendaciones de mejora.
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