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1. INTRODUCCION

El Consorcio de Aguas Bilbao Bizkaia, en adelante CABB, en su continuo esfuerzo por la modernizacion
tecnoldgica y la mejora de los servicios digitales, ha desarrollado una nueva version de la plataforma de
desarrollo de aplicaciones Web Framework 2.0 (en adelante FW2.0). Esta plataforma se basa en
tecnologias modernas, seguras y de alto rendimiento que permiten la creacidn de soluciones robustas,
escalables y de facil mantenimiento.

Actualmente, el conjunto de aplicaciones para la operativa del CABB se encuentran desarrolladas sobre
una plataforma Framework 1.0 (en adelante FW1.0).

El presente pliego establece las condiciones técnicas que regiran la contratacion para la actualizacion
del FW 2.0 y la migracién de la aplicacion de Solicitudes de RRRHH desde el FW1.0 al nuevo FW?2.0,
garantizando la continuidad funcional, mejorando la eficiencia y alineando el parque de aplicaciones
con la estrategia tecnoldgica del CABB.

2. OBIJETO DEL CONTRATO

El objeto del presente contrato es la prestacién de un servicio integral de analisis, disefio, desarrollo,
pruebas, implantacién y soporte para la migracién de la aplicacion de Solicitudes de RRRHH,
actualmente basada en el Framework 1.0. y la actualizacién del Framework 2.0.

El nuevo FW 2.0 tiene como objetivo actualizar las aplicaciones Web e integrarlas en un Escritorio Unico
de trabajo.

El servicio deberd asegurar que la aplicacion migrada sea funcionalmente equivalente a la original, al
tiempo que se actualizan y optimizan las capacidades del nuevo FW 2.0. Todo el desarrollo se realizara
sobre la infraestructura tecnolégica proporcionada por el CABB.

3. SITUACION ACTUAL

El CABB dispone de un portfolio de aplicaciones Web de gestién interna desarrolladas sobre la
plataforma tecnoldgica FW1.0 que, si bien ha cumplido sus objetivos, requiere una actualizacién para
afrontar los nuevos retos de seguridad, interoperabilidad y experiencia de usuario.

A. CARACTERISTICAS TECNICAS Y ENTORNO DEL FRAMEWORK 1.0
Entorno en el que estd desarrollada actualmente la aplicacion de Solicitudes de RRHH.

e Visual Basic .NET Framework 4.8
e Visual Studio 12

Se autoriza a:

g Visual Studio BEUP-CABD

Microsoft Vizual Studio Professional 2012 Microsoft .MET Framework
Versidn 11.0.61219.00 Update 5 Version 4.8.04084

2 2012 Microsoft Corporation. © 2012 Microsoft Corporation.
Reservados todos los derechos. Reservados todos los derechos.

e TFSy Git para control de cddigo

e BBDD Oracle 19 y SQL Server 2017 y 2022
e Entity Framework (EF) 6.1

e Controles DevExpress
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4l DevExpress Components 14.2
4l DevExpress Components 13.2

e Controles WinForms
e Internet Information Server

BR Windows Server2012R2

S Microsoft Windows Server
. Versién 6.2 (compilacidn 9200)
© 2013 Microsoft Corporation. Todos los derechos reservados.

El sistema operativo Windows Server 2012 R.2 Standard v su interfaz de
usuario estan protegidos por las leyes de marca comerdal v otros derechos
de propiedad intelectual actuales v pendientes en los Estados Unidos y
otros paises o regiones.

Internet Information Services (Version 8. 5.9600. 16384)

La licendia de este producto se concede de acuerdo con los
Términos de licenda del software de Microsoft a:

Usuario de Windows

B. ESTRUCTURA Y DEFINICION DE LA BBDD

El FW2.0 hara uso de la siguiente estructura implementada en el CABB:

3.B.1.ESQUEMAS

o Definicién de los esquemas: EEEEE
o Tablespace de datos: EEEEE_DATOS
o Tablespace de indices: EEEEE_INDICES

3.B.2.TABLAS

o Definicidn de las tablas: EEE_XXXXX

e EEE- Prefijo de 3 letras que identifica el esquema/aplicacién a la que pertenece.
e XXXXX- Nombre de la tabla, cada palabra separada por el simbolo _

e Las tablas se nombrardn en singular, por ejemplo, TIPO_ELEMENTO.

e Se debe afiadir un comentario a la tabla.

e Los datos deben ir sobre el tablespace EEEEE_DATOS

e Los indices deben ir sobre el tablespace EEEEE_INDICES
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3.B.3.VISTAS

o Definicidn de las vistas: V_EEE_XXXXX

V - Literal que indica que el objeto es una vista.
EEE - Prefijo de 3 letras que identifica el esquema/aplicacion a la que pertenece.

XXXXX - Nombre de la tabla, cada palabra separada por el simbolo _

3.B.4.VISTAS MATERIALIZADAS

o Definicidn de las vistas: V_EEE_XXXXX

V - Literal que indica que el objeto es una vista.
EEE - Prefijo de 3 letras que identifica el esquema/aplicacion a la que pertenece.

XXXXX - Nombre de la tabla, cada palabra separada por el simbolo _

3.B.5.CAMPOS

o Definicidn de los campos: TTT_XXXXXX

TTT - Prefijo de 3 letras que identifica la tabla a la que pertenece el campo.
XXXXX - Nombre del campo, cada palabra separada por el simbolo _

Todos los campos deben tener un comentario indicando qué son.
oldentificador Unico:

Todas las tablas deben tener como primary key un campo identificador uUnico con el
formato TTT _ID_XXXXX

Serd un campo de tipo NUMBER() no nulo.

Su contenido se actualizard automaticamente con un correlativo generado por el trigger TG_01
detallado en el apartado de TRIGGERS.

Comentario "ldentificador Unico del registro".
o Campos booleanos:

Se representan como un VARCHAR2(1 BYTE) con valores '1'y '0".
oCampos de auditoria:

Todas las tablas deben contar con los siguientes campos de auditoria:

Campo Tipo Comentario

TTT_ESTADO VARCHAR2(1 BYTE) = Estado del registro. 1-Activo, O-Inactivo
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Campo Tipo Comentario

TTT_F_ALTA DATE Fecha del alta del registro

TTT_F_MODIFICACION | DATE Fecha de modificacion del registro

TTT_USUARIO VARCHAR2(30 Usuario que da de alta o actualiza el
BYTE) registro

3.B.6.RESTRICCIONES

o Restricciones sobre la clave primaria: TABLA_PK
o Restricciones sobre campos booleanos: CAMPO_CHK

e TTT_ESTADOIN ('0','1")

o Restricciones sobre campos no nulos: CAMPO NN
oRestricciones sobre referencias: TABLA FK_nn

e nn - Correlativo de referencias de la tabla.
3.B.7.INDICES

olndices sobre la clave primaria: TABLA_PK
olndices de la tabla: TABLA_IDX_nn
onn - Correlativo de indices de la tabla.

3.B.8.SECUENCIAS

o Definicidn de las secuencias: TABLA SEQ

CREATE SEQUENCE ESQUEMA.TABLA_SEQ MINVALUE 1 MAXVALUE
9999999999999999999999999999 INCREMENT BY 1 START WITH 1
NOCACHE NOORDER NOCYCLE ;

3.B.9.TRIGGERS

o Definicidn de los triggers: TABLA TG _nn

e nn - Correlativo de triggers de la tabla.

Por defecto se generard un trigger que obtenga el correlativo del identificador Unico de la
tabla y actualice los campos de auditoria.
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Este trigger se definird como TABIA TG _01:

CREATE OR REPLACE TRIGGER ESQUEMA.TABLA_TG_01

BEFORE INSERT OR UPDATE ON TABLA

FOR EACH ROW

BEGIN

IF INSERTING THEN
IF :new.TTT_ID_XXXXX IS NULL or :new.TTT_ID_XXXXX<1 THEN
SELECT TABLA_SEQ.NEXTVAL INTO :new.TTT_ID_XXXXX FROM DUAL;

END IF;
:new.TTT_F_ALTA := systimestamp;
:new.TTT_F_MODIFICACION := systimestamp;
:new.TTT_ESTADO :="'1";

ELSIF UPDATING THEN
:new.TTT_F _MODIFICACION := systimestamp;
END IF;

END;

3.B.10. PAQUETES

o Definicidn de los paquetes: PQ_EEE XXXXX

EEE - Prefijo de 3 letras que identifica el esquema/aplicacidn al que pertenece el paquete.

XXXXX - Nombre del paquete, cada palabra separada por el simbolo _

3.B.11. PROCEDIMIENTOS

o Definicidn de los procedimientos: P EEE XXXXX

EEE - Prefijo de 3 letras que identifica el esquema/aplicacién al que pertenece el procedimiento.

XXXXX - Nombre del procedimiento, cada palabra separada por el simbolo _
o Comentarios del procedimiento:

Fecha creacion/actualizacion: dd/mm/aaaa
Responsable: Persona que ha creado/actualizado el procedimiento

Descripcidn: Descripcion breve del objeto del procedimiento.

3.B.12. FUNCIONES

o Definicion de las funciones: F_EEE_XXXXX

EEE - Prefijo de 3 letras que identifica el esquema/aplicacién al que pertenece la funcion.

XXXXX - Nombre de la funcion, cada palabra separada por el simbolo _
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o Comentarios de la funcion:

e Fecha creacidén/actualizacion: dd/mm/aaaa

e Responsable: Persona que ha creado/actualizado la funcion.

e Descripcidn: Descripcion breve del objeto de la funcion.

3.B.13. ESQUEMA INTERFACE DE BBDD

El acceso de un esquema de BBDD a otro siempre se realizard a través del esquema
INTERFACE donde se definen las vistas normales y materializadas de cada esquema vy los
paquetes que contienen llamadas a los procedimientos y/o funciones de consulta y/
actualizacion de cada esquema.

No deberdn crearse sentencias de BBDD (select, insert, update, delete, ...) directamente desde
el codigo .NET

MILENA .

P_ INC_XXXXX

FUNCIONES
F_ INC_XXXXX

TABLAS
MIL_XXXXX PERIFERICAS
VISTAS
V_MIL_XXXXX ,/ INTERFACE INCIDENCIAS
7
PAQUETES T ETG
PQ_MIL_XXXXX - // oM 300X N MILENA
- y V_MIL_XXXXX T
ER“(AJ‘::EXDKLI)\&IENTOS T 4 V_INC_XXXXX —
! ! - -~ / "
A - Vs PAQUETES /
> Ol - y PQI_COM_XXXXX
_MIL_ - S PQI_MIL_XXXXX
- / PQI_INC_XXXXX PRESAS
INCIDENCIAS o coi
TABLAS
FABLRS COM_XXXXX
INGC_XXXX =
VISTAS
VLS V_COM_XXXXX
V_ INC_XHXXX =
PAQUETES
FAQUELES PQ_COM_COMUN
PQ_INC_XXXXX —

PROCEDIMIENTOS

El esquema INTERFACE contiene los objetos de BBDD necesarios para que el resto de los
esquemas utilicen informacién del resto de esquemas del CABB:

o VISTAS
o VISTAS MATERIALIZADAS
o PAQUETES

o PROCEDIMIENTOS

o FUNCIONES

PROCEDIMIENTOS
P_COM_XXXXX

FUNCIONES
F_COM_XXXXX
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o Al esquema INTERFACE se le da permiso de lectura a la tabla de MILENA.
o Enelesquema INTERFACE se crea una vista que represente a la tabla de MILENA.
o Al esquema de INCIDENCIAS se le da permiso de lectura a la vista de INTERFACE.

Ejemplo: Un procedimiento de INCIDENCIAS tiene que insertar en una tabla de MILENA.

o Al esquema INTERFACE se le da permiso de ejecucion al procedimiento de MILENA.

o Enelesquema INTERFACE se crea un paquete que contiene la llamada al procedimiento
de MILENA.

o Al esquema de INCIDENCIAS se le da permiso de ejecucién al paquete de INTERFACE.

Ejemplo: Un campo de una tabla de INCIDENCIAS hace referencia a un campo de una tabla
de MILENA.

e}

Al esquema INTERFACE se le da permiso de lectura a la tabla de MILENA.

En el esquema INTERFACE se crea una vista materializada que represente a la tabla de
MILENA.

Al esquema de INCIDENCIAS se le da permiso de lectura a la vista de INTERFACE.

En la tabla del esquema de INCIDENCIAS se genera la FOREIGN KEY al campo de la vista
materializada de INTERFACE.

e}

o O

El esquema COMUN contiene los objetos transversales al resto de esquemas.
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C. APLICACION DE SOLICITUDES DE RRHH

Resumen funcional

Aplicacion Web del CABB en la que se recogen las solicitudes realizadas por el personal al departamento de RRHH asi como la ejecucién de ciertos
procedimientos internos.

A continuacién, se identifican las diferentes paginas de la aplicacién organizadas por opciones de menu.

Mend principal

Desarrollo Profesional Accidn Social Gestion Personal Gestion

Desarrollo Profesional

Formacion - Idiomas

*\’o\ver GAlta # Modificar *Eliminar | Imprimir

Idioma Nivel Titulo certificado Fecha del titulo certificado Ultimo curso realizado Cuando realizo el ultimo curso Curso superado Curso a realizar Horario £Donde? éUtilizas habitualmente? Frecuencia
tdioma:* ] v ] Tl certicados || ] Fech del thuo centficado: ||| Utmo crsarealzado: ||
Cuando realizo el dltimo curso; l:l Curso superado:® | [v] Cursparealizar | [v] Horario:™ l:l iDonde?;™ l:l
<Utilizas habitualmente?: ™ [ ¥ Frecuencia: |:|
Notas:

Actualizar Cancelar
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[Evaluaci6n del desempefio

« Volver

Buscador

Afio desde 2025 ~| Hasta

L
# Editar/Consultar . Informes

Periodo desde

| ||

Periedo hasta N2 de Orden | Persona evaluada 4+ ¥ | Persona evaluadora

¥ | Responsable del evaluador/a

2025 01/01/2024 31/12/2024 1 00432
2025 01/01/2025 31/12/2025 1 00432
2025 01/01/2024 31/12/2024 1 00467
2025 01/01/2025 31/12/2025 1 00467

T | Comision de evaluacion Resultado
\ [ [+]

FIRMADA

En curso

FIRMADA

En curso

Entrevista de desarrollo profesional

h Vohver

Evaluacion del desempefio 2025  Periodo  01/01/2024-31/12/2024 Modelo 1

El sistema de Evaluacion del Desempefio es un instrumento dirigide a censeguir la mejora de la eficacia de las personas en el desempefio de sus funciones y cuyes objetives
son |la mejora permanente de resultados, el desarrollo personal y profesional de los colaboradores, el establecimiento de referencias de resultados a alcanzar en el
desempefio de sus funciones y la evaluacian de la calidad del desempefio del trabajo.

Debe remitir cumplimentada esta acta a la Direccién de Servicios Juridicos y de Personas en el plazo que se le ha indicado.

Persona evaluadora

Persona evaluada Ne de Orden

® Supera O No supera O No realizada

IMPORTANTE
Debe remitir cumplimentada esta acta a la Direccién de Servicios Juridicos y de Personas en el plazo que se le ha indicado.

AREA DE CONSECUCION DE RESULTADOS FACTORES Y COMPETENCIAS ACCIONES DE MEJORA ACCIONES DE FORMACION FIRMAS

Para apoyar la cumplimentacion de este apartado, se recomienda tomar como referencia lzs funciones del puesto de la persona a evaluar v como apoyo proponemos las
siguientes cuestiones que pueden ayudar a cumplimentar este apartado.

éCudles son las exigencias principales (o funciones) de mi puesto de trabajo?¢En qué grado las alcanzo, las cumplo?

EQué necesitaria desarrollar para poder alcanzarlas y/o cumplifas?

En &l desempefio de mis funciones, {en dénde me suelo encontrar los problemas?éSe repiten las dificultades en |35 mismas dreas?iComo puedo hacer para corregir,
ajustar o mejorar ante estas situaciones?

¢En gué ambitos/temas/areas necesito mas apoyo y/o supervision para hacer mi trabajo con garantias y autonomia?

eferencia a funciones del periodo
anterior

Normalizacién de la BBDD

Resultados Esperados

Documentar procesos

Grado Consecucién

Superado

Pendiente por carga de
trabajo

Resultados Esperados

Normalizacién de Iz BEDD

Grade Consecucion
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Indigue "NP” en aquellos apartados que no proceda cumplimenta

Persona evaluada Persona evaluadora Eva

Jose Antonio Garcia Unai Gobantes Herrero

AREA DE CONSECUCION DE RESULTADOS FACTORES Y COMPETENCIAS

En este apartado, se debe cumpimentar los resultados del cuestionario.

L.

luacion anterior

ACCIONES DE MEJORA ACCIONES DE FORMACION

Evaluadon actual

FIRMAS

Moreno
Nivel Nivel Nivel Nivel NP
O ne [P L Aplicacién de conocimientos y resultados
Ow [ 8]  EINP . Relaciones personalesy en equipo
O we OINP 111, Responsabilidad
E E O we El CINP 1V Qrientacién a cliente
|:| |:| NP |:| CINP  va) Proactividad
I ne E I NP vb) Organizacién y planificacién propia
] [ ] vwo [ ] CINP w1, Desarrollo de las personas
|:| |:| NP |:| [J NP VIL Organizacion y planificacién de otros
L] [ ] v [ ] [JNP VIIL Trato con personal ajenc 3 la empresa
[ ] [ ] v [ ] CNP  IX. Comportamiento sequro
| 1] 3] | 1| 3] Competencias fortaleza (indicar 2)
| 4/ 8 | al[ sBl E Competencias mejorables (indicar 2)
AREA DE CONSECUCION DE RESULTADOS FACTORES Y COMPETENCIAS ACCIONES DE MEJORA

(Indica las acciones gque dan respuesta a las necesidades para la mejora del desempefio)

ACCIONES DE FORMACION FIRMAS
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AREA DE CONSECUCION DE RESULTADOS " FACTORES Y COMPETENCIAS || ACCIONES DE MEIORA " ACCIONES DE FORMACION || FIRMAS |

Objetivas Areas formativas Descripcion Accién formativa

- ™

AREA DE CONSECUCION DE RESULTADOS " FACTORES Y COMPETENCIAS " ACCIONES DE MEJORA " ACCIONES DE FORMACION || FIRMAS I

COMENTARIOS Y DESEOS DEL EVALUADO/A CON RELACION AL PUESTO Y SUS FUNCIONES

Comentarios del Evaluado/a - Firma y fecha

Comentarios del Evaluador/a - Firma y fecha

Accion social
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Asignacion Familiar

«\.’olver G’. Alta # WModificar 3 Eliminar

[
| Imprimir

Beneficiario

Tipo:™ |Asignacidn familiar

Socio-Sanitarias

1
ﬁ\‘o\ver GA\ta # Modificar xE\iminar ) Imprimir

* Si el beneficiario esta vacio el solicitante es el propio trabajador

* La ayuda otorgada sera el 80% del gasto acreditado con el limite global gue se

en funcion de di: ibilidad p

Tipo:™ ‘

[+]

Beneficiario

Beneficiario:

Importe con Factura: ‘

Tratamientos de odontologia, ortodoncia y protesis dentarias

| Solo celiaguia y andlogos, importes sin facturas: ‘

Importe con Factura

56la celiaquia y andlogos, importes sin facturas

I+

35
Suma=35

Actualizar Cancelar

Suma=0

Estudios

1
*\Jolver GA\ta # Modificar *Ehmmar | Imprimir

* 8i el beneficiario esta vacio el solicitante es el propio trabajador

# Tipo

Tipo:* |

[~

Importe: |

Importe

Benefidiario: ‘

[~]

Actualizar Cancelar
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Adquisicion de Vivienda Habitual

* Una vez concedido, en el plazo de 3 meses debera justificarse documentalmente su destino

]
ﬁ Volver C Alta # Modificar x Eliminar | Imprimir
* NO podran solicitarse simultaneamente Ayudas para la icion de viviend: y anticipos sin interés
# Tipo
Tipo:* | [+]
Actualizar Cancelar
Anticipos sin interés
[1
ﬁ Volver @ Alta # Modificar * Eliminar | Imprimir
* NO podran solicitarse simultdneamente Ayudas para la isicion de viviend: y antidipos sin interés

# Tipo Motivo
Tipo:* | [~] Mativo:® | |
Actualizar Cancelar
Retribucion Flexible
1
*\"o\ver G Alta # Modificar x Eliminar | Imprimir
Fecha Tipo Aseguradora Beneficiarios Fecha desde Fecha hasta Guarderia Ref Informatica Formacian
Tipo:® [ [v] Aseguradora:* | [~]
Beneficiarios:™ | \V\ Fecha desde:™ ‘ |V|
Fecha hasta:™ | [+] Guarderia:® ‘ |
Ref, Informatica:* | [~] Formacién:™ ‘ |

Actualizar Cancelar
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Gestion de personal

Jornada

i
h\‘o\ver # Wodificar *Ehmmar | Imprimir

Modalidad actual: MOA

Caracteristicas de la Jomada = Observaciones flexibilidad | Reduccidn de Jomada méximo 50% | Horario desde | Horario hasta | Obsenaciones

# Modalidad Tarde preferida a efectos informativos
A - Jornada partida y 10 tardes por necesidades del servicio  Miércoles Ordinaria
Modalidad:* |a - Jornada partida y 10 tardes por necesidades del servicio I~] Tarde preferida a efectos informativos: |Miércoles I~]
Caracterfsticas de la Jornada:™ |ordinaria I~] Observaciones flexibilidad ‘ |
Reduccidn de Jornada maximo 50%: | [v] Horario desde: [ =
Horario hasta: [ (5] Observaciones: ‘ |
Actualizar Cancelar
Datos personales
« Vohver V Validar
Entregar en: |Dire|:cién registrada en la pantalla |V| Tipo |T|po A |V|
Dato: Valor:
Nombre:
Primer apellido:

Segundo apellido:
Calle:

Portal:

Blogue:

Escalera:

Piso:

Puerta:

Codigo postal:
Poblacion:  Barakaldo
Provincia:  Bizkaia

Teléfono:
Teléfono alternativo:

Email personal:
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L2

IRPF

ﬁ Volver V Validar

Maodificar datos personalas

% Retencidn |:|

[
| Imprimir

Grado minusvalia

Hijosfas menores de 30 afios

Devengos

é Registro de jornada

« Volver

# Guardar x Cancelar H’
Kosco

Devengos de meses anteriores pendientes de validar

Personal a validar

Ver el estado del personal del departamenta

Incidencias " s Lien Plus conduccion Billetes Kilémetros Peajes
jornada dent: jornada fuera

sabado 01/11/2025 L] L [l 0 0 0 0

domingo 02/11/2025 a - a 0 0 0 0
Fichaje presencial

Junes 03/11/2025 Fichsje precencial ] B H 0 0 ] 0
Fichaje presencial

martes 04/11/2025 FEiEl b F] F F] 0 0 0 0
o Fichaje telematico

miércoles 05/11/2025 Fichaje telemdtica El B O 0 [} 0 [i]
B Fichaje presencial

jueves 06/11/2025 FEiEl b F] F F] 0 0 0 0
. Fichaje presencial

viemnes 07/11/2025 Fichsje presencial El B O 0 [} 0 [i]

G ‘ Noviembre

[v] [2025 [¥] €Y

Salida urgente

[l
a
O
O
O
O
O

| Detalle de horas extras. 00:00 a disfrutar

Horas extras
sfrutadas

00:00 Ira.. -
00:00 Ira..
00:00 Ira..
00:00 Ira..
00:00 Ira.
00:00 Ira.
00:00 Ira.

# Guardar xCance\ar

Interrupcion Interrupcion

jornada fuera Billetes

Plus conduccién Kilometros

jornada dentro

Atrasos de meses
anteriores,

Total.

Horas extras a
cobrar diurnas

Horas extras a

Parking OTA cobrar nocturnas

00:00 00:00

00:00 00:00

Horas extras a

Horas extras a

e cobrar nocturnas

festivas

00:00

00:00

Salida urgente Observaciones

00:00

00:00
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Horas Extraordinarias

« Volver

[ Ver historico [ Pendientes de autorizar [ Pendientes de realizar [ pendientes de aprobar Ver horas de empleados supervisados

Fecha
Aprobada

Observaciones
aprobacion

Fecha
Autorizada

Observaciones
autorizacion

Horas
solicitadas

Solicitante fs Observaciones Autorizada Realizada
s

Empleado

Fecha prevista de realizacion Aprobada

Sin datos para mostrar

0 dias,
0 horas,
0 minutos
Teletrabajo
ﬁ Volver G Ata | # Modficar 3¢ Eiminar (g mprimir  [L3] Criterios de teletrabajo
i Residencia habitual Sepunda residendia Priofidad Priaridad Prioridad Priofidad Prioridad ey i &rmii
L‘a’e_as o rea‘\;.:ar lunes martes: miércoles: | jueves: viermnes: (e Fundones :f:;:"nzﬂ o :I‘::‘(r;“ Aprobacitn Fecha Fecha final Fechade Fecha de ::mmo; =
iz Codigo " et Codigo (Ordenar (Ordenar (Ordenar (Ordenar (Ordenar ~ | compartidas: | - o comienzo denegadén | medificadén |
Lo T e M e dellals) | dellals) |dellals) | dellals) | dellals) oD con Lo
a siempre con el 4+ 5 1 2 3 0 01/07/2025  01/07/2025  31/05/2026
uso del
Pregunta.
éDispones de un lugat fijo de trabajo dedicado al teletrabajo? si \
£El lugar de trabajo te permite aislarte de las actividades del hogar y concentrarte en tus tareas? No procede
Sien ¢ drea de trabajo hay escaleras, idisponen de barandila o y de Si
Si es necesario acceder a zonas de almacenamiento elevadas, ése utiliza siempre una escalera de mano sequra y correctamente apoyada? Si
El pavimento del drea de trabajo es antideslizante y sin imegularidades? si
£El drea de trabajo esta libre de obstaculos que impidan el acceso o la circulacion? Si
éLos cables eléctricos y las conexiones estén instalades de forma que no obstaculicen las vias de paso? Si
EEl drea de trabajo esta ordenada v limpia? S
ESe espera a fregar los suelos fuera del tiempo de trabajo? Si
éLos equipos eléctricos del domidilio estin en buenas condiciones desde el punto de vista eléctrico? Si
¢Los cables, las conexiones y los enchufes de los equipos eléctricos del domicilio se encuentran en buen estado? Si
éLas conexiones de los equipos eléctricos del domicilio evitan una sobrecarga de los enchufes o un uso excesivo de ladrones de enchufes (o enchufes intermedios)? Si
£5e desconectan los equipos de trabajo (ordenador, pantalla, impresora, esciner, cargador de teléfono, fax, taladradoras eléctricas, etc.) mientras no se estdn utilizando?  Si
éLas papeleras estdn alejadas de las fuentes de calor v se vacian frecuentemente? S
£Todos los equipos de calefacdidn o ventilaciin portatiles que se utilizan (estufas, calefactores, ventiladores, etc.) disponen del marcado de calidad europeo CE? Si
Si se fuma, ¢se hace en el exterior del domiciio (jardin, terraza, etc.)? No procede
ELos ceniceros se vacian de forma segura para que no puedan generar incendios? No procede
éEDispones de luz suficiente para poder leer documentos v trabajar sin dificultad? Si
&Dispones de un foco de luz awdliar con la potencia adecuada para el drea de trabajo? S
El lugar de trabajo dispone de ventanas para que pueda entrar la luz natural? Si
Pagina 1 de 4 (78 elementos) < [1] 2 3 4 [5] Mostrartodes
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Plazos de apertura

h Volver G Alta

# Modificar

Ejercicio contable

I

¥ Eliminar

po de solicitud

Fecha desde (Inclui

Fecha hasta (Exduida, limite)

¥l [+

[

Ejercicio contable:* ‘

Tipo de solicitud:* [

Tipo: [

Fecha desde (Incluida, inicio):* |

]

Fecha hasta (Excluida, limite):= |

Actualizar Cancelar

Formacion - Idiomas

Ejercicio contable %] Exportar

Empleado Tipo de solicitud | Afio

Tipo de contrato | Puesto de trabajo

Unidad Organica = Teléfonos del trabajo | Teléfonos personales = Correo electronico iTurnos? | Idioma | Nivel

Titulo certificado

Fecha del titulo certificado

Uitimo curso realizado

Cuando realizo el ditimo curso | Curso superado  Curso a real

202" Personal INGENIERO E B2/2HE B2 2024-2025 1.1
i S 'SUPERIOR. L3 i S

o OFICIAL DE N
Idiomas 2025  Personal fijo PRIMERA No Euskera A2 A22 2024/2025 Si Bl.1

Control

* Volver G Alta

Buscador

Afio desde

foas [ nasts

2025

Periodo desde = | Periodo hasta

# Editar evaluador y/o responsable

# Editar/Cons ¢ Elimi H
# Editar/Consuitar ¥ etiminar gu Exportar

Generar Evaluaciones

= G
Informes - :

Puesto de trabajo Persona evaluada Persona evaluadora

Responsable del evaluador/a

L]

Comisién de evaluacion

Mativo

] I Y A

Firma evaluado/a

][ [v] L I+
2025 01/01/2025 31122005 1| INGENIERO SUPERICR Pendiente Aplicacidn
2025 | 04/01/2025 31/12/2025 1 g:mh“%m Pendiente Aplicacin

Firma evaluador/a = Firma responsable  Origen
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Relaciones

4 vohver C Ata | # Modficr 3¢ Eliminar @_}] Exportar

Persona evaluada Persona evaluadora Responsable del evaluador/a Excluido Motivo Observaciones

Persona evaluada:™ [ [¥] Persona evaluadora:* | [
Responsable del evaluador/a:™ | [~] Excluido: ]
Motivo: [ [+] Observaciones: [ |

Actualizar Cancelar

Ayudas

Ejercicio mnmble 2D25 [¥] E_] Exportar

Empleado Tipo de solicitud Tipo de gasto Importe con Factura Importe sin Factura Beneficiario
v v hi b4 v v v v
Estudios 2025 10/11/2025 Grupe D: 4° ESOQ, LOE ** y CICLOS FORMATIVOS 139,36
Estudios 2025 05/11/2025 Grupo B: Estudios Primarios (1° a 69) 118,33

Aseguradoras

‘Volver C Alta # Modificar 3§ Eliminar

Aseguradora Modalidad. Castellano Modalidad. Euskera
2 v v
Aseguradora: [ [] Modalidad. Castellano: | |

Modalidad. Euskera: ‘ |

Actualizar Cancelar

Ref. Informatica

«Volver G_Alla # Modificar 3§ Eliminar
ki

Ref. Informatica: | |
Actualizar Cancelar
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Retribucién Flexible

Ejercicio contable %] Exportar

Empleado Tipo de solicitud Tipo de gasto * Benefidarios Fecha hasta ‘Guarderia Ref Informatica Formacion
v ¥ v bl o 2 v ~|? hd b4 v v 7
Retribucidn flexible 2026 11/11/2025 Seguro Médico SHNITAS
Retribucidn flexible 2026 11112025 Seguro Médico Mg
Jornada

Ejercicio contable

Exportar

Empleado Tipo de solictud Afo e Modalidad Caracteristicas de la Jornada Entrada 7-15 Reduccion de Jorada maximo 50% Horariodesde | Horario hasta | Tarde preferida a efectos informativos
2 I - | I | A -7 A 7 A [ I
: Cambio de Jornada 2025 17/01/2025 A - Jornada partida y 10 tardes por necesidades del servicio Ordinaria | Lunes
Cambio de Jornada 2025  10/01/2025 B - Jornada intensiva y 30 tardes por necesidades del servicio Ordinaria =

IRPF

Ejercicio contable

[ Filtrar los ya exportades:  [] Filtrar los NO editados:

Grado minusvalia Cambio datos personales  Hijofa 1 Hijo/a 2 Hijofa 3 Hijo/a 4 Hijofa 5 Hijofa 6

Datos personales

Ejercicio contable [] Filtrar los ya exportades:  [] Filtrar los NO editados: [ ] Filtrar los MO validades: [ ] Incluir datos de Milena

Codigo postal: Poblacion: Provincia: Teléfono: Teléfono alternativa: Email personal: Entregar en: Tipo Editado:

Teletrabajo

Ejercicio contable %] Exportar

Residencia habitual Segunda residenda
Prioridad | Pricridad | Prioridad | Prioridad | Prioridad

o o g Observaciones
lunes martes miercoles | jueves viemes

Empleado Editade | Renovacidn | Responsable directo: Unidad Organica Puesto de trabajo élumos? | Tareas Codiga
Direccion:

. Direcdién .| Codigo
f— Pobladion: — Direccion: —

Pablacion:

SUBDIRECCION DE Las mismas que
Ll & INFORMATICA Lo.) presencialmente Ll 3 L Ed E 2
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D. SISTEMA DE SEGURIDAD

Las aplicaciones Web, a través del Web.Config, tienen definido el acceso a la aplicacion de
SEGURIDAD que a su vez permite obtener las credenciales para el acceso al usuario de BBDD
correspondiente a la aplicacién.

En la aplicacion de SEGURIDAD se definen las configuraciones (desarrollo, pruebas, produccion)
por cada aplicacion, los usuarios que pueden acceder a cada configuracién y los roles que tienen.

Cada aplicacion, ademas, tiene su propia seguridad en cuanto a accesos mas restringidos, en
funcion del rol, a médulos propios de la aplicacion.

SEG_USUARIOS SEG_APLICACIONES
USU_ID_USUARIO APL_ID_APLICACION
USU_LOGIN APL_APLICACION
USU_ESTADO _ APL_ESTADO
USU_F_ALTA APL_F_ALTA
- N CON_ID_CONFIGURACION

USU_F_MODIFICACION APL_F_MODIFICACION N

,/ CON_ID_APLICACION
USU_USUARIO APL_USUARIO

. - CON_ID_ENTORNO
Y P
SEG_USU_ROL_APL / COLLESTAND

URA_ID_USU_ROL_APL /S

ROL_ID_ROL URA_ID_ROL ENT_ID_ENTORNO LU
_ID_ _ID_|

ROL_NOMERE URA_ID_ENTORNO ENT_ENTORNO
ROL_ESTADO ——————» URA_ID_USUARIO 4+ ENT ESTADO
ROL_F_ALTA URA_GRUPO ENT_F_ALTA
ROL_F_MODIFICACION URA_ESTADO ENT_F_MODIFICACION
ROL_USUARIO URA_F_ALTA ENT_USUARIO

URA_F_MODIFICACION

URA_USUARIO

4. ALCANCE

CABB en su interés por facilitar y mejorar la accesibilidad y usabilidad de las aplicaciones informaticas
utilizadas por su personal, ha desarrollado una interface grafica que permite a los usuarios finales
disponer de un Escritorio Unico de trabajo al que acceden directamente a través de su
usuario/contrasefia tras autenticarse en el Directorio Activo y desde el cual pueden acceder a todas las
aplicaciones que utilizan.

La implementacion del escritorio ha requerido la modernizacién tecnoldgica de las herramientas
utilizadas hasta el momento por CABB para el desarrollo de aplicaciones informaticas, asi como la
migracién y adaptacion del framework.

Por lo tanto, todas las aplicaciones existentes actualmente en la CABB, asi como los nuevos aplicativos
que se vayan a desarrollar, deberdn adaptarse y/o cumplir los nuevos requisitos establecidos:

1. Adaptarse al nuevo entorno tecnoldgico.
2. Utilizar la nueva version del framework.
3. Incluir las funcionalidades necesarias para ser accesibles desde el Escritorio Unico.

El alcance del contrato, por tanto, comprende 2 areas de trabajo:

e FEjecucion de todas las tareas necesarias para la migracién completa de la aplicacion de
Solicitudes de RRHH asi como la actualizacion y adecuacion del FW 2.0 de acuerdo con las
necesidades detectadas durante la migracion. Esto incluye:
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Andlisis y Reingenieria: Estudio de la aplicacién Solic RRHH para entender su funcionalidad,
arquitectura y logica de negocio, y disefio de su nueva implementacion en FW2.0.
Desarrollo y Codificacidon: Reescritura completa del codigo de la aplicacion y de las
actualizaciones del FW 2.0 (front-end y back-end).

Migracion de Datos: En los casos que aplique, se deberan disefiar y ejecutar los procesos
necesarios para la migracion de datos al nuevo esquema, si este sufriera modificaciones.
Pruebas: Realizacion de pruebas unitarias, de integracion, de sistema y de aceptacion de
usuario (UAT) para garantizar la calidad y la equivalencia funcional.

Implantacién: Puesta en produccion de las nuevas versiones de la aplicacion de forma
planificada y coordinada con los responsables del CABB.

Documentacion: Elaboracion de toda la documentacion técnica y de usuario asociada a las
aplicacion migrada y actualizacién del FW 2.0.

Formacién y Soporte: Transferencia de conocimiento al personal técnico del CABB vy
prestacion de soporte post-implantacién.

e Adecuacidn del actual FW 2.0 a partir de la migracién de la aplicacién de Solicitudes de RRHH.

5. REQUISITOS FUNCIONALES

El requisito funcional principal es la equivalencia funcional y la integracién en el Escritorio Unico de
trabajo. La aplicacion migrada al FW 2.0 (Solicitudes de RRHH) deberd mantener, como minimo, la
totalidad de las funcionalidades actuales.

e lainterfaz de usuario deberd ser redisefiada utilizando los nuevos componentes y patrones
definidos en FW2.0, mejorando la usabilidad y la experiencia de usuario, pero manteniendo la
l6gica de negocio vy los flujos de trabajo existentes.

e Todos los perfiles de usuario y sus permisos asociados deberan ser respetados y funcionales
en la nueva version.

e |as

integraciones con otros sistemas, tanto internos como externos, deberdn ser mantenidas y

adaptadas a la nueva arquitectura.
e Losinformesy funcionalidades de exportacion de datos deberan generar resultados idénticos
a los de las aplicaciones originales.

Como se hace referencia en el alcance del contrato, durante el proceso de migracion se identificaran
casuisticas que requieran la actualizacién del FW2. Esta primera migracion al nuevo framework servird
de base para identificar e implementar cambios que nos sirvan para posteriores migraciones.

6. REQUISITOS TECNICOS

A. ENTORNO TECNOLOGICO

El adjudicatario deberd desarrollar la totalidad del software utilizando el FW2.0.

Para asegurar la compatibilidad de las aplicaciones con el Escritorio Unico y el FW2.0, se tienen
que migrar/desarrollar en las siguientes tecnologias
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o Lenguaje de programacion: C# .NET.

o Plataforma de desarrollo: .NET 8 y Blazor 8 para el desarrollo de la interfaz de
usuario.

o Componentes de Ul: Se utilizara la libreria de controles DevExpress Blazor en su
version 24.1.6 o superior.

o Maquetacién y Estilos: La base de la maquetacion se realizard con la biblioteca
Bootstrap 3, complementada con HTML5 y CSS3 para personalizaciones especificas.
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o Ldgica de Cliente: Se utilizara JavaScript cuando sea estrictamente necesario para
funcionalidades no cubiertas por Blazor.

o Intercambio de Informacién: El formato para el intercambio de datos entre el
cliente y el servidor serd exclusivamente JSON.

o Gestidn de Paquetes: El adjudicatario deberd hacer uso del servidor NuGet interno
del CABB para acceder a los paquetes que contienen los métodos vy librerias
comunes del FW2.0, asi como otras librerias externas autorizadas.

o Control de Versiones: Todo el cédigo fuente generado deberd ser gestionado vy
versionado en el repositorio GitLab del CABB, siguiendo la estrategia de ramas y
flujos de trabajo que se defina.

La infraestructura a utilizar es:

o Servidor de aplicaciones Windows Server 2022
BBDD Oracle 11g, 12cy 19 / SQL Server

B. INTERFACE GRAFICO

El disefio de los aplicativos desplegados en CABB tienen que cumplir una serie de requisitos
visuales, accesibilidad y usabilidad comunes que establecen cierta uniformidad entre ellos. Para
cumplir con estos requisitos la interface se tiene que desarrollar con los componentes disponibles
en el modulo CABB.BaseNet8.Controles.Blazor, por lo tanto, los interfaces disponibles en las
aplicaciones actuales se tienen que adaptar para que hagan uso de los componentes graficos
disponibles en este madulo.

A continuacidén, se identifican los componentes disponibles en el mddulo que tienen que ser
utilizados:

6.B.1.PAGINA BASE

Todas las paginas tienen que utilizar CabbPaginaBaseComponent para dar acceso a:

o lainicializacion de la cultura (idioma) de la pagina.

o gestionar el uso de los componentes de CabbPopupMensajeBase. Registra el
componente para su uso (paso necesario para usarlo) y dispone un método para
escribir mensaje (EscribirMensajeAsync()).

gestionar la escritura de mensajes por Toast en el grid (EscribirMensajeGrid_Toast()).

gestion para el mantenimiento de la Ultima pagina visitada y manejar su uso
(PaginaBaseService.UltimaPagina).

gestionar el modo lectura (PaginaBaseService.Modolectura).

o O

e}

6.B.2.CABECERA

Utilizar el componente CabbCabecera que establece la estructura de cabecera
determinada por CABB: logo, titulo y usuario de la aplicacion junto al cambio de idioma,
configuracion y ayuda.

6.B.3.MENUS

Definir los menus de la aplicacién, mediante CabbMenuSuperior y CabbMenulateral asi
como el camino de migas que estd relacionado con la navegacién en los mend.
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6.B.4.CONTROLES

Disefiar la pagina utilizando los controles suministrados en el mdédulo.

o Lista de datos que permite seleccionar un Unico valor CabbComboBox

Lista de datos que permite seleccionar varios valores CabbMultipleComboBox

Lista de datos que permite seleccionar un valor y que tiene varias columnas.
CabbComboGrid

Campo tipo fecha CabbDateEdit

Campo tipo texto largo con varias lineas CabbMemo

Campo para editar y visualizar datos numéricos CabbSpinEdit

Campo para editar y visualizar datos numéricos CabbTextBoxNumero

Campo para editar y visualizar textos obligatorios CabbTextoRequerido

Utilizar las diferentes opciones de visualizacion y actualizacién de datos en tabla
suministrados: Tabla con edicién en celda, tabla con edicién por celda y botones
personalizados, tabla con seleccion por fila, tabla de seleccidon en fila con doble click y
botones predefinidos, tabla de seleccién en fila con doble click.

o O

O O 0O O O O

6.B.5.ACCIONES

Gestionar las acciones a realizar sobre una tabla mediante CabblistadoAcciones. Las
acciones posibles son:

-h Walver x Elirninar # Maodificar G At

o Listado:

1.1. Guardar configuracion.

1.2.Restaurar configuracion predeterminada.
1.3. Restaurar configuracién personalizada.
1.4. Mostrar/Ocultar columnas.

1.5. Mostrar/Ocultar buscador.
o Acciones:

1.6. Contraer.
1.7. Expandir.

1.8. Exportar Excel.

6.B.6.BOTONERA

Definir las acciones a realizar sobre la pagina utilizando los componentes:

o Lista de acciones predefinida y configurable mediante CabbBotonera
o Utilizar botones personalizados para mediante CabbBoton.
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o Utilizar el boton predefinido Cancelar CabbBotonCancelar
o Utilizar el botdn predefinido Guardar CabbBotonGuardarDetalle
o Utilizar el botdn predefinido Volver CabbBotonVolverDetalle

) )

Mo hay seleccionado ningln registro, no se Ha ocurrido un error
ha realizado la operacian

Aceptar

6.B.7.VENTANAS EMERGENTES (POPUP)

Utilizar las siguientes componentes para tratar los mensajes presentados en el aplicativo
mediante ventanas emergentes:

Componente personalizado para notificar mensajes al usuario CabbPopupMensajeBase

Componente personalizado para mostrar mensajes al usuario que requieren por parte
del usuario alguna accién CabbPopupConfirmBase

Componente popup personalizado para mostrar contenido por url (paginas de ayuda,
...) CabbPopupAyuda

Este componente personalizado permite mostrar el contenido mediante una url pasada
por pardmetro o un RenderFragment CabbVentanaPopup

o O

O

e}

@ Usuario
| |

Clave

6.B.8.ACCESO USUARIO

Este componente muestra una ventana para realizar control de acceso y verificacién del
usuario CabbCtrlLogin

C. NEGOCIO

El nuevo framework proporciona un conjunto de métodos que permiten gestionar de forma
Optima el intercambio de datos y acciones entre la capa de presentacion (interface graficos) y la
capa de datos (esquemas de base de datos utilizadas por el aplicativo, propias, comunes,
seguridad o de otro aplicativo). Por lo tanto, los métodos actuales del framework 1.0 utilizados
por las aplicaciones actuales deben ser migrados/adaptados a los nuevos métodos que se
encuentran en el modulo Cab.Base.Net8. Util:
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o

Utilizar la clase abstracta Cabb.BaseNet8.Util.AccesoPropiedades para acceder
dindmicamente a las propiedades de un objeto por nombre, usando reflexién.
También proporciona clonacién superficial del objeto.
Utilizar Cabb.BaseNet8.Util.Extensiones para obtener propiedades de un objeto y
para validarlo:
= (ContainsHtml. Permite determinar si una cadena contiene contenido
HTML.
=  EsNumero. Permite determinar si una cadena representa un numero
entero.
=  [sTelefono. Valida si una cadena tiene el formato de un nimero de
teléfono espafiol. El nUmero debe comenzar con 6, 7 0 9 y tener un total
de 9 digitos.
= EsNumeroCuatroDecimales. Valida si una cadena representa un nimero
con hasta 4 decimales. Permite signos negativos y utiliza coma como
separador decimal.
=  EsNumeroDecimales. Valida si una cadena si una cadena representa un
numero con hasta X decimales. Permite valores negativos y coma como
separador decimal.
= [ongitudTexto. Valida si un texto sin los caracteres < tiene una longitud
madxima inferior a un valor X.
= [ongitudTextoString. Valida si un texto tiene un longitud maxima inferior a
un valor X.
= [ongitudDecimales. Valida si un nimero tiene X decimales.
= IntervaloNumerico. Valida si un numero se encuentra dentro de un rango
numeérico.
Utilizar la clase Cabb.BaseNet8.Util.Comun.ServicioLogger para implementar la
interfaz ILogger, y registrar trazas de log multihilo de forma asincrona.
Utilizar la clase Cabb.BaseNet8.Util.BaseConsultas para obtener informacion de una
base de datos, asi como para actualizarla o eliminarla.
Utilizar la clase Cabb.BaseNet8.Util.ConsultasFichero para obtener informacién de
un fichero almacenado en base de datos, asi como para actualizarla o eliminarla.
Utilizar la clase Cabb.BaseNet8.Util.ConsultasSequridad obtener informacion del
esquema de Seguridad:
= QObtener aplicaciones de usuario.
= Obtener roles para usuario/aplicacion.
= Obtener usuario por login.
= Obtener usuario por nimero de orden.
= Obtener usuarios de aplicacion.
= Obtener usuarios de aplicacion por rol.
= Obtener destinatarios de email para aplicacion.
Utilizar la clase Cabb.BaseNet8.Util.PredicateBuilder para la construccion dindmica
de predicados de expresiones, que se pueden combinar para crear consultas de
LINQ mas complejas. Se utilizan expresiones Func(Of T, Boolean) que representan
predicados que se pueden usar para filtrar colecciones.
Utilizar la clase Cabb.BaseNet8.Util.Criptografia para desencriptar un texto cifrado
en base a un algoritmo. Esta funcién se usa para obtener el usuario y password de
la base de datos de seguridad que estan encriptados.
Utilizar la clase Cabb.BaseNet8.Util.BBDDEncrypt para desencriptar los campos
cifrados de base de datos.
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o Utilizar la clase Cabb.BaseNet8.Util.eMail que con diferentes opciones y registro de
envios de correo electrdnico.

D. RENDIMIENTO

Tanto las aplicaciones migradas, como las nuevas aplicaciones que se desarrollen para el CABB,
deberdn tener un buen rendimiento, es decir, deberan ejecutar sus funciones de manera rapida,
eficiente y estable bajo una carga de trabajo determinada, con una velocidad de respuesta y
utilizacion de recursos adecuada, ademas deberan disefiarse pensando en su escalabilidad en
cuando a numero de usuario y datos y con una tasa de errores de ejecucion muy baja.

Algunas de las consideraciones a tener en cuenta son:

o Navegacion fluida entre pdginas. El contenido y validaciones establecidas en una
pagina no puede ser un motivo de retardo en el acceso a la misma. Es decir:

= [a codificacion de la pdgina debe asegurar que no se realicen recargas
innecesarias de la misma.
= losvalores, a mostrar en las listas, deben estar disponibles.

= Elpeso de las validaciones sobre los campos debe minimizarse.
o Acceso y visualizacién de los datos en tablas (grids):

= [avisualizacion se realizard siempre con paginacion, por lo que la carga de
los grids no deberd hacerse masivamente.

= [os filtros en las cabeceras de los grids no deben suponer una disminucion
del rendimiento.

= [os grids con jerarquias (enlazados) deberdn ser manejables.

E. INCORPORACION ESCRITORIO UNICO

Las aplicaciones tienen que adaptarse para que dispongan de las siguientes caracteristicas que
permite su integracion dentro del Escritorio Unico.
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6.E.1.CABECERA PARAMETRIZABLE

El Escritorio Unico tiene su propia cabecera y cambio de idioma, por lo tanto, las
aplicaciones deben tener configurable por pardmetro la visualizacion de la cabecera vy el
cambio de idioma, para que puedan presentarse sin esa parte desde el Escritorio Unico o
con ella si se accede a ellas directamente.

6.E.2.GESTION DE ACCESOS

El acceso al Escritorio Unico se realiza mediante las credenciales por SSO del Directorio
activo (single sign-on), permitiendo de esta forma acceder al usuario sin necesidad de
introducir de nuevos las credenciales que utilizd para acceder a su puesto de trabajo, y
ademas, el escritorio en base a los roles y permisos del usuario dard acceso a las
aplicaciones que corresponda. Por lo tanto, las aplicaciones, deberan tener en cuenta que
cuando son invocadas desde el escritorio, su seguridad ya ha sido comprobada, el usuario
estd autorizado a acceder a la aplicacién y debera obtener la informacion de roles y
permisos que le afecta de la cookie compartida con el escritorio.
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6.E.3.PUNTOS DE ENTRADA

El Escritorio Unico dispone de una bandeja de entrada en la cual el usuario puede
configurar que Widgets quiere presentar de las aplicaciones a las cuales tiene acceso y
ademas, incluye un acceso directo a la pagina de inicio de la aplicacién. Por lo tanto, de
cada aplicacién a migrar se identificara cual es su pdgina de inicio junto al resto de puntos
de entrada (widget) y se tendrd que realizar las adaptaciones necesarias para que esos
elementos sean accesibles desde el Escritorio Unico.

6.E.4.INTERRELACION ENTRE APLICACIONES

El Escritorio Unico tiene la posibilidad de mezclar en un mismo interface paginas de
diferentes aplicaciones cuyos datos estan relacionados entre si y son relevantes para el
usuario final. Estas paginas no tienen por qué coincidir con los widgets nombrados en el
apartado anterior.

Ademads, cuando el wusuario interacciona sobre alguna de ellas, la aplicacién
correspondiente deberd actualizar la informacion en consecuencia. Por lo tanto, las
aplicaciones tienen que incorporar un sistema de comunicacion basado en el método
postMessage que les permitird informar al Escritorio Unico del contenido que tiene que
presentar.

6.E.5.ICONO

Disefiar para la aplicacién un icono significa que represente su alcance y contenido de
forma visual para ser utilizado desde el Escritorio.

6.E.6.CONFIGURACION ESCRITORIO

La informacién de cada aplicacidon accesible desde el escritorio: widget, icono de acceso,
ubicacion dentro del menu de aplicaciones, se tiene que registrar en las tablas que utiliza
es Escritorio para obtener esta informacién.

F. SEGURIDAD

La solucion deberd cumplir con las directrices del Esquema Nacional de Seguridad (ENS) para un
sistema de categoria MEDIA.

Toda la comunicacion entre los clientes (navegador, app movil) y el servidor se realizara a través
del protocolo HTTPS.

Se implementaran medidas para prevenir vulnerabilidades comunes (OWASP Top 10), como
Inyeccién SQL, Cross-Site Scripting (XSS), etc.

Los datos sensibles y los archivos en reposo deberan estar almacenados de forma segura.

7. TAREAS A REALIZAR

El adjudicatario deberd ejecutar el proyecto siguiendo las siguientes fases y entregables asociados.

Pag. 30 de 42



c ; Bilbao Bizkaia Ur Partzuergoa
Consorcio de Aguas Bilbao Bizkaia

A. PLAN DE PROYECTO

Descripcién: El adjudicatario presentara un Plan de Proyecto detallado que servird como
hoja de ruta durante toda la ejecucion.

Entregable: Documento de Plan de Proyecto (incluyendo cronograma, hitos, recursos,
matriz de riesgos y plan de comunicacion).

B. ANALISIS DE REQUISITOS

Descripcidn: Se realizaran sesiones de trabajo con los responsables de las diferentes areas
del CABB para validar, detallar y priorizar los requisitos funcionales y técnicos.

Entregable: Documento de Especificacion de Requisitos de Software (ERS).

C. DISENO DE LA SOLUCION

Descripcidn: Se disefiara la arquitectura, la experiencia de usuario, la INTERFACE visual y el
modelo de datos de la plataforma.

Entregables:

o Documento de Disefio Técnico (DDT).
o Prototipos navegables o wireframes de las interfaces web y mavil.

o Documento de Disefio de la API.

D. DESARROLLO DE LA SOLUCION

Descripcidn: Fase de construccion de todos los componentes de software de acuerdo con
el disefio aprobado. Se realizaran entregas incrementales para su validacién por parte del
equipo técnico del CABB.

Entregable: Versiones funcionales del software desplegadas en el entorno de
desarrollo/integracién.

E. IMPLANTACION Y PRUEBAS DE LA SOLUCION

Descripcién: Despliegue de la solucidén en los entornos de preproduccion y produccion.
Ejecucion del plan de pruebas y coordinacion del UAT.

Entregables:

o Plan de Pruebas.
o Informe de resultados de las pruebas.
o Acta de Aceptacién de Usuario (firmada por la Administracién).

o Manuales de Instalacion y Administracion.

F. FORMACION Y SOPORTE POST-IMPLANTACION
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Descripcidn: Capacitacion del personal técnico y funcional y prestacion de soporte durante
el periodo de garantia.

Entregables:

o Manual de Usuario.

o Material formativo.
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o Servicio de soporte técnico durante 12 meses tras la puesta en produccion.

8. MEDIOS TECNICOS Y HUMANOS

A. COMPOSICION DEL EQUIPO DE TRABAJO

El licitador deberd proponer un equipo de trabajo con los siguientes perfiles minimos,
acreditando su experiencia mediante curriculum (segin Anexo A):

1 Jefe de Proyecto: Minimo 5 afios de experiencia en la gestidn de proyectos de desarrollo
de software, preferiblemente con metodologias agiles. Se valorara certificacion PMP o
similar.

2 Analistas programadores: Minimo 5 afios de experiencia en la toma y especificacion de
requisitos y desarrollo en los entornos y herramientas descritas en el apartado de requisitos
técnicos.

El CABB se reserva el derecho de validar la idoneidad de los perfiles propuestos y solicitar
su sustitucién si no cumplen con los requisitos.

9. CONTROLY SEGUIMIENTO DEL PROYECTO

Se establecerd un comité de seguimiento formado por el Jefe de Proyecto del adjudicatario y el
responsable del contrato por parte del CABB.

Se realizaran reuniones de seguimiento semanales en las que el adjudicatario presentara un informe
de avance que incluira:

e Tareas completadas en el periodo.
e Tareas planificadas para el siguiente periodo.
e Desviaciones sobre el plan inicial.

e Riesgosy problemas identificados, junto con planes de mitigacion.

10. ACUERDOS DE NIVEL DE SERVICIO

Se entiende por Acuerdo de Nivel de Servicio (en adelante ANS) los valores solicitados por el CABB
para aquellos pardmetros que indican la capacidad de respuesta de la empresa adjudicataria y que se
deben satisfacer en los trabajos realizados.

En la realizacién del proyecto planteado, el adjudicatario debera cumplir con unos niveles de calidad
gue garanticen la eficiencia de las tareas realizadas. A continuacion, se describe un conjunto de
indicadores y umbrales que constituyen un ANS cuyo cumplimiento es aceptado por el licitante en el
momento de presentar una respuesta al presente pliego de bases técnicas. Se definen dos grupos de
indicadores:

e Indicadores asociados a las tareas y funcionalidades.
e Indicadores asociados a la calidad del servicio de soporte prestado.

Se valorara positivamente las posibles mejoras que el licitante pueda aportar al Acuerdo de Nivel de
Servicio planteado, a fin de garantizar el éxito del proyecto y la calidad de las tareas realizadas en el
mismo.
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A. INDICADORES ASOCIADOS A LAS TAREAS Y NUEVAS FUNCIONALIDADES

El adjudicatario deberd tener en cuenta indicadores respecto a la desviacion de la planificacion y
a la calidad de los entregables.

Desviacién en la planificacién

Se considerard una desviacion en la planificacion el retraso incurrido por el proveedor en la
entrega de cualquier producto fundamental, hito planificado u orden de trabajo, segin se haya
establecido en la planificacidon consensuada establecida entre el adjudicatario y el CABB a través
del jefe de proyecto.

Se considerard una desviacién como la diferencia de dias entre la fecha real de entrega de los
productos y la fecha planificada.

El nivel de cumplimiento se medira para cada uno de los hitos del proyecto y entregables
determinados en la fase de planificacion, segun los siguientes criterios:

Nivel de Cumplimiento Criterio de Cumplimiento
Nivel Verde Desviacion menor de 2 semanas
Nivel Amarillo Desviacion entre 2 y 3 semanas
Nivel Rojo Desviacidon mayor a 3 semanas

El incumplimiento de los niveles especificados llevara asociado la aplicaciéon de penalizaciones,
salvo justificacion pormenorizada del proveedor en la revisidn, y aceptacion de esta por parte del
CABB.

Desviacién en la calidad de los entregables

El adjudicatario sera el responsable de garantizar la calidad de los entregables generados durante
el proyecto, documento o producto, y su correcta entrega e implantacion.

Para asegurar la calidad de los entregables, el CABB realizard un proceso de revision y certificacion
de estos y generard un informe de valoracion de la entrega conteniendo las posibles No
Conformidades mayores o menores existentes.

Se entiende como No Conformidad menor un problema detectado que hay que subsanar pero
gue no pone en riesgo la implantacién del proceso.

Se entiende como No Conformidad mayor un problema detectado que hay que subsanar y que
ademas impide la implantacién del proceso con garantias.

En caso de existir disconformidades, tanto menores como mayores, el adjudicatario deber3
generar una nueva version del entregable subsanando los problemas detectados.

El nivel de cumplimiento se medird para cada uno de entregables del proyecto segun los
siguientes criterios:

Nivel de Cumplimiento Criterio de Cumplimiento
Nivel Verde Menos de 3 No Conformidades menores
Nivel Amarillo Tres o Mas de 3 No Conformidades menores
Nivel Rojo Existencia de No Conformidades mayores o reiteracién en
disconformidades detectadas y comunicadas

El incumplimiento de los niveles especificados llevara asociado la aplicacion de penalizaciones,
salvo justificacién pormenorizada del proveedor en la revisién, y aceptacidn de la misma por parte
del CABB.
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B. INDICADORES ASOCIADOS A LA CALIDAD DEL SERVICIO DE SOPORTE

Todas las incidencias recibidas por el adjudicatario deberan estar reflejadas en la herramienta
JIRA Software implantada en el CABB, y se clasificaran de acuerdo con su prioridad, en:

o Prioridad critica o urgente: afectan a varios usuarios con denegacién del servicio.
o Prioridad alta: afectan a un usuario con denegacién del servicio.

o Prioridad normal: hay pérdida de calidad de servicio, pero el problema no impide que
el usuario pueda realizar sus funciones basicas.

En cualquier caso, el CABB podra establecer o cambiar la prioridad de una incidencia atendiendo
a los criterios que estime oportunos, normalmente provocada por la gravedad de esta, su
repercusion o alcance.

Los indicadores asociados a la calidad del servicio de soporte prestado son, en este caso, los
relacionados con la respuesta y resolucién de consultas e incidencias.

Disponibilidad del servicio

Indicador Definicién
Disponibilidad del servicio | Se refiere al porcentaje de tiempo al mes que las
(DIS) infraestructuras y servicios del sistema estan operativos.

Se entenderd como disponibilidad total o del 100%, la disponibilidad los 365 dias naturales
anuales, exceptuando los tiempos que se definan como dias de parada obligatoria para las
revisiones del mantenimiento preventivo, que deberadn ser comunicados por escrito. El cdlculo
de este indicador se realizard mediante la siguiente formula:

DIS (mes) = Ftot - Tnodisp 100(%)
tot

Donde Ttot: Tiempo total del periodo considerado (minutos)

Tnodisp: Suma de los tiempos de no disponibilidad (minutos en ese mes) de las infraestructuras

y servicios computados separada y aditivamente siempre que no dependan unos de otros en la

misma incidencia: infraestructura de voz, de datos, servidores, almacenamiento y herramientas

de gestion.

Para el célculo de la disponibilidad, se consideraran las siguientes condiciones:

o Unicamente se contabilizaran dentro del tiempo de no disponibilidad las incidencias
gue supongan falta de servicio.

o De lostiempos de no disponibilidad, se descontaran las paradas aceptadas por el CABB.
Las condiciones de la parada deberan acordarse previamente con el CABB.

o No se contabilizaran dentro del tiempo de no disponibilidad las interrupciones de
servicio que pudieran producirse por causas imputables al CABB y sean asi aceptadas
por la direccidn técnica del proyecto. Si tras una caida eléctrica o por otra causa ajena
al adjudicatario, el sistema no recupera automaticamente el CABB puede considerar el
tiempo de recuperacién del sistema como tiempo de indisponibilidad ya que se
entiende como una obligacion del adjudicatario el tener el sistema preparado para
levantar servicios, las configuraciones debidamente guardadas, etc.

o EI CABB facilitard el acceso a sus dependencias al personal designado por el proveedor
para la resolucién de averias o la operativa del servicio que asi lo requiera. El tiempo
que pudiera demorarse dicho permiso queda fuera del calculo de la disponibilidad.
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o No se contabilizardn como tiempo de no disponibilidad pérdidas de servicio debidas a
causas de fuerza mayor (incendios, inundaciones, etc.), al menos en sus 24 horas
primeras, después, se contabilizardn a razén del 25%.

Se valorara positivamente las posibles mejoras que el adjudicatario pueda aportar al Acuerdo de
Nivel de Servicio planteado, a fin de garantizar el éxito del proyecto y la calidad de las tareas
realizadas en el mismo.

Con objeto de verificar la efectividad de la prestacién del servicio, la empresa adjudicataria
deberd incluir en sus informes técnicos de actividad mensual los resultados de los pardmetros de
calidad. Por debajo de los niveles comprometidos, que siempre deberan igualar o mejorar los

minimos, cuando estén establecidos, se aplicardn las penalizaciones establecidas.

Respuesta y resolucion de consultas e incidencias

Indicador

Definicidon

4 horas para incidencias con
prioridad critica (SOL- 1)

Porcentaje de resolucion inferior a | Se refiere al total de incidencias tipificadas como

criticas cuyo tiempo de resolucion ha sido inferior a
4 horas sobre el total de incidencias tipificadas
como criticas

NUmero de incidencias con

1b)

Se refiere al nimero de incidencias tipificadas como

prioridad critica cuya resolucion ha | criticas cuyo tiempo de resolucion ha superado los
superado los 3 dias laborables (SOL- | 3 dias laborables

8 horas para incidencias con
prioridad alta (SOL-2)

Porcentaje de resolucion inferior a | Se refiere al total de incidencias tipificadas como

altas cuyo tiempo de resolucién ha sido inferior a 8
horas sobre el total de incidencias tipificadas como
altas

NUmero de incidencias con

2b)

prioridad alta cuya resolucién ha
superado los 7 dias laborables (SOL- | los 7 dias laborables

Se refiere al nimero de incidencias tipificadas
como altas cuyo tiempo de resolucion ha superado

16

horas para incidencias con
prioridad

normal (SOL-3)

Porcentaje de resolucion inferior a | Se refiere al total de incidencias tipificadas como

normales cuyo tiempo de resolucién ha sido
inferior a 16 horas sobre el total de incidencias
tipificadas como normales

Numero de incidencias con
prioridad

normal cuya resolucion ha
superado los 15 dias laborables
(SOL-3b)

Se refiere al numero de incidencias tipificadas
como normales cuyo tiempo de resolucion ha
superado los 15 dias laborables

Niveles de servicio exigidos

Para los indicadores anteriores el adjudicatario debera cumplir los siguientes umbrales de niveles

de servicio:
Indicador Umbral Nivel de Servicio

DIS >=99,9%

SOL-1 >=90%

SOL-1b <=2

SOL-2 >=85%

SOL-2b <=4

SOL-3 >=80%

SOL-3b <=6
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El periodo de aplicaciéon de estos indicadores serd sobre el tiempo de vigencia del contrato
exceptuando el periodo de transicion de entrada. Cualquier incumplimiento del compromiso del
adjudicatario podra provocar la aplicacion de penalizaciones econdmicas y en ultima instancia,
resolucion del contrato segun las condiciones del pliego de cldusulas administrativas.

Los tiempos de resolucion se computaran dentro del dmbito de competencia del adjudicatario,
no imputandosele retrasos por tareas que no le correspondan.

Los indicadores del ANS se medirdn a través de la aplicacion de gestion de incidencias en la cual
se clasifican y se registra toda la actividad relacionada con la misma. El adjudicatario debera
aportar mensualmente informes que incluirdn, como minimo, la informacién necesaria para el
seguimiento de los ANS establecidos.

11. TRANSFERENCIA TECNOLOGICA

Durante la ejecucion de los trabajos objeto del contrato, la empresa adjudicataria se compromete, en
todo momento, a facilitar a las personas designadas por el CABB la informacion y documentacion que
éstas soliciten para disponer de un pleno conocimiento de las circunstancias en que se desarrollan los
trabajos, asi como de los eventuales problemas que puedan plantearse y de las tecnologias, métodos
y herramientas utilizados para resolverlos.

Asimismo, la empresa adjudicataria deberd proveer de la formacién necesaria a los equipos técnicos
y de gestién del CABB en los productos resultantes del desarrollo de los trabajos objeto del contrato,
asi como proceder a la transferencia de los conocimientos utilizados en el transcurso del proyecto y
necesarios para la implantacion y evolucién de estos.

A la finalizacion del contrato, el adjudicatario se compromete, en su caso, a la entrega final de los
productos resultantes de los trabajos de desarrollo. En general, se exigird como entregable toda la
informacidn necesaria para la correcta instalacién, operacién, uso, mantenimiento y monitorizacion
de los sistemas desarrollados.

Toda la documentaciéon deberd entregarse actualizada. El CABB determinard si la documentacion
aportada debe ser mejorada, completada, ampliada o elaborada de otro modo para su mejor
aprovechamiento.

12. SEGURIDAD Y CALIDAD DE LOS TRABAJOS

El adjudicatario deberd adoptar de forma efectiva las medidas de control de calidad necesarias para
optimizar la actividad desarrollada durante la ejecucion del contrato y asegurar la calidad del software
entregado conforme a las directivas establecidas por el CABB, garantizando que los nuevos servicios
cumplen los requisitos y estdndares estipulados, tienen un rendimiento y seguridad adecuados vy
hacen un uso 6ptimo de los recursos.

El CABB, por su parte, podra establecer controles de calidad y acciones de aseguramiento de la calidad
de la actividad desarrollada en las entregas de desarrollos de software antes de su paso al entorno de
produccién, conforme a las politicas y estandares definidos y a través de los procedimientos y
herramientas implantados.

13. CIBERSEGURIDAD

Las proposiciones deberan tener en cuenta el cumplimiento de los principios bdsicos y requisitos
minimos requeridos para una proteccion adecuada de la informacién regulada

Por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad
(ENS), teniendo en cuenta que actualmente debemos cumplir con el nivel medio, pero puede que
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tengamos que cumplir en el futuro con el nivel alto, los servicios que se prestan en la nube deben
cumplir con los siguientes requisitos:

e Los sistemas que suministran un servicio en la nube a organismos del sector publico deberan
cumplir con el conjunto de medidas de seguridad en funcion del modelo de servicio en la nube
que presten: Software como Servicio (Software as a Service, SaaS), Plataforma como Servicio
(Platform as a Service, PaaS) e Infraestructura como Servicio (Infrastructure as a Service, laaS)
definidas en las guias CCN-STIC que sean de aplicacién.

e Cuando se utilicen servicios en la nube suministrados por terceros, los sistemas de informacion
gue los soportan deberan ser conformes con el ENS o cumplir con las medidas desarrolladas en
una guia CCN-STIC que incluira, entre otros, requisitos relativos a:

a) Auditoria de pruebas de penetracidon (pentesting).
b) Transparencia.

c) Cifrado y gestién de claves.

d) Jurisdiccién de los datos.

e Cuando se utilicen servicios en la nube suministrados por terceros, estos deberdn estar
certificados bajo una metodologia de certificacién reconocida por el Organismo de Certificacion
del Esquema Nacional de Evaluacion y Certificacién de Seguridad de las Tecnologias de la
Informacion.

e la configuracién de seguridad de los sistemas que proporcionan estos servicios deberd
realizarse segun la correspondiente guia CCN-STIC de Configuraciéon de Seguridad Especifica,
orientadas tanto al usuario como al proveedor.

Por lo tanto, el CSP debe garantizar que dispone de un sello nivel alto, emitido por una entidad
acreditada. Por supuesto el alcance de la certificacion ENS debe incluir el servicio para el que se esta
licitando.

14. COMPROMISO DE CONFIDENCIALIDAD

El adjudicatario queda expresamente obligado a mantener indefinidamente, absoluta confidencialidad
y reserva sobre cualquier dato que pudiera conocer con ocasion del cumplimiento del contrato,
especialmente los de caracter personal o datos sensibles, como detalles técnicos, planes de seguridad,
vulnerabilidades o cualquier informacion que pueda afectar la integridad o funcionalidad de las
infraestructuras, que no podra copiar o utilizar con fin distinto al que figura en este pliego, ni tampoco
ceder a otros ni siquiera a efectos de conservacion.

El licitador que se proponga como adjudicatario aportara una memoria descriptiva de las medidas que
adoptardn para asegurar la disponibilidad, confidencialidad e integridad de los datos manejados y de
la documentacién facilitada. Asimismo, deberd incluir en dicha memoria la designaciéon de la persona
0 personas que, sin perjuicio de la responsabilidad propia de la empresa, estaran autorizadas para las
relaciones con el CABB a efectos del uso correcto del material y de la informacién a manejar. Esta
obligacién de guardar la confidencialidad subsistird, aunque se extinga el contrato, hasta que dicha
informacioén pierda tal caracter, o bien si se produce la debida autorizacién por parte del CABB.

De conformidad con la Disposicion Adicional vigésima quinta de la Ley 9/2017, 8 de noviembre, de
Contratos del Sector Publico, el adjudicatario quedard obligado al cumplimiento de lo dispuesto en la
Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos de Caracter Personal y garantia de
los derechos digitales, y en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, debiendo suscribirse el correspondiente contrato previsto en el articulo 28 del
Reglamento 2016/679 dentro del mes siguiente a la formalizacién del contrato.
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ANEXO A. REQUISITOS DE LA PLATAFORMA TECNOLOGICA

A. DESCRIPCION DE LOS SERVICIOS

El adjudicatario deberd prestar los siguientes servicios sobre la plataforma software objeto de
esta licitacidn y debera describir en su oferta los procedimientos, medios, herramientas, asi como
cualquier otra informacién que permita evaluar la capacidad y calidad en la prestacion de estos
servicios.

Servicios de soporte reactivo.

Los servicios de soporte reactivos tienen como objetivo responder inmediatamente y dar una
solucién rapida a incidencias software base y problemas de uso en los entornos del CABB.

La empresa adjudicataria debera proporcionar los servicios de soporte que permitan la resolucion
de problemas técnicos mediante el desarrollo de modificaciones software, si asi se requiriese.
Estos desarrollos deben contar con la garantia oficial del fabricante de los equipos objeto del
presente pliego.

El servicio deberd incluir la asistencia durante la franja de uso acordada para la aplicacién al CABB,
o al personal que este establezca, pudiendo realizarse telefdnica, electrdnica o presencialmente
y cumplir las condiciones que se indican en el apartado SLA.

En caso de que sea necesario instalar algin sistema dentro del CABB, serd necesario cumplir los
siguientes requisitos por parte de la empresa adjudicataria:

e Sistema Operativo soportado
e Sistema proteccion antivirus
e Actualizacién continua de los sistemas a nivel de seguridad

El servicio debe incluir la mano de obra, desplazamiento y material necesarios para resolver
cuantas averias pudieran producirse en el periodo de soporte, sin coste adicional para el CABB.
También deberd incluir las actualizaciones necesarias para la resolucion del problema.

Servicios de soporte proactivo.

Con el fin de prevenir periodos de inactividad no planificados, degradaciones de servicio u otros
problemas, deberd existir una monitorizacion del software instalado en los equipos, que permita
la deteccidn vy la solucidn proactiva de anomalias antes de que deriven en una caida del sistema.

En caso de que el CABB lo considere necesario se deben suministrar las herramientas necesarias
para poder monitorizar el sistema.

Por tanto, se debera poder contactar con la empresa adjudicataria en la franja de uso acordada
para la aplicacidon para que resuelva las incidencias detectadas.

Sera responsabilidad del adjudicatario definir los parametros de monitorizacion, umbrales y
procedimientos de actuacién en orden a conseguir el cumplimiento de los SLA del contrato, asi
como el buen funcionamiento de los agentes.

Servicios de soporte preventivo.

El objetivo de estos servicios de caracter preventivo es asegurar la disponibilidad de los sistemas,
anticipando potenciales problemas de software.

El adjudicatario debera cubrir al menos las actividades que se describen a continuacién, con
periodicidad anual:

e Actualizaciones de seguridad.
e Actualizaciones de software. Ningun producto software podra estar en versiones fuera de
soporte.

Pag. 38 de 42



A

Bilbao Bizkaia Ur Partzuergoa
Consorcio de Aguas Bilbao Bizkaia

Ademads, trimestralmente, el adjudicatario deberd entregar informe de rendimiento vy
disponibilidad y capacidad de los equipos hardware y sistemas.

Condiciones adicionales de los servicios

El equipo de trabajo de la empresa adjudicataria podra conectase a los sistemas para resolver las
incidencias o realizar tareas de forma remota. Dicha conexion se realizard bajo las normas que
dicta el CABB.

En general, el adjudicatario debera aceptar las normas de seguridad, configuraciones y trabajo
del CABB.

El adjudicatario deberd entregar la siguiente documentacion junto a la plataforma:

e Documentacion de proyecto: instalacion por sede y documentacién especifica de productos
si se requiere.

e Documentacion de operacion: Procedimientos de operacidn, junto con sus contrasefias y
cualquier elemento necesario para la operacién de la infraestructura.

Esta informacién deberd estar accesible en formato digital y en una plataforma online ofertada
por el adjudicatario si asi lo considera necesario el CABB.

Deberd existir una planificacion de entrega de estos documentos, que el adjudicatario estara
obligado a cumplir.

Todos los productos del inventario deberdn estar dados de alta en la CMDB del CABB.

El CABB vinculard la facturacion de la plataforma a la debida entrega de los trabajos y servicios.
La documentacion y la CMDB, y en general la adaptacion a la forma de trabajo del CABB, se
considerard requisito para aceptar la realizacion de esos trabajos y servicios.

Se valorara positivamente los contratos de soporte de tercer nivel que el adjudicatario tenga con
los fabricantes de los productos que forman parte de la plataforma.

El adjudicatario se comprometera a respetar las siguientes condiciones en lo relativo a paradas
programadas:

e Aviso con antelacién de 3 dias para solicitar la conformidad del CABB. En el aviso se
proporcionara una estimacién de la duracion de la parada.

e Debera entregarse Documento de Actuacion Programada (DAP), con detalle de marcha
atrds, siempre que haya parada de servicio, la actuacidon tenga riesgo o sea de alta
complejidad.

e Horario preferentemente nocturno de actuaciones, fuera de la jornada de trabajo de la
aplicacion o, si esta es 24x7, entre las 23 y las 7 horas.

B. PRESTACION DE LOS SERVICIOS

El adjudicatario deberd indicar en su oferta con que equipo humano prestard los servicios
descritos en este anexo. El adjudicatario debera disponer de especialistas en cada una de las
tecnologias de la solucidn. Para todos estos recursos, debera incluir su perfil profesional, el rol
con que participan en el proyecto, asi como la modalidad de prestacién (localizacion, dedicacion
al proyecto, disponibilidad, forma de localizacidn, etc.). Para los especialistas deberd acreditar esa
experiencia mediante certificaciones, cursos, experiencia, etc.
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ANEXO B. REQUISITOS CLIENTE DE LA SOLUCION

El cliente debe tender a ser Zero-Touch. Toda instalacion/configuracién de cliente debe ser
autocontenida y no afectar al comportamiento general del PCy a otras aplicaciones. El adjudicatario
deberd aportar un instalable silencioso, asi como los correspondientes manuales. Esto debe hacerse
con cada version del producto de manera proactiva, asi como cada una de las versiones del SO
Windows que publique Microsoft.

La aplicacion deberd funcionar con el resto de las aplicaciones del CABB y en los dispositivos de este,
asi como en las plataformas de virtualizacidon que este establezca con el fin de poder dar soluciones
de teletrabajo a sus trabajadores. El adjudicatario debera colaborar con el CABB en que su aplicacion
funcione en estos contextos.

A continuacidn, se especifica el software de los clientes en el que debe poder ejecutarse la aplicacién.

e Windows 10 Pro 64b (con retro-compatibilidad) o superior.

e Google Chrome Version 120.0.6099.201 (Build oficial) (64 bits), con compatibilidad hacia atras.
En estos momentos este es el navegador corporativo del CABB, pero la aplicaciéon debera
funcionar en todos los navegadores que soporten HTML5, para asi asegurar la estandarizacién
de la aplicacién, de un lado, y de otro el posible cambio de navegador corporativo por el CABB.

La aplicacién debe funcionar en cualquier tipo de PC y Mac OS.
La solucién de movilidad deberd adaptarse a las condiciones que el CABB establezca.

En caso de utilizar software clientes o componentes (otros procesadores de texto, hojas de cdlculo,
certificados, ...) deberd especificarse y el CABB podra solicitar su cambio por otros productos, en
especial si los propuestos suponen coste para el CABB. El adjudicatario se compromete a adaptar
proactivamente el producto a nuevas versiones de software antes de que este quede fuera de soporte.

El adjudicatario entregara detalle de los requisitos clientes, software y hardware a los que hace
referencia este anexo.

Pag. 40 de 42



c s Bilbao Bizkaia Ur Partzuergoa
Consorcio de Aguas Bilbao Bizkaia

ANEXO C. MODELO DE CURRICULUM

Datos Comunes

Apellidos y nombre:

Categoria (en la empresa):

Empresa de pertenencia:

Responszabilidad Proyvecto (Segin oferta)

Dedicacidn Proyecto [horas)

Antigliedad en categoria y experiencia genérica

Empresa Categoria F- alta F- baja Meses | Actividad
Formacién especifica relacionada con el concurso
Curso Horas Centro / Empresa Fecha exped.
Titulacidn académica
Titulo académico Centro Afos Fecha exped.

Afos: Duracion oficia

Experiencia en proyectos de sistemas y tecnologias dentro del Sector del Agua

Clave

Mombre

F-inicio

F-fin

Entidad usuaria

Descripcidn

F1

Pn

Experiencia en proyectos relacion

ada con

sus funciones dentro del equipo de trabajo

Clave

MNombre

F-inicio

F-fin

Entidad usuaria

Descripcidn

Pl

Pn
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ANEXO D. REQUISITOS PARA LA CONEXION A LA RED DEL CABB CON DISPOSITIVOS QUE NO SON
PROPIEDAD DEL CABB

A. REQUISITOS PARA EL PERSONAL DEL ADJUDICATARIO

Toda persona que se conecte a la red del CABB mediante un PC o portatil que no sea propiedad
del CABB deberd cumplir las siguientes directrices:

1.

vuiAwN

10.
11.

12.
13.

La empresa deberd dotar al trabajador de un dispositivo adecuado a la red, sistemas
operativos y aplicaciones del CABB.

El dispositivo debera tener una IP fija.

El dispositivo debera tener un S.0. en versién soportada por el fabricante.

El dispositivo deberd estar actualizado con todos los parches de seguridad.

El dispositivo deberd tener siempre activo el antivirus del CABB. Las licencias e instalacion
correran a cargo del CABB.

La administracién de los restantes aspectos del dispositivo correra a cargo del trabajador. El
trabajador se compromete a no poner en riesgo la seguridad de los sistemas y redes del
CABB.

La empresa y trabajador se comprometen a las normas en materia de seguridad del CABB.
El trabajador deberd aplicar al dispositivo cuantas medidas de seguridad el CABB estime
oportuno. El trabajador deberd dar permiso de administrador a los técnicos que el CABB
determine en caso de requerirse alguna revision de seguridad del dispositivo.

Las aplicaciones que requiera el trabajador para el desempefio de sus funciones seran
provistas por su empresa, instaladas y mantenidas por él, salvo excepciones debidamente
justificadas y aprobadas por ambas partes. El CABB no tiene responsabilidad sobre los
recursos aportados por la empresa y su estado de licenciamiento.

El trabajador tendra un usuario del AD del CABB.

El trabajador podrad disponer de la imagen del CABB, de modo que pueda probar sus
desarrollos en el entorno exacto que tienen los usuarios.

Cuando el trabajador deberd acceder a los sistemas protegidos a través de VPN.

La empresa estara obligada a notificar personalmente a cada trabajador estas obligaciones
y serd la responsable de su cumplimiento.

Bilbao, a 12 de noviembre de 2025

Responsable del contrato Subdirector de Informatica

Unai Gobantes Herrero Santiago Guillen Lopez
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